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1. TRATTAMENTI DI DATI PERSONALI EFFETTUATI NELL’AMBITO DEL PROGRAMMA
STATISTICO NAZIONALE

1.1 Contenuto e funzioni del Programma statistico nazionale con riferimento alla normativa
vigentein materia di protezione del dati personali

Il Programma statistico nazionale (di seguito Psn) rappresenta I’atto di programmazione in cui sono
stabiliti i lavori statistici e le rilevazioni di interesse pubblico affidate al Sistema statistico nazionale
(di seguito Sistan) e i relativi obiettivi. Il Psn € predisposto dall'lstat, sottoposto al parere della
Commissione per la garanzia della qualita dell'informazione statistica e approvato con decreto del
Presidente della Repubblica, su proposta del Presidente del Consiglio dei Ministri, previa
deliberazione del Comitato Interministeriale per la Programmazione Economica e lo Sviluppo
Sostenibile (CIPESS) e sentito il Garante per |a protezione dei dati personali (art. 13 e art. 6-bis,
comma 1-bis, del d.Igs. n. 322/1989). Con lo stesso decreto, come di seguito meglio precisato
(paragrafo 1.5), €, dtresi, approvato 1’clenco delle rilevazioni, comprese nel Programma stesso,
rispetto alle quali sussiste 1’obbligo di risposta per i soggetti privati e sono definiti i criteri utilizzati
per individuare le unita statistiche per le quali la mancata risposta comporta I’applicazione di una
sanzione pecuniaria amministrativa (art. 13, comma 3-ter, d.Igs. n. 322/1989).

Con particolare riferimento ai lavori statistici che prevedono il trattamento dei dati personali, in
conformita a Regolamento (UE) 2016/679 (di seguito regolamento europeo) e alla normativa
nazionale, il Psn provvede, inoltre, a specificare i tipi di dati personali trattati, le operazioni di
trattamento eseguibili e le misure adottate per tutelare i diritti e le liberta fondamentali degli
interessati, qualora non siano individuati da una disposizione di legge o di regolamento. A tal fine,
nel presente volume del Psn, in linea con il principio di accountability sono descritte le misure
tecniche e organizzative adottate da ogni ente del Sistan per garantire i diritti e le liberta degli
interessati e la liceita e la correttezza dei propri trattamenti, con particolare riguardo a principio di
minimizzazione dei dati, e, per ciascun lavoro statistico, le modalitadi realizzazione del trattamento,
le categorie dei soggetti interessati, le finaita perseguite, le fonti di dati utilizzate, le principali
variabili acquisite, i tempi di conservazione e le categorie dei soggetti destinatari dei dati (art. 6-bis,
comma 1-bis, d.Igs. n. 322/1989).

Il dettaglio delleinformazioni sul trattamento dei dati personali rinvenibile nel presente volume, come
sopra sinteticamente rappresentato, rende quest’ultimo idoneo ad assolvere alle funzioni che la
normativa attribuisce a Psn in relazione agli obblighi di informazione nei confronti degli interessati
elasuapubblicazionein Gazzetta Ufficiale consente di fornire aquesti ultimi gli elementi informativi
sul trattamento richiesti dalla vigente normativa europea e nazionale, qualorai dati non siano raccolti
direttamente presso I’interessato e il conferimento dell'informativa a quest’ultimo richieda uno sforzo
sproporzionato rispetto a diritto tutelato (art. 14 del regolamento europeo e art. 6, comma 2, delle
regole deontologiche - al. A.4 d d.Igs. n. 196/2003).

Al fine di rendere agli interessati un'informativa completa sul trattamento dei dati che li riguardano,
nei paragrafi che seguono sono illustrate le principali disposizioni normative che disciplinano i
trattamenti di dati personali effettuati per fini statistici dagli enti del Sistan, mentre nel successivo
capitolo 2, articolato in paragrafi ognuno dei quali dedicato ad un ente del Sistan, sono contenute le
informazioni relative ai dati di contatto del titolare del trattamento e del relativo responsabile della
protezione dei dati e la descrizione delle misure tecniche e organizzative adottate per tutelarei diritti
e le liberta fondamentali degli interessati, nonché i prospetti identificativi dei lavori statistici in cui
sono indicate, per ciascuno di essi, le finalita e le caratteristiche specifiche del trattamento. Per una
disamina puntuale della strutturadel citati prospetti identificativi si rinviaa successivo capitolo 2.

1.2 Principali disposizioni in materia di trattamento dei dati personali.

| trattamenti di dati personali effettuati per le finalita statistiche del Psn sono disciplinati dal
regolamento (UE) 2016/679, gia citato, (di seguito regolamento europeo), dal decreto legislativo 30
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giugno 2003, n. 196 e dalle “Regole deontologiche per trattamenti a fini statistici o di ricerca
scientifica effettuati nell’ambito del Sistema Statistico nazionale”, allegato A.4 al decreto legislativo
n. 196/2003, (di seguito regole deontologiche).

In conformita all’art. 6-bis, comma 1, del decreto legislativo 6 settembre 1989, n. 322, gli enti e gli
uffici di statistica che fanno parte o che partecipano a Sistema statistico nazionale (di seguito Sistan)
trattano | dati personali necessari per il perseguimento degli scopi statistici previsti dal decreto
legislativo stesso (ossia per la produzione dell’informazione statistica ufficiale), dalla legge o dalla
normativa europea, qualorail trattamento del dati anonimi non permetta di raggiungere i medesimi
scopi.

Nel caso delle categorie particolari di dati personali di cui all’art. 9 del regolamento europeo, ovvero
1 dati relativi all’origine razziale o etnica, alle opinioni politiche, alle convinzioni religiose o
filosofiche e all’appartenenza sindacale, i dati genetici, i dati biometrici, i dati relativi alla salute o
allavita sessuale o all’orientamento sessuale della persona, il trattamento ¢ ammesso se inserito nel
Psn, in quanto tale atto provvede a specificarei tipi di dati che possono essere trattéti, |e operazioni
eseguibili e le misure appropriate e specifiche per tutelare i diritti fondamentali e gli interessi
dell'interessato laddove tali elementi non siano individuati da una disposizione di legge o di
regolamento (art. 2-sexiesdel d.Igs. n. 196/2003 e art. 6-bis, comma 1-bis, del d.Igs. n. 322/1989).

Il trattamento dei dati personali relativi a condanne penali e reati di cui all’art. 10 del regolamento
europeo, anche se incluso nel Psn, é consentito, invece, solo se autorizzato da una normadi legge o,
nei cas previsti dallalegge, di regolamento, che preveda garanzie appropriate per i diritti e leliberta
degli interessati e, in mancanzadella predetta disposizione di legge o di regolamento, seil trattamento
di tali dati elerelative garanzie, sono individuati con decreto del Ministro dellagiustizia, da adottarsi
sentito il Garante per la protezione dei dati personali (art. 2-octies del d.Igs. n. 196/2003).

In conformita alle disposizioni sopra richiamate, con riguardo ai lavori statistici inseriti nel presente
volume del Psn, in assenza di diversaindicazione riportata nei rispettivi prospetti identificativi, deve
intendersi cheil processo statistico non puo essere svolto senzail trattamento di dati personali e che
tale trattamento sara effettuato nel rispetto dei principi di cui all’articolo 5 del regolamento europeo:
liceitd, correttezza e trasparenza, limitazione della finalita, minimizzazione del dati, esattezza,
limitazione della conservazione, integrita e riservatezza, responsabilizzazione del titolare. Nei
prospetti identificativi, inoltre, vengono indicati gli estremi degli eventuali ulteriori atti normativi
(normativa europea, nazionale o regionale) che disciplinano lo specifico lavoro statistico e che
completano, laddove necessario, 0 comungue integrano la base giuridica del trattamento dei dati
personali.

L’Istat, nell’ambito della propria funzione di coordinamento statistico dell’attivita svolta dagli enti e
dagli uffici del Sistan, unitamente allarichiestadi inserimento del lavoro statistico nel Psn, raccoglie
apposite dichiarazioni sottoscritte dal titolare del trattamento dei dati personali (o daun suo designato
ai sensi dell’articolo 2-quaterdecies del d.Igs. n. 196/2003). Tali attestazioni hanno ad oggetto la
veridicitaelacompletezzadi tutte leinformazioni contenute nei prospetti identificativi pubblicati nel
successivo capitolo del presente volume, nonché I’ ottemperanza agli obblighi previsti dalla normativa
in materia di protezione dei dati personali, in attuazione del principio di responsabilizzazione
(accountability) di tali soggetti, nel rispetto dell’art. 5 del regolamento europeo.

In viagenerale, per lefinalitadel presente atto si intende per:

— Dato personale: qualsias informazione riguardante una persona fisica identificata o
identificabile («interessato»); si considera identificabile la persona fisica che pud essere
identificata, direttamente o indirettamente, con particolare riferimento a un identificativo
come il nome, un numero di identificazione, dati relativi all'ubicazione, un identificativo
online 0 a uno o piu elementi caratteristici della sua identita fisica, fisiologica, genetica,
psichica, economica, culturale o sociale (art. 4, par. 1, punto 1), del regolamento europeo).

— Trattamento: qualsiasi operazione o insieme di operazioni compiute con o senza l'ausilio di
processi automatizzati e applicate adati personali oinsiemi di dati personali, come laraccolta,
la registrazione, l'organizzazione, la strutturazione, la conservazione, |'adattamento o la
modifica, I'estrazione, la consultazione, I'uso, la comunicazione mediante trasmissione,
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diffusione o qualsiasi altraformadi messa adisposizione, il raffronto o |'interconnessione, la
limitazione, la cancellazione o la distruzione (art. 4, par. 1, punto 2), del regolamento
€uropeo).

Trattamento per scopi statistici: qualsiasi trattamento effettuato per finaita di indagine
statistica o di produzione, conservazione e diffusione di risultati statistici in attuazione del
programma statistico nazionale o per la produzione di informazione statistica in conformita
agli ambiti igtituzionali degli enti del Sistan (art. 2, comma 1, lett. a), delle regole
deontol ogiche).

Identificabilita dell’interessato: un interessato si ritiene identificabile quando, con I'impiego
di mezzi ragionevoli, € possibile stabilire un"associazione significativamente probabile trala
combinazione delle modalita delle variabili relative ad una unita statistica e i dati che la
identificano (art. 3 delle regole deontologiche).

Categorie particolari di dati: sono i dati relativi all’origine razziale o etnica, alle opinioni
politiche, alle convinzioni religiose o filosofiche e all’appartenenza sindacale, dati genetici,
biometrici, dati relativi alla salute o alla vita sessuale o all’orientamento sessuale della persona
(art. 9 del regolamento europeo).

Dati relativi a condanne penali e reati: sono i dati che possono rivelare |'esistenza di
determinati provvedimenti giudiziari (art. 10 del regolamento europeo) soggetti,
nell’ordinamento italiano, ad iscrizione nel casellario giudiziale (ad esempio, i provvedimenti
penali di condanna definitivi, laliberazione condizionale, il divieto od obbligo di soggiorno,
le misure alternative alla detenzione) o relativi alaqualitadi imputato o di indagato.
Comunicazione dei dati: dare conoscenza dei dati personali a uno o piu soggetti determinati
diversi dall’interessato, dal rappresentante del titolare, dal responsabile del trattamento o dal
suo rappresentante, o dai soggetti autorizzati atrattarei dati sotto |'autorita diretta del titolare
0 del responsabile del trattamento, in qualunque forma, anche mediante la loro messa a
disposizione, consultazione 0 mediante interconnessione (art. 2-ter, comma 4, lett. @), d.Igs.
n. 196/2003).

Diffusione dei dati: dare conoscenza dei dati a soggetti indeterminati, in qualunque forma,
anche mediante la loro messa a disposizione o consultazione (art. 2-ter, comma 4, lett. b),
d.lgs. n. 196/2003).

Registro statistico: il registro statistico rappresenta un insieme omogeneo, strutturato e
aggiornato di oggetti e proprieta (dati e metadati) registrati per finaita esclusivamente
statistiche da un ente del Sistan. Gli oggetti ei dati di un registro statistico sono determinati
da definizioni e classificazioni che derivano esclusivamente da criteri statistici conness alle
esigenze della statistica ufficiale. | registri sono creati, aggiornati e validati daunapluraitadi
fonti, sia amministrative che statistiche e contengono — in massima parte — proprieta e dati
statistici di tipo primario. In altri termini, un registro statistico e rappresentato da un archivio
di dati statistici ottenuto mediante I’integrazione di dati derivanti da fonti amministrative e da
fonti statistiche a fine di fornire informazioni statistiche relative alle unita di riferimento.
Anonimizzazione: risultato di tecniche che vengono applicate ai dati personali col fine di
rendereimpossibile, in modo dimostrabile, lare-identificazione dell'interessato (considerando
26 del regolamento europeo). La sola cancellazione dei dati anagrafici (nome e cognome) o
del codice fiscale dell’interessato non determina, di norma, I’anonimizzazione dei dati, in
guanto occorre tener conto anche del potenziale di identificazione insito nella parte non
anonimizzata di un insieme di dati. A seguito dell’anonimizzazione i dati non sono piu
personali, tenendo conto dello stato delle tecnologie disponibili @ momento del trattamento.
L’anonimizzazione non va tuttavia considerata un’operazione una tantum e i relativi rischi di
re-identificazione dovrebbero essere oggetto di un riesame periodico da parte dei titolari del
trattamento, per tenere conto degli sviluppi tecnologici intervenuti successivamente.
Pseudonimizzazione: trattamento dei dati personali in modo tale che i dati personai non
possano piu essere attribuiti a un interessato specifico senza I'utilizzo di informazioni
aggiuntive, a condizione che tali informazioni aggiuntive siano conservate separatamente e
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soggette a misure tecniche e organizzative intese a garantire che tali dati personali non siano
attribuiti a una persona fisica identificata o identificabile” (art. 4, par. 1, punto 5), del
regolamento europeo). A seguito di tale trattamento i dati sono ancora dati personali.

— Crittografia: tecnica che rende temporaneamente inintelligibili le informazioni e permette ai
soggetti autorizzati di ripristinarlein formacomprensibile solo nel casi necessari, consentendo
di preservare la riservatezza, ’integrita, il non ripudio e I’autenticita dei dati. A seguito di tale
trattamento i dati sono ancora dati personali.

1.3 Titolaredd trattamento e Responsabile della protezione dei dati personali (RPD)

Titolare, contitolare e responsabile del trattamento del dati personali

Per ciascun lavoro statistico incluso nel Psn éindicato il titolare del trattamento dei dati personali ai
sensi dell’articolo 24 del regolamento europeo, quale soggetto che determina le finalita e le modalita
del trattamento e che é tenuto a mettere in atto le misure tecniche e organizzative adeguate per
garantire, ed essere in grado di dimostrare, che il trattamento € conforme alla normativa in materia
di protezione dei dati personai (art. 4, par. 1, punto 7), e art. 24 del regolamento europeo). Il titolare
del trattamento ¢ individuato nell’ente che partecipa al Sistan o il cui ufficio di statistica fa parte di
tale Sistema

Il titolare puo collaborare con altri soggetti allarealizzazione del lavoro statistico per alcune fasi €/o
attivita del processo (quali 1’assistenza tecnica, la ripartizione di oneri finanziari, la valutazione di
metodologie e di risultati, la progettazione del lavoro, I’elaborazione e I’analisi dei dati). Nel caso in
cui la collaborazione abbia ad oggetto la determinazione congiunta delle finalita e dei mezzi del
trattamento dei dati personali, ’ente del Sistan titolare del trattamento e il soggetto che con esso
collabora saranno identificati come contitolari, ai sensi dell’articolo 26 del regolamento europeo, ela
denominazione del soggetto contitolare sarariportatanel prospetto identificativo del lavoro statistico.
Nel caso in cui la collaborazione si realizza, invece, attraverso ’affidamento dell’intero trattamento
dei dati personali o di singole fasi di ad un soggetto esterno, il titolare, secondo quanto previsto
dall’art. 28 del regolamento europeo, deve preliminarmente verificare che tale soggetto presenti le
garanzie di competenza e di affidabilita richieste dalla stessa norma e deve formamente nominarlo
responsabile del trattamento, definendo, tramite un contratto o altro atto giuridico, 1’oggetto e la
durata del trattamento affidato, la natura e la findita del medesimo trattamento, il tipo di dati
personali, le categorie di interessati, gli obblighi e i diritti del titolare del trattamento. La
denominazione del responsabile del trattamento, laddove nominato, € riportata nel prospetto
identificativo del lavoro statistico.

Responsabile della protezione dei dati personali (RPD)

Al sensi degli artt. 37-39 del regolamento europeo, il Responsabile della protezione dei dati (RPD),
eil soggetto designato dal titolare asvolgere, in maniera autonoma e indipendente, attivitadi supporto
nella definizione delle misure e delle politiche da adottare per adempiere alla normativain materia di
protezione dei dati e di vigilanza sulle azioni effettivamente avviate. A tal fine, il RPD informa e
fornisce consulenza a titolare e ai dipendenti che eseguono il trattamento in merito agli obblighi
derivanti dalle disposizioni normative in materia e coopera con 1’ Autorita garante per la protezione
dei dati personali. Ladesignazione del RPD € obbligatoria, tra gli atri, per le autorita pubbliche e gli
organismi pubblici che trattano dati personali.

In ottemperanza agli obblighi informativi previsti agli articoli 13 e 14 del regolamento europeo, nel
presente volume, per ciascun ente del Sistan titolare di trattamenti di dati personali, sono riportati i
dati di contatto del RPD, al fine di agevolare eventuali contatti da parte degli interessati per tutte le
questioni relative al trattamento dei propri dati personali e all’esercizio dei diritti derivanti dal
regolamento europeo.
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1.4  Eserciziodei diritti degli interessati

La normativa vigente attribuisce specifici diritti ai soggetti cui si riferiscono i dati personali trattati, i
quali, per I’esercizio degli stessi, possono rivolgersi direttamente al titolare o al responsabile della
protezione dei dati.

In particolare, ai sensi degli articoli 15 e 16 del regolamento europeo, gli interessati hanno il diritto
di accedere ai propri dati personali e di riceverne eventualmente una copia e hanno, atresi, il diritto
di ottenere dal titolare del trattamento larettificadei dati personali inesatti che li riguardano, nonché
I’integrazione dei dati incompleti. Con riguardo al diritto di rettifica, in conformita all’art. 89, par. 2,
del regolamento europeo, il legislatore nazionale ha stabilito che, nel caso dei trattamenti statistici
effettuati dagli enti del Sistan, il titolare pud annotare in appositi spazi o registri le modificherichieste
dall’interessato, senza variare i dati originariamente immessi negli archivi, qualora tali operazioni
non producano effetti significativi sull’analisi statistica o sui risultati statistici conness al trattamento.
In particolare, non si procede alla variazione dei dati se le modifiche richieste contrastano con le
classificazioni e con le metodologie statistiche adottate in conformita alle norme internazionali,
europee e nazionali (art. 6-bis, commag, d.lgs. n. 322/1989 e art. 11 delle regole deontologiche).
Sono riconosciuti agli interessati, ale condizioni e nei limiti stabiliti dal regolamento europeo, anche
il diritto di cancellazione dei dati, ad eccezione dei casi in cui I’esercizio di tale diritto rischi di rendere
impossibile o di pregiudicare gravemente il conseguimento degli obiettivi del trattamento statistico
effettuato in conformita all’art. 89 del regolamento stesso - Ovvero adottando garanzie adeguate per i
diritti e le liberta dell'interessato, con particolare riguardo alle misure tecniche e organizzative per
assicurare il rispetto del principio della minimizzazione dei dati - e il diritto di limitazione del
trattamento (art. 17, par. 1 e par. 3, lett. d), e art. 18).

Con riferimento ai trattamenti statistici effettuati a normadell'art. 89 del regolamento europeo per le
finalita dei lavori compresi nel Programma statistico nazionale, in quanto necessari per 1I’esecuzione
di un compito di interesse pubblico, non &, invece, previsto ’esercizio del diritto di portabilita dei
dati (art. 20, par. 3, regolamento europeo) e 1’interessato non potra esercitare il diritto di opposizione
al trattamento (art. 21, par. 6, regolamento europeo).

15 Obbligatorieta o facoltativita del conferimento dei dati ed eventuali sanzioni

At sensi dell’art. 7, comma 1, del decreto legislativo n. 322/1989, le amministrazioni, gli enti e gli
organismi pubblici hanno I'obbligo di fornire i dati e le notizie che vengono loro richiesti per
I’esecuzione di tutti i lavori compresi nel Psn, mentre per i soggetti privati 1’obbligo di risposta
sussiste limitatamente ai lavori del Psn inseriti in un apposito elenco, approvato ai sensi dell’art. 13,
comma 3-ter, del medesimo decreto legislativo n. 322/1989. Quando i dati personali sono raccolti
direttamente presso 1’interessato, nei prospetti identificativi dei singoli lavori € indicata I’esistenza o
meno di tale obbligo.

In conformita all’art. 7, comma 2, del decreto legislativo n. 322/1989, I’obbligo di risposta non
sussiste per i dati personali che rivelino 1’origine razziale o etnica, le opinioni politiche, le convinzioni
religiose o filosofiche, I’appartenenza sindacale, informazioni genetiche, per i dati biometrici intesi a
identificare in modo univoco una persona fisica, per i dati relativi alla salute o alla vita sessuae o
all’orientamento sessuale della persona, nonché per 1 dati relativi a condanne penali e reati (articoli 9
e 10 del regolamento europeo), a meno che tale obbligo non sia stabilito da apposita norma. Quando
sussiste 1’obbligo di risposta ai sensi dell’art. 7, comma 1, del decreto legislativo n. 322/1989 e 1 dati
personali sono raccolti direttamente presso 1’interessato, nei prospetti identificativi viene visualizzata
lafacolta di non rispondere ai quesiti dai quali possono essere desunte informazioni rientranti nelle
categorie sopra indicate o I’eventuale norma che impone I’obbligo di rispondere anche a tali quesiti.
Con il medesimo decreto di approvazione del Psn, come gia detto, € anche approvato 1’elenco dei
lavori statistici per 1 quali la mancata fornitura dei dati richiesti configura violazione dell’obbligo di
risposta per 1 rispondenti e comporta 1’applicazione di una sanzione amministrativa pecuniaria
(articoli 7, 11, 13, commi 3 e 3-ter, del d.Igs. n. 322/1989). Quando i dati personali sono raccolti
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direttamente presso 1’interessato, I’applicazione o meno della sanzione in caso di mancata fornitura
dei dati in presenza dell’obbligo di risposta ¢ evidenziata nel prospetto informativo dei singoli lavori.

1.6  Utilizzo del dati per ulteriori trattamenti statistici, comunicazione e diffusione delle
informazioni

Utilizzo dei dati per ulteriori trattamenti statistici

I dati personali raccolti per I’esecuzione di un lavoro statistico compreso nel Psn possono essere
utilizzati dal titolare di tale lavoro anche per ulteriori scopi statistici, qualora detti scopi abbiano una
duratalimitata, siano chiaramente determinati e siano rappresentati agli interessati a momento della
raccolta dati o, quando ci0 non sia possibile, siano resi preventivamente noti agli interessati e al
Garante per la protezione dei dati personali con le modalita definite dalle regole deontologiche (art.
6-bis, comma4, del d.Igs. n. 322/1989 e art. 6 delle regole deontol ogiche).

Comunicazione

| dati personali raccolti in occasione dei lavori statistici inseriti nel Psn possono essere comunicati ad
un altro soggetto se previsto da una norma e per sole finalita statistiche o di ricerca scientifica. Piu
precisamente, i suddetti dati possono esse comunicati agli altri enti e uffici di statistica del Sistan
quando sono necessari, per I’esecuzione di un lavoro statistico inserito nel Psn o per la realizzazione
di un trattamento statistico strumentale al perseguimento delle finalita istituzionali del soggetto
destinatario (art. 6, comma 1, lett. b), del d.Igs. n. 322/1989).

| medesimi dati possono, inoltre, essere comunicati, per esclusive finalita di ricerca, a soggetti non
facenti parte del Sistan nei limiti e con le modalita stabilite dall’art. 5-ter del decreto legidativo 14
marzo 2013, n. 33 (“Accesso per fini scientifici ai dati elementari raccolti per finalita statistiche”).
Tale disposizione - attuata dalle Linee guida adottate dal Comitato di indirizzo e coordinamento
dell’informazione statistica (di seguito Comstat) con ladirettivan. 11/Comstat - prevede lapossibilita
di accesso ai dati raccolti per fini statistici dagli enti ed uffici del Sistan ai ricercatori appartenenti a
universita, enti di ricerca e istituzioni pubbliche o private, o loro strutture di ricerca, formamente
riconosciuti come “enti di ricerca” dall’Ufficio di statistica dell’Unione europea (di seguito Eurostat),
ai sensi del Regolamento (CE) n. 557/2013, o dal Comstat, ai sensi del citato art. 5-ter del decreto
legidlativo n. 33/2013 (gli elenchi aggiornati degli enti di ricerca riconosciuti da Eurostat e dal
Comstat e informazioni sulla procedura di riconoscimento sono disponibili sul sito dell’Istat alla
pagina https://www.istat.it/it/dati-analisi-e-prodotti/microdati/riconoscimento). | dati personali sono
messi adisposizione dei ricercatori sotto formadi file a cui sono stati applicati metodi di controllo al
fine di non permettere I’identificazione dell’interessato o sotto forma di file a cui non sono stati
applicati tali metodi di controllo, purché I’accesso avvenga all’interno di appositi laboratori per
I’analisi dei dati elementari o sulla base di un apposito protocollo di ricerca. In entrambi i casi, i dati
messi a disposizione sono privi di ogni riferimento che permetta 1’identificazione diretta del soggetto
acui s riferiscono.

| dati raccolti in occasione dei lavori statistici del Psn possono, altresi, essere comunicati a Eurostat
o agli istituti nazionali di statisticaealle autoritanazionali facenti parte del Sistema statistico europeo
se necessari ai fini dell’efficienza dello sviluppo, della produzione e della diffusione delle statistiche
europee 0 del miglioramento dellaloro qualita(art. 21 del Reg. CE n. 223/2009 relativo alle statistiche
europee) o selacomunicazione € previstada specifici regolamenti (es. Reg. (UE) n. 557/2013 relativo
alle statistiche europee per quanto riguarda 1’accesso ai dati riservati per fini scientifici).
Comunicazioni di dati personali verso utenti internazionali, ovvero verso soggetti diversi da quelli
sopra indicati saranno possibili solo in presenza di una specifica fonte normativa che ne legittimi
I’effettuazione.

Nel prospetto vengono riportate le informazioni relative alle tipologie di rilascio sole se
specificatamente individuate rispetto a quanto giaindicato nel presente paragrafo.

Diffusione

I dati personali raccolti ai fini dell’esecuzione dei lavori compresi nel Psn sono tutelati dal segreto
statistico e non possono essere esternati se non in forma aggregata, in modo tale che non se ne possa
trarre acun riferimento individuale (art. 9 del d.Igs. n. 322/1989). Non rientrano, tuttavia, trai dati
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tutelati dal segreto statistico gli estremi identificativi di persone o di beni, o gli atti certificativi di
rapporti, provenienti da pubblici registri, elenchi, atti o documenti, gia conoscibili da chiunque (art.
9, comma4, ddl d.Igs. n. 322/1989).

Diffusione di variabili in forma disaggregata

Ferma restando la regola generale del segreto statistico, I’art. 13, comma 3-bis, del decreto legidativo.
n. 322/1989 riconosce la possibilita di diffondere variabili in forma disaggregata “ove cio risulti
necessario per soddisfare particolari esigenze conoscitive anche di carattere internazionale o
europeo”. La decisione del titolare del lavoro statistico di avvalersi di tale deroga — confermata
dall’art. 4, comma 2, delle regole deontologiche — deve essere necessariamente supportata da una
adeguata motivazione, oggetto di specifico esame da parte del Garante per la protezione del dati
personali in sede di istruttoria per la formulazione del parere sul Psn. La diffusione di variabili in
forma disaggregata avviene, in ogni caso, nel rispetto dei principi generali che sono alla base del
trattamento dei dati personali (articoli 5 e 89 del regolamento europeo).

| lavori compresi nel presente volume, per i quali € prevista la diffusione di variabili in forma
disaggregata e le esigenze conoscitive che la rendono necessaria sono illustrati nell’ Allegato
“Diffusione di variabili in forma disaggregata”.

1.7 Conservazione dei dati

| dati personali sono conservati per il periodo di tempo necessario a conseguimento dellafinalita del
lavoro statistico per il quale sono stati raccolti, in conformita a principio di limitazione della
conservazione (art. 5, par. 1, lett. €), del regolamento europeo). Decorso tale periodo, i dati sono
cancellati o resi anonimi.

| medesimi dati possono, tuttavia, essere conservati in forma personale anche oltre il periodo sopra
indicato, quando necessari per ulteriori trattamenti statistici del titolare, in conformita all’art. 6-bis,
comma 4, del decreto legislativo n. 322/1989 richiamato al precedente paragrafo 1.6, a condizione
che siano attuate misure tecniche e organizzative a tutela dei diritti e delle liberta dell’interessato, con
particolare riguardo alle misure idonee a garantire il rispetto del principio di minimizzazione dei dati
tra cui, ove possibile, il ricorso ala tecniche di pseudonimizzazione (art. 89, par. 1, regolamento
€uropeo).

1.8 Misuretecniche e organizzative

In base a quanto previsto dall’art.6-bis, comma 1 bis, del d.Igs. n. 322/1989 e in ottemperanza al
regolamento europeo, le informazioni relative ai lavori statistici che trattano dati personali sono
completate dalla descrizione delle misure tecniche e organizzative messe in atto dai titolari del
trattamento del dati personali per attuare in modo efficace i principi di protezione dei dati degli
interessati.

19 Trattamento a fini statistici dei dati personali presenti nelle fonti amministrative
utilizzate dall’Istat

Nell’ultimo decennio, I’Istat ha incrementato in modo sensibile 1’utilizzo di dati di fonte
amministrativa nei processi di produzione statistica, in linea con le best practice e le metodologie
definite a livello internazionale, a fine di incrementare sia la qualita che il livello di dettaglio
dell’informazione statistica ufficiale, nonché di conseguire contestualmente una progressiva
riduzione del carico statistico sulle unita di rilevazione.

Al fine di assicurare non solo I’efficiente e tempestivaacquisizione di questi dati maanche il rispetto
della normativa sulla protezione dei dati personali, I’Istat ha da tempo definito una infrastruttura
logico-fisica finalizzata all’acquisizione, all’organizzazione e alla predisposizione per I’utilizzo
statistico dei dati amministrativi. Questa infrastruttura costituisce per I’Istat I’unico punto di ingresso
dei dati personali di fonte amministrativa (Single Entry Point). Sono state inoltre definite apposite
soluzioni di carattere organizzativo, tecnologico e metodologico che disciplinano il corretto utilizzo
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dei dati amministrativi all’interno dell’Istituto tenendo conto delle esigenze di efficienza e
tempestivita della produzione e diffusione statistica e dell’evoluzione della ricerca in questi settori.
Il nucleo centrale di tale infrastruttura € costituito dal Sistema integrato dei microdati (Sim), il quale
e finalizzato ala predisposizione di basi di dati da utilizzare come input per la produzione statistica.
Queste basi di dati sono definite a livello individuale per finaita di produzione statistica ma sono
private di tutte le informazioni che possano direttamente ricondurre all’identita degli interessati,
attuando cosl la separazionefisicatragli identificativi diretti e gli atri dati personali associati, al fine
di rafforzare la non-identificabilita dei dati trattati. Per le esigenze di produzione statistica, sono
adottate soluzioni tecnologiche e metodologiche attraverso le quali sono generati pseudonimi che
oscurano 1’identita degli interessati, consentendo comungue la realizzazione di output statistici che
richiedono D’integrazione di piu fonti, riportate nel dettaglio nei corrispondenti prospetti del
Programma statistico nazionale (Psn).
In ottemperanzaal provvedimento del Garante per laprotezionedei dati personali n. 10 del 23 gennaio
2020, I'lstat si € impegnato a rafforzare le misure di sicurezza e a intraprendere le azioni necessarie
per migliorare gli aspetti legati ala pseudonimizzazione dei dati, con particolare riguardo
al'attuazione dei principi di minimizzazione e di limitazione della conservazione, recependo le
indicazioni fornite dall’Autorita Garante e trasmettendo ala stessa gli stati di avanzamento del
progetto.
Nel suo complesso, I’infrastruttura logico-fisica per il trattamento a fini statistici dei dati persondi,
nella quale confluiscono tutti gli archivi di fonte amministrativa utilizzati dall’Istat per i progetti Psn
nonché lerilevazioni dirette che necessitano di un trattamento di pseudonimizzazione, € costituita da
guattro sotto-sistemi informativi:

— il sottosistema di acquisizione e organizzazione degli archivi amministrativi e delle forniture

derivate dalle rilevazioni;

— il sottosistemadi pseudonimizzazione dei microdati;

— il sottosistema di documentazione dei contenuti informativi e della qualita degli archivi
amministrativi;

— il sottosistemadi gestione e autorizzazione dellacircolazione internadel dati.

Tale infrastruttura ¢ funzionale esclusivamente alla gestione interna all’Istituto dei dati elementari
(personali e non) necessari per la realizzazione di lavori statistici previsti nel Programma statistico
nazionale, mentre non € mai utilizzata per la produzione diretta di statistiche o dataset da diffondere
all’esterno.

Vengono di seguito sinteticamente illustrate le principali caratteristiche dei sotto-sistemi informativi
sopra delineati, con particolare riguardo alle soluzioni tecniche e ale misure procedurali adottate per
garantire un utilizzo corretto e sicuro dei dati personali di fonte amministrativa nell’ambito dei
processi di produzione statistica di cui I’Istat ¢€ titolare.

1) 11 sottosistema di acquisizione

I dati amministrativi e le forniture derivate da alcuni rilevazioni statistiche che costituiscono I’input

per i processi statistici svolti dall’Istat vengono generalmente acquisiti, nellaformadi dati elementari

(personali e non)o gia aggregati cosi come indicato nel relativi progetti inclusi in Psn, attraverso un

portale unico di acquisizione sicura dei dati gestito dall’Istat. Alcune forniture particolarmente

complesse per frequenza di trasmissione o mole di dati (per esempio dati di fonte Inps o Agenzia

delle entrate) vengono inviate, sulla base di accordi con gli Enti fornitori, mediante protocolli sicuri

per latrasmissione del dati. Infine, atri dati vengono prelevati direttamente dall’Istat presso i portali

degli Enti detentori dei dati, previ accordi tecnici e di sicurezza.

|| sottosistema svolge e seguenti funzioni:

— garantisce latrasmissione sicuratragli Enti titolari dei dati amministrativi e 1’Istat attraverso

un portale dedicato o altri canali a cui gli utenti (degli Enti o dell’Istat) possono accedere solo
afronte di opportune procedure di abilitazione;
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— garantisce I’integrita dei flussi di dati;
— gestisceil repository unico dei dati con access selettivi e strettamente control lati;

— fornisce un’interfaccia che permette di gestire le operazioni di pianificazione e monitoraggio,
utilizzato dal personale Istat preposto ed autorizzato all’acquisizione dei dati.

2) 11 sottosistema di gestione dei dati
11 secondo sottosistema ha come finalita principali I’organizzazione e la gestione dei dati che devono
essere utilizzati nei process di produzione statistica, con modalita che garantiscono la piena coerenza
delle informazioni acquisite e il corretto trattamento dei dati personali a fini statistici. || sistema
assicurala codifica delle unita statistiche di base, la gestione dei metadati strutturali e il rilascio
controllato dei dati per gli utenti interni autorizzati.
Questo sottosistema svolge le seguenti funzioni:

— gestione dei dati in ambiente sicuro;

— dimentazione del sottosistemadi documentazione dei contenuti informativi e dellaqualitadei
dati per fini statistici;

— separazione dei dati identificativi (ove presenti) delle unitd interessate dale dtre
informazioni;

— pseudonimizzazione delle unita interessate mediante attribuzione di un codice numerico;

— messa a disposizione degli utilizzatori interni, a seguito dell’autorizzazione formale, dei dati
strettamente necessari a realizzare le finalita statistiche previste dal Psn. L’autorizzazione
viene concessa agli utilizzatori interni in relazione alle specifiche attivita di trattamento dei
dati delle quali sono incaricati, sulla base delle delibere di autorizzazione a trattamento dei
dati personali.

I microdati trattati si riferiscono a tre tipi di unita di base d’interesse statistico che sono gli individui,
le unitd economiche e i luoghi, nonché alle relazioni tra le unita di base. Le informazioni
caratterizzanti ciascuna unita sono classificabili nei seguenti gruppi:
— variabili che permettono I’identificazione diretta o indiretta dell’unita (ad esempio: il codice
fiscale, il nome eil cognome, laragione sociale, il toponimo);

— variabili chefanno riferimento allalocalizzazione o reperibilita sul territorio degli individui e
delle unita economiche;

— variabili tematiche, tra cui possono essere presenti anche quelle che si riferiscono a categorie
particolari di dati personali;

— informazioni che definiscono latipologia e |e caratteristiche delle relazioni che intercorrono
traleunitadi base;

— informazioni descrittive sulla fonte dei dati (1’archivio di riferimento), sull’unita (es. la data e
le modalita di ingresso dell’unita nel sistema di integrazione) ¢ sulla variabile (es. periodo di
riferimento dei dati);

— pseudonimi, in formato numerico, assegnati alle unita di base.

La normativa europea prevede che il processo di pseudonimizzazione faccia si che i dati personali
Non POSsano pill essere attribuiti a un interessato specifico senza [ utilizzo di informazioni aggiuntive
(RPGD art. 4, comma 5). Nell’ambito del sistema adottato dall’Istat, tali informazioni aggiuntive
consistono in una tabella di raccordo tra le variabili identificative dirette delle unita e i loro
pseudonimi. Questa tabella di raccordo viene conservata dall’Istat in modo sicuro e rigidamente
separato dagli altri dati. Essa € accessibile soltanto a un nucleo ristretto di persone espressamente
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autorizzate tramite delibera al trattamento dati dal direttore competente (Direttore centrale per la
raccoltadati) e per le sole attivita di pseudonimizzazione. Questa tabella viene generata mediante un
processo di abbinamento (record linkage), condotto esclusivamente sulle variabili identificative, tale
che alla stessa unita presente in piu archivi venga attribuito o stesso pseudonimo.
L’utilizzo degli pseudonimi da parte degli utenti interni consente di garantire sia la sicurezza che la
qualita nel trattamento dei dati personali a fini statistici, in quanto permette di beneficiare di un
meccanismo di riconoscimento e di ricodifica accurato ma sganciato dagli identificativi diretti delle
diverse unitd, con notevoli benefici sia per le analisi statistiche condotte sulle unita suddette (ad
esempio quelle longitudinali) sia per garantire la riservatezza delle stesse. Infatti, per tutti gli
utilizzatori dei dati, a di fuori di coloro che direttamente si occupano della generazione e della
gestione degli pseudonimi, questi non sono riconducibili acaratteristiche specifiche di identificazione
delle unita.
3) Il sottosistema di documentazione dei contenuti informativi e della qualita degli archivi
amministrativi
Il sottosistema di documentazione dei dati amministrativi svolge diverse funzioni a garanzia della
qualita del processi statistici ¢ del monitoraggio delle fonti amministrative acquisite dall’Istat,
tenendo conto anche dei principi definiti alivello internazionale sulla qualita delle fonti informative
per la produzione statistica, Il sottosistema informativo include le seguenti funzioni: monitoraggio
dello stato delle acquisizioni e dei trattamenti; verificadi conformitadei dati acquisiti; identificazione
di possibili discontinuita della qualita dei dati; documentazione dei metadati necessari a valutare
I’usabilita dei dati afini statistici nel rispetto dei principi di pertinenza e non eccedenza.
|| sottosistema di documentazione e aimentato:

— dal sistema del Psn, che fornisce la lista degli archivi autorizzati nell’ambito di ciascun lavoro

statisti co;

— da metadati del sottosistemadi acquisizione;
— da metadati strutturali e di gestione del sottosistemadi identificazione e pseudonimizzazione.

4) 11 sottosistema di gestione e autorizzazione della circolazione interna dei dati

La trasmissione interna all’Istituto di dati personali di fonte amministrativa viene disciplinata da un
sistema di autorizzazioni formali nell’ambito di questo sottosistema di tipo prevalentemente
documentale-procedurae che é finalizzato a garantire piena trasparenza, coerenza e tracciabilita
nell’utilizzo di tali dati a fini statistici. In particolare, in modo coerente con quanto riportato nei lavori
Psn, sono previste siadelibere di autorizzazionea trattamento dei dati cherichiesteformali di accesso
ai dati e relative autorizzazioni. In particolare, le delibere per il trattamento dati, predisposte
preventivamente rispetto all’accesso ai dati, individuano e responsabilizzano dal punto di vista sia
tecnico che giuridico il personale Istat incaricato del trattamento dei dati personali. Queste delibere e
le richieste formali di accesso ai dati sono firmate dai Direttori centrali dell’Istituto, designati dal
Presidente al trattamento statistico dei dati per le fasi del processo statistico di competenza definite
dall’organizzazione dell’Istituto (www.istat.it), e coerentemente ai progetti di cui 1’Istat ¢ titolare nel
Psn. A tali autorizzazioni formali (misure organizzative) corrispondono le configurazioni di accesso
del Personale ai server dell’Istituto (misure tecniche).
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2. ENTI TITOLARI E PROSPETTI INFORMATIVI DEI LAVORI CHE TRATTANO DATI
PERSONALLI (i lavori che trattano particolari categorie di dati e/o dati riferiti a condanne penali
e reati sono contrassegnati dall’asterisco)

Premessa

Nel presente capitolo, come anticipato al paragrafo 1.1, sono contenute le informazioni relative ai
trattamenti di dati personali inclusi nel Psn.

A tal fine, ad ogni ente del Sistan titolare del trattamento di dati personali € dedicato un paragrafo
organizzato in una sezione generale, contenente i dati di contatto del titolare e del relativo
responsabile della protezione dei dati e |a descrizione delle misure tecniche e organizzative adottate
per tutelare i diritti e le liberta fondamentali degli interessati, e in prospetti identificativi, uno per
ciascun lavoro statistico, in cui sono riportate le seguenti informazioni:

Tipologia di lavoro statistico: i lavori statistici inseriti nel Psn sono classificati in: Statistiche (Sta) -
aloro volta distinte in Statistiche da indagine (Sdi)?!, Statistiche da fonti amministrative e da nuove
fonti di dati (Sda)?> e Statistiche derivate (Sde)® -, Studi progettuali (Stu)* e Sistemi informativi
statistici (Sis)®.

Obiettivo: finalita del lavoro statistico e del connesso trattamento dei dati personali, ovvero obiettivi
conoscitivi e/o prodotti statistici previsti come risultato del processo statistico.

Descrizione sintetica: breve descrizione del processo di produzione statistico, con particolare
riferimento alle modalita del trattamento dei dati personali.

Contitolare (ai sensi dell’art. 26 del Reg. (UE) 2016/679): soggetto che determina congiuntamente
all’ente del Sistan le finalita e i mezzi del trattamento. L’informazione ¢ presente solo nei casi in cui
vi Saunasituazione di contitolarita

Soggetti diversi dal titolare che partecipano al trattamento dei dati personali (ai sensi dell’art. 28
del Reg. (UE) 2016/679): soggetti che collaborano allarealizzazione del lavoro statistico curando,
per conto dell’ente del Sistan titolare ¢ nel rispetto delle istruzioni dallo stesso impartite, alcune
attivita del processo statistico che prevedono il trattamento dei dati personali (ad esempio 1’assistenza
tecnica, la valutazione di risultati, la raccolta, 1’elaborazione e/o 1’analisi dei dati). L’informazione ¢
presente solo nei casi in cui il titolare facciaricorso ad uno o piu responsabili del trattamento.

Riferimenti normativi: disposizioni normative specifiche, rilevanti a fini della definizione delle
modalita di realizzazione del lavoro statistico.

Fonti dei dati: origine dei dati personali trattati. Le possibili tipologie di fonti individuate nel
prospetto identificativo sono tre: dati raccolti tramite indagine - quando i dati sono acquisiti dal

1 Statistiche da indagine (Sdi): processi di produzione di informazioni statistiche attraverso la rilevazione diretta da unita rispondenti
(soggetti pubblici o privati, individuai o collettivi). Le informazioni statistiche sono acquisite presso (tutte o parte) le unita di un
collettivo, secondo un disegno di indagine di tipo statistico. Rientrano in questa sotto-tipologia anche le rilevazioni pilota e quelle di
misura e di copertura, finalizzate a migliorare la qualita delle stime prodotte da altre rilevazioni o dai registri statistici. In questa
tipologia sono in genere presenti le fasi di rilevazione, trattamento (controllo e correzione, eventuale integrazione con altre fonti di
dati, elaborazione), andlisi e diffusione

2 Statistiche da fonti amministrative e da nuove fonti di dati (Sda): process di produzione di informazioni statistiche attraverso un
processo di trasformazione condotto su fonti non statistiche. Sono comprese le fonti di natura amministrativa o rispondenti ad altre
finalita, di titolarita di enti pubblici o privati, oltre ale nuove fonti di dati come i cd. Big daa (cfr.
https://ec.europa.eu/eurostat/cros/content/WP7_Big_data _sources overviewl). In questa tipologia sono in genere presenti le fasi di
acquisizione, trattamento (controllo e correzione, eventual e integrazione con altre fonti di dati, elaborazione), analisi e diffusione.

3 Statistiche derivate o rielaborazioni (Sde): processi di produzione di informazioni statistiche basati sul trattamento di dati provenienti
da processi delle tipologie Sdi o Sda, o sull’ulteriore elaborazione di Statistiche derivate. In questa tipologia sono in genere presenti le
fasi di acquisizione, elaborazione, analisi e diffusione.

4 Studi progettuali (Stu): attivita di analisi e ricerca finalizzata all’impostazione o alla ristrutturazione di: processi di produzione
statistica, sistemi informativi statistici, metodi e strumenti per 1’analisi statistica.

5 Sistemi informativi statistici (Sis): insieme di informazioni statistiche (dati aggregati e metadati), diffuse su supporti digitai e rese
disponibili secondo modalita definite dall’utente, derivanti dall’integrazione concettuale e funzionale di una pluralita di fonti
informative (dati elementari €/0 aggregati).
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titolare direttamente presso ’interessato 0 un altro rispondente tramite un apposito questionario
statistico; dati provenienti da altri trattamenti statistici - quando i dati sono gia stati raccolti dallo
stesso ente del Sistan 0 da un altro soggetto (ente del Sistan o ente non facente parte del Sistan) per
unafinalitastatistica; dati acquisiti dafonti amministrative - quando i dati sono raccolti presso archivi
organizzati detenuti da soggetti (pubbliche amministrazioni o privati) per propri scopi istituzionali.
Ogni lavoro statistico puo utilizzare congiuntamente piu fonti della stessa tipologia o di tipologie
differenti. Le informazioni sono presenti solo con riferimento alle fonti utilizzate.

Dati raccolti tramiteindagine: nel casoin cui lafontede dati utilizzati saunaindagine, nel prospetto
identificativo sono riportate le informazioni sulle principali caratteristiche di tale indagine, quali:

- le categorie di soggetti che forniscono i dati, ossiai rispondenti (La raccolta delle informazoni
awiene presso);

- il soggetto che provvede alaraccoltadei dati (Laraccolta e effettuata), distinguendo in particolare
il casoin cui laraccolta é curata direttamente dal titolare da quello in cui € condotta da un soggetto
diverso, il quale opera per conto del titolare come responsabile del trattamento;

- la tecnica statistica utilizzata per la raccolta delle informazioni (Modalita di raccolta delle
informazoni);

- i cas incui i dati sono raccolti direttamente presso i minori di 18 anni e le eventuali specifiche
misure di garanzia adottate per la loro tutela (Raccolta delle informazioni € effettuata presso
soggetti minorenni). L’informazione non ¢ presente nel caso in cui i soggetti minorenni non siano
contattati in modo diretto;

- esistenza o meno di un obbligo per I’interessato di fornire i propri dati personali (E previsto un
obbligo di risposta per i soggetti ai quali s riferisconoi dati personali (interessati)) e, nel caso in
cui il trattamento riguardi anche le categorie particolari di dati (art. 9 del regolamento europeo) o i
dati relativi a condanne penali e reati (art. 10 del regolamento europeo), se I’eventuale obbligo
include anche questi dati (per un approfondimento sul tema dell’obbligatorieta o facoltativita del
conferimento dei dati S rinvia al paragrafo 1.5 del presente volume);

- ’applicazione di una sanzione amministrativa nel caso in cui I’interessato non fornisca i dati che
gli sono richiesti (E prevista una sanzione per i soggetti ai quali si riferiscono i dati personali
(interessati) in caso di violazione dell’obbligo di risposta) (per un approfondimento sul tema
dell’applicazione delle sanzioni si rinvia al paragrafo 1.5 del presente volume);

- I’archivio, il registro o 1’elenco utilizzato dal titolare per individuare i rispondenti, ossia i soggetti
che dovranno fornire i dati (Fonti utilizzate per definire la lista dei rispondenti), la sua
denominazione (Denominazione), il soggetto che lo detiene (Titolare) e le informazioni utilizzate
dal titolare per definirelalistade soggetti rispondenti (Categorie di variabili utilizzate per definire
la lista del rispondenti), specificando se tra queste vi siano anche dati personali relativi ale
categorie particolari di dati (art. 9 del regolamento europeo) oi dati relativi acondanne penali ereati
(art. 10 del regolamento europeo) e le tipologie di interessati. Le informazioni sono presenti solo
nel caso in cui il titolare abbia definito la lista dei rispondenti utilizzando una fonte di dati gia
esistente.

Dati provenienti da altri trattamenti statistici: nel caso in cui la fonte dei dati utilizzati per la
realizzazione del lavoro statistico Sia un precedente trattamento statistico, nel prospetto identificativo
sono riportate le informazioni sulle principali caratteristiche di tale trattamento, quali:

- ladenominazione (Denominazione);

- il codice identificativo (Codice PSN), nel caso in cui s tratti di un lavoro statistico compreso nel
Psn. L’informazione non compare se il trattamento statistico da cui provengono i dati non ¢
compreso nel Psn;
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- la denominazione del soggetto che ha redlizzato il trattamento e, quindi, che fornisce i dati
(Titolare).

Dati acquisiti da fonti amministrative o da nuove fonti di dati: nel caso in cui i dati utilizzati per la
realizzazione del lavoro statistico provengano da un archivio organizzato, nel prospetto identificativo
sono riportate le informazioni sulle principali caratteristiche di tale trattamento, quali:

- la denominazione dell’archivio (Denominazione archivio);
- la denominazione del soggetto che detiene 1’archivio e, quindi, che forniscei dati (Titolare).

Unita di analisi (o unita di archivio): entita oggetto di osservazione. L’informazione ¢ prevista con
riferimento atutte letipologie di fonti di dati. Le unitadi analisi possono essere sia persone fisiche e
giuridiche — ad esempio famiglie, singoli individui, imprese, istituzioni — sia eventi — ad esempio
vacanze, ricoveri ospedalieri, incidenti stradali.

Categorie di variabili raccolte/acquisite: caratteristiche qualitative o quantitative associate a una o
piU unita di analisi; non sempre esse sono riferite ad una persona fisica. L’informazione ¢ prevista per
tutte le tipologie di fonti di dati, comprese quelle utilizzate per la definizione della lista dei
rispondenti. Le categorie di variabili che, in relazione allo specifico lavoro statistico, possono essere
indicate nel prospetto identificativo sono le seguenti:

- Variabili identificative (cognome, nome, ragione sociale/denominazione, codice fiscale, P.IVA,
targa)

- Variabili anagrafiche e di stato civile (p.e. sesso, data €/0 luogo nascita, relazione di parentela,
cambiamenti di residenza, cittadinanza, stato civile)

- Variabili di localizzazione (p.e. indirizzo di domicilio/residenza, di lavoro, di studio, regione,
provincia, comune)

- Variabili di contatto (p.e. numero di telefono, e-mail)

- Variabili relative all'istruzione/formazione (p.e. titolo di studio, frequenzadi corsi, percorso di
istruzione/formazione, caratteristiche dell'istituto)

- Variabili relative al reddito e/o al patrimonio

- Variabili relative alla situazione lavorativa (p.e. condizione nel mercato del lavoro, professione,
tipo di contratto, caratteristiche del datore di lavoro)

- Variabili relative a stili di vita, comportamenti, opinioni (opinioni relative al fenomeno di
osservazione che non rientrano nelle particolari categorie di dati, ad esempio quelle che
consentono di calcolare indicatori di fiducia rispetto un determinato settore di servizi)

- Caratteristiche di imprese, enti, istituzioni (strutturali /o congiunturali)
- Variabili relative a unita abitative e immobiliari

- Caratteristiche dell'evento (specifiche variabili afferenti al fenomeno osservato che non rientrano
nelle altre categorie sopraindicate)

- Variabili relative a particolari categorie di dati €/o a condanne penali e redti

Nel caso in cui il trattamento riguardi anche variabili non riconducibili ad una delle categorie sopra
indicate, queste saranno individuate nel prospetto informativo.

Soggetti ai quali s riferiscono i dati personali (interessati): persone fisiche identificabili,
direttamente o indirettamente, alle quali si riferiscono le variabili trattate. L’informazione ¢ prevista

per tutte le tipologie di fonti di dati, comprese quelle utilizzate per la definizione della lista del
rispondenti, qualora sia stato dichiarato il trattamento di dati personali.

Trai dati personali ci sono categorie particolari di dati (art. 9 del Reg. (UE) 2016/679): e indicata
la specifica categoria (o categorie, se piu di una) di dati trattati tra quelle individuate dall’art. 9 del
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regolamento europeo. L’informazione non compare se le categorie particolari di dati personali non
sono oggetto di trattamento.

Trai dati personali ci sono dati relativi a condanne penali ereati (art. 10 del Reg. (UE) 2016/679):
eindicatalaspecifica tipologia (o tipologie, se piu di una) di dati trattati tra quelle individuate dall’art.
10 del regolamento europeo. L’informazione non compare se 1 dati personali relativi a condanne
penali ereati non sono oggetto di trattamento.

Comunicazione: sono indicate le informazioni relative alle tipologie di rilascio sole se
specificatamente individuate rispetto a quanto giariportato al paragrafo 1.6 del presente volume.

Diffusione: e indicato se e previstala diffusione dei dati anche in forma disaggregata per soddisfare
particolari esigenze conoscitive, in deroga ala regola generale (segreto statistico) che impone la
diffusione dei risultati del trattamento statistico esclusivamente sotto formadi dati aggregati, in modo
da non consentire I’identificazione del soggetti ai quali si riferiscono. Le modalitadelladiffusione
in forma disaggregata e le esigenze conoscitive che la rendono necessaria sono precisate nell’ Allegato
“Diffusione di variabili in forma disaggregata” (per un approfondimento sui temi della diffusione, del
segreto statistico e della diffusione in forma disaggregata s rinvia al paragrafo 1.6 del presente
volume).

Conservazione dei dati: eindicato il periodo massimo di conservazione dei dati personali hecessario
per il conseguimento degli obiettivi del lavoro statistico oggetto del prospetto identificativo o, se non
e possibile specificarlo, il criterio - contenuto in una legge o regolamento, - da applicare per
determinare il periodo di conservazione dei dati personali e il riferimento di tale provvedimento
(Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro). E,
inoltre, indicato 1’eventuale tempo di conservazione dei dati personali per un ulteriore trattamento
statistico, nonché la specifica finalita di tale trattamento (Tempo e finalita di conservazione dei dati
personali per ulteriori trattamenti statistici). Le informazioni sulla conservazione e le findita
dell’ulteriore trattamento non sono presenti laddove quest’ultimo non sia noto al momento della
predisposizione del Psn (per un approfondimento sui temi degli ulteriori trattamenti e della
conservazione dei dati personali si rinvia ai paragrafi 1.6 e 1.7 del presente volume).

Avvertenza

Leinformazioni riportate nel Psn 2023-2025 sono state raccolte nel primo semestre del 2022.

Il Psn & stato deliberato dal Comstat il 28 settembre 2022 e ha poi iniziato I'iter di approvazione
previsto. Gli enti ei ministeri citati nel Psn 2023-2025, pertanto, sono quelli esistenti alla data della
deliberazione del Comstat. Sono successivamente intervenuti i seguenti cambiamenti:

- a sensi degli artt. 2, 3, 4, 5 e 6 del Decreto Legge del 11 novembre 2022 n. 173, il “Ministero dello
sviluppo economico” ha assunto la denominazione di “Ministero delle imprese e del made in Italy”;
il “Ministero delle politiche agricole alimentari e forestali” ha assunto la denominazione di “Ministero
dell’agricoltura, della sovranita alimentare e delle foreste”; il “Ministero della transizione ecologica”
ha assunto la denominazione di “Ministero dell’ambiente e della sicurezza energetica”; il “Ministero
delle infrastrutture e della mobilita sostenibili” ha assunto la denominazione di “Ministero delle
infrastrutture e dei trasporti”; il “Ministero dell'istruzione” ha assunto la denominazione di “Ministero
dell'istruzione e del merito™;

-“Anpal Servizi spa” ha assunto la denominazione di “Sviluppo Lavoro Italia spa” a decorrere dal 1°
marzo 2024, a sensi del DPCM n. 230 del 22 novembre 2023;

- I’Agenzia nazionale politiche attive del lavoro (Anpal) ¢ stata soppressa a decorrere dal 1° marzo
2024, ai sensi del DPCM n. 230 del 22 novembre 2023; da tale data, I’ufficio di statistica del Ministero
del lavoro e delle politiche sociali haassunto latitolaritadei lavori di Anpal inseriti nel Psn;

- 1 ’Agenzia per la coesione territoriale (Act) € stata soppressa con DPCM del 30 novembre 2023. A
decorrere dal 1° dicembre 2023 I'ufficio di statistica della Presidenza del Consiglio dei ministri ha
assunto latitolarita dei lavori di Act inseriti nel Psn.
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2.1 ACI - Aci - Automobile club d'Italia

Informazioni ente Sistan

Titolare: Aci - Automobile club d'Italia

Dati di contatto del titolare: Via Marsala 8, 00185 Roma - Tel.: 06/49982425

Dati di contatto del responsabile della protezione dei dati personali: m.annibalidpo@aci.it

Soggetto al quale ¢ possibile rivolgersi per 1'esercizio dei diritti dell'interessato: Responsabile della Protezione Dati

Misure organizzative e tecniche per I'attuazione dei principi di protezione dei dati personali:
Misure organizzative:
- interventi posti in essere per la formazione del personale:
I'"Ente ha previsto la formazione di tutto il Personale che a vario titolo tratta dati personali, secondo quanto indicato nella delibera del Presidente n. 7960 del
2 aprile 2019 con la quale ¢ stato approvato l'organigramma privacy dell' ACI. La formazione, affidata a qualificato Studio professionale si ¢ svolta in tre
moduli nel corso dell'anno 2019.
registrazione degli accessi delle persone nei locali n cni sono posti i server e le banche dati e la protezione degli stessiy
Tale misura ¢ prevista da ACI Informatica

Misure tecniche:

- adogione di misure per garantire la sicurezza delle postazions fisiche di lavoro;

Tutte le postazioni di lavoro dei dipendenti ACI sono protette da un sistema di identificazione a due fattori con password da rinnovare periodicamente. Nel
2019 tutto il personale ACI ha seguito un programma formativo volto in modo specifico alla Cyber Security

- adozione di sistemi perimetrali di controllo; utilizzo di tecniche di clfratura e/ o psendonimizzazione:

Tutti i sistemi elaborativi sono protetti attraverso le pitt moderne tecnologie di protezione perimetrale e di segmentazione di rete al fine di prevenire
eventuali possibili minacce.

- adozione di misure per garantire la qualita e la correttezza dei dati;

- predisposizione di un sistema di monitoraggio e di segnalazione degli incidents, degli eventi anomali e delle violazioni dei dati personali (data breach) ai sensi dell'articolo 33 del
Regolamento (UE) 2016/679;

- adozione di modalita di trasmissione dei dati all'interno e all'esterno dell'Ente che garantiscano l'integrita, la disponibilita e la riservatexza delle informazioni:

i dati vengono resi anonimi al termine del trattamento e pubblicati solo in modo aggregato.

Di seguito vengono presentate le schede di sintesi dei lavori che trattano dati personali

Lista dei lavori (i evidenza i lavori nuovi)
Aci - Automobile club
d'Italia

ACI-00013 Veicoli e incidenti stradali Sde

Totale lavori: 1

Settore: Trasporti e mobilita

Statistiche derivate o rielaborazioni
ACI-00013 Veicoli e incidenti stradali

Informazioni di base

Obiettivo: Integrazione dei dati degli incidenti stradali con quelli dei veicoli provenienti dal PRA al fine di migliorare le conoscenze relative ai veicoli
coinvolti in incidente.

Descrizione sintetica: I dati degli incidenti vengono integrati e confrontati con alcune informazioni relative al veicolo ed all'intestatario dello stesso. Si
possono produrre cosi statistiche relative alle principali caratteristiche dei veicoli coinvolti in incidente, nonche al confronto tra intestatario e conducente
(per sesso ed eta) e tra luogo di residenza e luogo dell'incidente.

Dati provenienti da altri trattamenti statistici
Denominazione: Rilevazione degli incidenti stradali con lesione a persone
Codice PSN: IST-00142
Titolare: ISTAT - Istituto Nazionale di Statistica
Unita di analisi: veicoli coinvolti in incidente stradale
Categorie di variabili utilizzate: Variabili identificative; Vatiabili di localizzazione;
Soggetti ai quali si riferiscono i dati personali (interessati): intestatari di veicoli coinvolti in incidente;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 24
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2.2 ANP - Anpal - Agenzia nazionale politiche attive del lavoro

Informazioni ente Sistan

Titolare: Anpal - Agenzia nazionale politiche attive del lavoro

Dati di contatto del titolare: Via Fornovo, 8, 00192 - Tel.: 0685447442

Dati di contatto del responsabile della protezione dei dati personali: ResponsabileprotezionedatiAnpal@anpal.gov.it
Soggetto al quale ¢ possibile rivolgersi per 1'esercizio dei diritti dell'interessato: Responsabile Protezione Dati

L’Agenzia nazionale politiche attive del lavoro (Anpal) ¢ stata soppressa a decorrere dal 1° marzo 2024, ai sensi del DPCM n. 230 del 22 novembre 2023; da
tale data, I'ufficio di statistica del Ministero del lavoro e delle politiche sociali ha assunto la titolarita dei lavori di Anpal inseriti nel Psn.

Misure organizzative e tecniche per I'attuazione dei principi di protezione dei dati personali:
Misure organizzative:

®  Misure organigzative per la definizione dei ruoli e delle responsabilita dei soggetti coinvolti nel trattamento all'interno dell’'Ente

All’interno di ANPAL le figure coinvolte nelle attivita di trattamento dei dati personali sono individuate funzionalmente sulla base dell’area organizzativa di
appartenenza e del ruolo svolto.

In conformita all’art. 30 del GDPR ¢ stato predisposto il Registro dei Trattamenti nei quali vengono specificamente individuati tutti i tipi di trattamento
effettuati per i singoli ambiti di attivita del’ ANPAL.

E attualmente in fase di approvazione la revisione del modello organizzativo privacy definito in coerenza con FPorganigramma dell’ Agenzia.

Per quanto riguarda I’ambito della ricerca, l'organigramma cortente del’ANPAL prevede la presenza di 4 strutture di ricerca (di cui una, la Struttura 3, ¢
I'Ufficio di statistica).

11 trattamento dei dati personali connessi ai lavori statistici presenti sul PSN coinvolge tutte le strutture di ricerca, nelle quali sono incardinate attivita che
prevedono l'acquisizione e I'elaborazione di dati personali.

Tra queste, in particolare:

- la Struttura 3, che ha il compito di controllare, conservare e diffondere, sia internamente che all'esterno le banche dati di titolarita dell’Agenzia,;

-la Divisione 7, che gestisce le politiche di sicurezza dell'Agenzia e conseguentemente anche dell’accesso ai dati personali necessari per i lavori statistici.
Per ciascun lavoro presente sul PSN ¢ previamente identificato un Responsabile del lavoro statistico, riportato nelle schede PSN, che ha il compito di
coordinare attivita di trattamento a cio necessaria .

®  Misure per la sensibilizzazione e formazione dei dipendenti sulla protezione dei dati;

Anpal ha predisposto un Piano di formazione specifico in materia di protezione dei dati personali, ed ha coinvolto tutto il personale in specifiche attivita
formative nel corso del 2021.

Al momento ¢ in corso di definizione il programma formativo per il 2022/2023, che prevede una serie diversificata di interventi di approfondimento delle
conoscenze del personale, tra il quale anche quello addetto alle attivita di ticerca.

Monitoraggio e aggiornamento del Registro dei trattamenti ai sensi dell'articolo 30 del Regolamento (EU) 2016/ 679; pianificazione di controlli interni periodiciy

In conformita all’art. 30 del GDPR ¢ stato predisposto il Registro delle attivita di trattamento dei dati personali, a seguito di una specifica attivita di analisi
delle attivita svolte da tutte le Divisioni e Servizi dell’ Agenzia.

Al momento ¢ stato pianificato un aggiornamento e revisione del Registro per I'ultimo trimestre del 2022.

Per le attivita di trattamento svolte con modalita informatiche che per natura, oggetto, contesto e finalita del trattamento, possono presentare un rischio
elevato per i diritti e le liberta delle persone fisiche ¢ redatta specifica valutazione d’impatto sulla protezione dei dati, ai sensi di quanto previsto all’art. 35
GDPR.

®  Misure di identificazione e autorizzazione dell ntente

Anpal ha disciplinato il proprio sistema di trattamento dei dati personali individuando, oltre ai Responsabili del trattamento dei dati previsti dall’articolo 28
del GDPR , anche il ruolo del Delegato del trattamento e degli Autorizzati al trattamento.

Per quanto concerne 'attivita di ricerca, ogni Responsabile di Struttura, designato quale Delegato — nell’ambito della propria sfera di competenza —autorizza
al trattamento dei dati personali i propri collaboratori seguendo I'apposita procedura adottata dal Titolare del trattamento.

L’accesso ai sistemi informatici, e ai relativi dati personali ivi contenuti, viene configurato dall’area dei sistemi informativi sulla base del ruolo del personale
autorizzato e del profilo di autorizzazione indicato dal Responsabile di Struttura.

In caso di cambio mansione o termine del rapporto di lavoro da parte di un soggetto autorizzato a trattare i dati personali, ogni Delegato del trattamento,
per competenza, fornisce opportuna e immediata comunicazione all’area dei Sistemi informativi per la conseguente modifica o revoca delle autotizzazioni al
trattamento.

®  Misure per garantire la trasparenza e correttexza del trattamento nei confronti gli interessati;

Anpal ha elaborato una serie di note per consentire agli interessati di essere edotti delle informazioni previste sia dall’articolo 13 del GDPR, nel caso in cui i
dati personali siano stati raccolti direttamente presso di loro, che dal successivo articolo 14, nel caso in cui i dati personali siano acquisiti presso soggetti
terzi.

Le note informative, che sono rese disponibili sulle specifiche pagine web del sito di Anpal, sono attualmente in fase di aggiornamento petiodico,
programmato per fine 2022.

Per garantire P'esercizio dei diritti degli interessati, ¢ stata attivata, e pubblicizzata tramite il portale www.anpal.gov.it, una e-mail dedicata con il seguente
indirizzo responsabileprotezionedatiAnpal@anpal.gov.it , costantemente presidiate da personale appositamente formato, con la supervisione del DPO di
ANPAL.

Nel corso del 2022 Anpal adottera una apposita procedura per assicurare, cosi come previsto dall’articolo 12 del GDPR, Iesercizio dei diritti degli
interessati
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Misure tecniche:

®  Sistema di antenticazione individuale degli ntenti e tracciamento degli accessi;

L’assegnazione dei profili di autotizzazione agli utenti autorizzati al trattamento dei dati personali avviene sulla base del principio del “need fo know” al fine di
garantire che questi possano accedere solo alle funzioni per le quali sono effettivamente abilitati.

Anpal ha implementati meccanismi di controllo degli accessi che garantiscono, tramite autenticazione, che solamente gli utenti autorizzati possano accedere
ai dati garantendo, inoltre, che questi abbiano accesso solamente ai dati strettamente correlati allo svolgimento delle proprie mansioni, seguendo i principio
di privacy by default previsto dal secondo paragrafo dell’articolo 26 del GDPR.

11 processo di autenticazione ¢ basato su un sistema centralizzato di Identity and Access Management che prevede differenti modalita di accesso, in base al
livello di riservatezza attribuito alle informazioni.

®  Adogione di misure per garantire la sicurezza delle postaziont fisiche di lavoro;

Sono adottate specifiche policy di sicurezza sui computer client utilizzati.

Adozione di sistemi perimetrali di controllo; utilizzo di tecniche di cifratura e/ o psendonimizzazione;

11 dato immesso nella Data Platform ¢ oggetto di un trattamento per il quale, a ogni nuovo soggetto ¢ associata una chiave surrogata che consente di
mantenere nel database i dati significativi ai fini statistici senza che vi sia la possibilita di ricondurli direttamente a una persona fisica.

Solamente i soggetti autorizzati al trattamento hanno la possibilita di ricondurre la chiave surrogata alla persona fisica ad essa collegata.

L’accesso da parte del personale delle Strutture di ricerca di ANPAL puo essere effettuato tramite dei prodotti software o tramite delle specifiche interfacce
installate rispettivamente sulle postazioni di lavoro degli utenti e sulla intranet dell’Agenzia.

E necessario in entrambi i casi che gli autorizzati stabiliscano una connessione VPN con la farm su cui sono installati i prodotti server e successivamente si
autentichino all’ambiente operativo tramite utente e password del dominio ANPAL.

Tali account saranno attivi solo con doppio fattore di autenticazione; sono attivi livelli di segregazione a livello di singolo server sul quale ¢ possibile
accedere.

®  Adozione di misure per garantire la qualita e la correttezza dei dati;

Gli strumenti per la qualita dei dati del’ANPAL sono ispirati allo standard di riferimento per la valutazione della qualita dei prodotti e dei processi
rappresentato dalle Linee guida per la qualita sviluppate da ISTAT per il SISTAN, che contengono i principi per la progettazione, I'esecuzione e il controllo
di qualita dei processi produttivi statistici e la desctizione dei metodi per garantire 'aderenza ai principi stessi.

®  Predisposizione di un sistema di monitoraggio e di segnalazione degli incidents, degli eventi / ¢ delle violazioni dei dati personali (data breach) ai sensi dell articolo
33 del Regolamento (UE) 2016/ 679;

Anpal ha adottato e recentemente aggiornato una propria procedura di gestione delle violazioni dei dati personali ai sensi degli articoli 33 ¢ 34 del GDPR.
L’aggiornamento si ¢ reso opportuno anche alla luce delle modifiche delle modalita di notifica indicate dall’autorita Garante e delle alle piu recenti
indicazioni del EDPB (European Data Protection Board) in materia di violazione dei dati personali, il cui ultimo aggiornamento ¢ stato adottato il 14
dicembre 2021.

Inoltre ¢ effettuato un monitoraggio continuo sull’ecosistema IT attraverso sofisticati strumenti di analisi e governo dellinfrastruttura.

®  Adozione di modalita di ripristino della disponibilita dei dati e dell'accesso nei casi di incidente fisico o tecnico (perdita o furto);

Sono attivi sistemi di valutazione e correzione continua delle vulnerabilita e patch management e vengono eseguite copie periodiche di sicurezza dei dati
con retention elevata.

Adozione di modalita di trasmissione dei dati all'interno e all’esterno dell’'ente che garantiscano lintegrita, la disponibilita e la riservatezza delle informazgion.

Sono adottate misure di protezione sia perimetrali logico-fisiche (Intrusion Prevention System, Intrusion Detection System, ecc.) sia nei flussi di
comunicazione dei dati, tramite I'implementazione di protocolli crittografici idonei a garantire la sicurezza dei dati in transito.

Di seguito vengono presentate le schede di sintesi dei lavori che trattano dati personali

Lista dei lavori (i evidenza i lavor: nuovi)
Anpal - Agenzia

nazionale politiche ~ ANP-00003
attive del lavoro

Anpal - Agenzia

nazionale politiche ~ ANP-00006 Monitoraggio dei setvizi pubblici e privati pet 'impiego Sdi
attive del lavoro

Sistema di monitoraggio delle attivita di formazione finanziate dai

. o . . . . Sda
Fondi Paritetici Interprofessionali per la formazione continua
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Anpal - Agenzia
nazionale politiche ~ ANP-00007 Analisi degli andamenti della domanda e dell'offerta di lavoro Sda
attive del lavoro

Anpal - Agenzia
nazionale politiche ANP-00009 Monitoraggio dei tirocini extracurriculari Sda
attive del lavoro

Anpal - Agenzia
nazionale politiche ANDP-00010
attive del lavoro

Raccolta e integrazione di dati su domanda e offerta di lavoro e

Politiche Attive del Lavoro Sis

Anpal - Agenzia
nazionale politiche ANP-00015 Monitoraggio e valutazione del Piano della Garanzia Giovani Sda
attive del lavoro

Anpal - Agenzia Sistema degli indicatori sul grado di avanzamento degli obiettivi

na;lonale politiche - ANP-00016 istituzionali del sistema delle politiche attive del lavoro Sda
attive del lavoro

Anpal - Agenzia . . .. . . . .

vl gl AN Monitoraggio degli interventi formativi finanziati con il Programma Sda

. Garanzia Occupabilita Lavoratori (GOL)
attive del lavoro

Anpal - Agenzia
nazionale politiche ~ ANP-00018
attive del lavoro

Analisi delle caratteristiche e dei percorsi dei beneficiari del Reddito di S
Cittadinanza (RdC) inviati ai Servizi per il Lavoro

da

Anpal - Agenzia
nazionale politiche ANP-00019
attive del lavoro

Monitoraggio e valutazione del Programma Garanzia Occupabilita

Lavoratori (GOL) Sda

Totale lavori: 10

Settore: Istruzione e formazione
Statistiche da fonti amministrative organizzate
ANP-00003 Sistema di monitoraggio delle attivita di formazione finanziate dai Fondi Paritetici Interprofessionali
per la formazione continua

Informazioni di base

Obiettivo: Realizzazione di un sistema permanente di monitoraggio delle attivita formative programmate e finanziate dai Fondi paritetici interprofessionali
che consente di rilevare le caratteristiche dei Piani e degli interventi formativi finanziati e le caratteristiche delle imprese e dei lavoratoti in essi coinvolti.
Descrizione sintetica: Il sistema di monitoraggio ¢ alimentato dalle informazioni raccolte dai Fondi paritetici interprofessionali, che dispongono di
proprie piattaforme informative che rilevano I'andamento dei piani di formazione finanziati in due specifiche fasi (approvazione e conclusione). I dati
raccolt dai Fondi vengono trasmessi all'Anpal (sistema di monitoraggio Nexus) con cadenza semestrale (al 31 gennaio e al 31 luglio). Tali dati, ptima di
essere inseriti nel sistema, vengono validati ed elaborati. A questa fonte si aggiungono i dati provenienti dalla banca dati INPS (mod. UNIEMENYS) sulle
adesioni delle imprese ai Fondi Interprofessionali

Riferimenti normativi: Normativa nazionale: L. 289/02 art. 48; L. 388/00 art. 118 ; D.Lgs. 150/15 art. 16 ¢ art. 17,;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Uniemens - Posizioni assicurative aziendali

Titolare: Inps - Istituto nazionale della previdenza sociale

Unita di archivio: imprese; fondi interprofessionali

Categorie di variabili acquisite: Vatiabili identificative; Variabili di localizzazione; Caratteristiche di imprese, enti, istituzioni; Caratteristiche dell'evento;
Soggetti ai quali si riferiscono i dati personali (interessati): Imprese individuali;

Denominazione archivio: Monitoraggio delle attivita di formazione finanziate dai Fondi interprofessionali (Nexus - SIU Sistema Informativo Unitario
Formazione)

Titolare: ANPAL - Agenzia Nazionale Politiche Attive del Lavoro

Unita di archivio: Piano formativo; Progetti componenti i piani formativi; imprese partecipanti ai piani di formazione; lavoratori partecipanti ai piani di
formazione

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative
all'istruzione/formazione; Variabili relative alla situazione lavorativa; Caratteristiche di imprese, ent, istituzioni; Caratteristiche dell'evento;

Soggetti ai quali si riferiscono i dati personali (interessati): Lavoratori beneficiari della formazione; Imprese beneficiarie degli interventi formativi;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 36
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Settore: Lavoro e sistema dei trasferimenti monetari previdenziali e assistenziali
Statistiche da indagine
ANP-00006 Monitoraggio dei setvizi pubblici e privati per I'impiego

Informazioni di base

Obiettivo: Monitorare il funzionamento e valutare la performance dei servizi per I'lmpiego (CPI/Agenzie per il Lavoro accreditate) per dare evidenze su:
capacita di gestione ed erogazione dei servizi e delle Misure di politica attiva del lavoro, anche alla luce delle modifiche introdotte dal programma di riforma
Garanzia Occupabilita Lavoratori; caratteristiche e numerosita delle persone beneficiarie degli interventi erogati e delle imprese fruitrici dei servizi.
Descrizione sintetica: Sfruttamento statistico di banche dati amministrative (Sistema Informativo Unitatio delle Politiche del Lavoro - SIUPL- ANPAL) e
indagini petiodiche ad hoc mediante rilevazione sugli utenti (persone/imprese)

Riferimenti normativi: Normativa europea: Regolamento (UE) 2021/241 del Parlamento europeo e del Consiglio del 12 febbraio 2021 (Recovery and
Resilience Facility Regulation); Normativa nazionale: D. Lgs 150/2015 ¢ s.m.i. art. 1, art.2, art. 11, art. 12, art. 13, art. 16, art. 18, art. 19 e art. 20; D.M. del
05/11/2021 - Adozione del Programma Garanzia per Occupabilita dei Lavoratori (GOL);

Fonti dei dati

Dati raccolti tramite indagine

La raccolta delle informazioni avviene presso: Unita locali delle istituzioni pubbliche: Responsabili dei Servizi Pubblici per I'Impiego; Individui:
Utent dei servizi per I'impiego;

Unita di analisi: Utenti dei Servizi Pubblici per I'lmpiego; Responsabili dei Servizi Pubblici per I'Impiego

La raccolta ¢ effettuata direttamente dal titolare;

Modalita di raccolta delle informazioni: Questionario autosomministrato: CAWT;

Categorie di variabili raccolte: Variabili identificative; Variabili relative alla situazione lavorativa; Variabili relative a stili di vita, comportamenti,
opinioni; Caratteristiche di imprese, enti, istituzioni; Caratteristiche dell'evento;

Soggetti ai quali si riferiscono i dati personali (interessati): Utent dei centri per 'Impiego; Responsabili dei Servizi Pubblici per I'Impiego;

E previsto un obbligo di risposta per i soggetti ai quali si riferiscono i dati personali (interessati): No

Fonti utilizzate per definire la lista dei rispondenti

Denominazione: Individui che hanno rilasciato la Dichiarazione di immediata Disponibilita al lavoro (DID)

Fonte gia in possesso del titolare;

Categorie di variabili utilizzate per definire la lista dei rispondenti: Variabili identificative; Variabili relative alla situazione lavorativa; Variabili relative
a stili di vita, comportamenti, opinioni; Caratteristiche di imptese, ent, istituzioni; Caratteristiche dell'evento;

Soggetti ai quali si riferiscono i dati personali (interessati): Responsabili dei Servizi Pubblici per 'lmpiego; utenti dei Servizi Pubblici per I'Impiego;

Dati provenienti da altri trattamenti statistici

Denominazione: Sistema informativo per l'occupazione e la formazione, Excelsior

Codice PSN: UCC-00007

Titolare: Unioncamere - Unione italiana delle camere di commercio, industria, artigianato e agricoltura

Unita di analisi: Imprese

Categorie di variabili utilizzate: Variabili relative a stili di vita, comportamenti, opinioni; Caratteristiche di imprese, enti, istituzioni;
Soggetti ai quali si riferiscono i dati personali (interessati): Imprese appartenenti al campione dell'indagine Excelsior;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: SIUPL - Sistema Informativo Unitario delle Politiche del Lavoro

Titolare: ANPAL - Agenzia Nazionale Politiche Attive del Lavoro

Unita di archivio: Individui che hanno rilasciato la Dichiarazione di immediata Disponibilita al lavoro (DID); Beneficiari di misure di politica attiva;
Anagrafiche dei Centri per 'Impiego e degli enti accreditati

Categorie di variabili acquisite: Variabili identificative;

Soggetti ai quali si riferiscono i dati personali (interessati): Responsabili e utenti dei Servizi Pubblici per I'Impiego;

Conservazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 24

Settore: Lavoro e sistema dei trasferimenti monetari previdenziali e assistenziali
Statistiche da fonti amministrative organizate
ANP-00007 Analisi degli andamenti della domanda e dell'offerta di lavoro

Informazioni di base

Obiettivo: Sviluppare, sulla base dell'integrazione di fonti amministrative sulla occupazione e la disoccupazione, attivita di analisi degli andamenti, dei flussi
e dei percorsi tra condizioni della forza di lavoro. Fornire stime della disoccupazione amministrativa.

Descrizione sintetica: Attraverso l'integrazione delle basi dati Sistema Informativo Unitario delle Politiche del Lavoro (SIUPL) - Anpal unitamente al
Sistema Informativo Statistico delle Comunicazioni Obbligatorie- MLPS, si intende produrre analisi statistiche periodiche sugli andamenti della domanda e
dell'offerta di lavoro. In particolare, il SIUPL consente di monitorare i flussi in ingresso e in uscita dalla condizione di disoccupazione e un confronto tra
I'andamento della disoccupazione di tipo amministrativo con quello di fonte statistica stimata dalla Rilevazione Continua sulle Forze di Lavoro di Istat.
Riferimenti normativi: Normativa europea: COUNCIL RECOMMENDATION of 15 February 2016 on the integration of the long-term unemployed
into the labour market (2016/C 67/01); Normativa nazionale: L. 183/2014 art. 9; D. Lgs. 150/2015 art. 9 ¢ art. 16; D.L. 4/2019;
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Settore: Lavoro e sistema dei trasferimenti monetari previdenziali e assistenziali
Statistiche da fonti amministrative organizzate
ANP-00007 Analisi degli andamenti della domanda e dell'offerta di lavoro

Dati provenienti da altri trattamenti statistici

Denominazione: Raccolta e integrazione di dati su domanda e offerta di lavoro e Politiche Attive del Lavoro

Codice PSN: ANP-00010

Titolare: Anpal - Agenzia nazionale politiche attive del lavoro

Unita di analisi: Dichiarazione di Immediata Disponibilita (DID), Scheda Anagrafico Professionali (SAP)

Categorie di variabili utilizzate: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative
all'istruzione/formazione; Variabili relative alla situazione lavorativa; Caratteristiche di imprese, enti, istituzioni;

Soggetti ai quali si riferiscono i dati personali (interessati): Individui sottoscrittori della Dichiarazione di disponibilita al lavoro; individui beneficiari di
misure di politiche attive del lavoro;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Archivio amministrativo delle Comunicazioni Obbligatorie

Titolare: Ministero del lavoro, della salute e delle politiche sociali

Unita di archivio: Rapporti di lavoro, Individui, Imprese

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative
all'istruzione/formazione; Variabili relative alla situazione lavorativa; Caratteristiche di imprese, enti, istituzioni;

Soggetti ai quali si riferiscono i dati personali (interessati): Individui occupati nel lavoro dipendente e parasubordinato; Imprese individuali, liberi
professionisti, lavoratori autonomi e soci unici;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 36

Settore: Lavoro e sistema dei trasferimenti monetari previdenziali e assistenziali
Statistiche da fonti amministrative organizate
ANP-00009 Monitoraggio dei tirocini extracurriculari

Informazioni di base

Obiettivo: Sviluppare, sulla base delle fonti amministrative, una conoscenza approfondita dei flussi e dei percorsi dei tirocini extracurriculari, fornendo
informazioni sulle caratteristiche dei soggetti coinvolti, e degli esiti occupazionali a conclusione dell'esperienza, e analizzate le caratteristiche dei promotori e
dei soggetti ospitanti.

Descrizione sintetica: Il monitoraggio dei tirocini consentira di analizzare, mediante l'utilizzo delle fonti amministrative, i flussi in ingresso e in uscita dei
tirocinanti e delle loro caratteristiche (categoria titocinante, genere, fascia d'eta, titolo di studio, qualifiche professionali, cittadinanza, provenienza area
geografica/regioni). Verranno inoltre analizzate le caratteristiche dei promotori e dei soggetti ospitanti, per classe dimensionale, natura giuridica, settore,
area geografica. Infine, anche attraverso la costruzione di appositi indicatori, verranno misurati gli esiti e il tasso di trasformazione del complesso delle
esperienze.

Riferimenti normativi: Normativa nazionale: D. Lgs. 150/2015 art. 16; Normativa regionale: Deliberazioni Giunte Regionali o Provinciali di
recepimento e attuazione dell'Accordo Linee guida nazionali del 25/05/2017;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Archivio delle comunicazioni obbligatorie

Titolare: Ministero del lavoro e delle politiche sociali

Unita di archivio: Rapporti di lavoro, Individui, Imprese; Tirocini extracurriculari

Categorie di variabili acquisite: Variabili identificative; Variabili relative alla situazione lavorativa; Caratteristiche di imprese, enti, istituzioni;
Soggetti ai quali si riferiscono i dati personali (interessati): Individui in tirocinio, Imprese;

Denominazione archivio: STUPL - Sistema Informativo Unitatio delle Politiche del Lavoro

Titolare: ANPAL - Agenzia Nazionale Politiche Attive del Lavoro

Unita di archivio: Individui in tirocinio; Dichiarazione di immediata Disponibilita al lavoro (DID); Scheda Anagrafico Professionale (SAP)
Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative
all'istruzione/ formazione;

Soggetti ai quali si riferiscono i dati personali (interessati): Individui in tirocinio;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 18

Settore: Lavoro e sistema dei trasferimenti monetari previdenziali e assistenziali
Stistema informativo statistico
ANP-00010 Raccolta e integrazione di dati su domanda e offerta di lavoro e Politiche Attive del Lavoro

Informazioni di base
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Settore: Lavoro e sistema dei trasferimenti monetari previdenziali e assistenziali
Sistema informativo statistico
ANP-00010 Raccolta e integrazione di dati su domanda e offerta di lavoro e Politiche Attive del Lavoro

Obiettivo: Costruzione di banche dati statistiche, da fonti amministrative integrate, per I'analisi delle politiche attive del lavoro

Descrizione sintetica: Il sistema prevede la realizzazione di un datamart statistico nel quale vengono riportate le informazioni principali tratte dall'archivio
sistematico amministrativo (banca dati SIUPL). I dati saranno opportunamente trattati con criteri metodologici di normalizzazione per essere
statisticamente fruibili. La banca dati normalizzata costituira patrimonio informativo finalizzato al monitoraggio /o alla valutazione della gestione delle
politiche, dei servizi per il lavoro nonché dei risultati conseguiti dai soggetti pubblici ¢/o privati accreditati.

Riferimenti normativi: Normativa europea: Regolamento (UE) 2021/241 del Parlamento europeo e del Consiglio del 12 febbraio 2021 (Recovery and
Resilience Facility Regulation); Normativa nazionale: D. Lgs. 150 art. 13 e art. 16; D.L. 4/2019; D.M. del 05/11/2021 - Adozione del Programma
Garanzia per 'Occupabilita dei Lavoratori (GOL);

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Archivio dei lavoratoti autonomi: artigiani e commercianti

Titolare: Inps - Istituto nazionale della previdenza sociale

Unita di archivio: Titolari di imprese artigiane e commercianti

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative alla situazione
lavorativa; Caratteristiche di imprese, ent, istituzioni;

Soggetti ai quali si riferiscono i dati personali (interessati): Imprese individuali, liberi professionisti, lavoratori autonomi e soci unici;

Denominazione archivio: Archivio delle comunicazioni obbligatorie

Titolare: Ministero del lavoro e delle politiche sociali

Unita di archivio: Rapporti di lavoro, Individui, Imprese

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative
all'istruzione/formazione; Variabili relative alla situazione lavorativa; Caratteristiche di imprese, enti, istituzioni;

Soggetti ai quali si riferiscono i dati personali (interessati): Lavoratori; Imprese individuali e liberi professionisti;

Denominazione archivio: SIUPL - Sistema Informativo Unitario delle Politiche del Lavoro

Titolare: ANPAL - Agenzia Nazionale Politiche Attive del Lavoro

Unita di archivio: Individui; Dichiarazione Immediata Disponibilita (DID); Schede Anagrafico Professionali (SAP)

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative
all'istruzione/ formazione; Variabili relative alla situazione lavorativa;

Soggetti ai quali si riferiscono i dati personali (interessati): Disoccupati;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 36
Tempo e finalita di conservazione dei dati personali per ulteriori trattamenti statistici (in mesi): 36; per record linkage e analisi longitudinali

Settore: Lavoro e sistema dei trasferimenti monetari previdenziali e assistenziali
Statistiche da fonti amministrative organizate
ANP-00015 Monitoraggio e valutazione del Piano della Garanzia Giovani

Informazioni di base

Obiettivo: Attivita di monitoraggio e valutazione dell'attuazione degli interventi di politica attiva rivolta ai giovani (in attuazione della Raccomandazione
sulla Garanzia Giovani 2020), in grado di dare evidenze sul numero e sulle caratteristiche dei destinatari raggiunti e sugli effetti delle misure sulla condizione
occupazionale dei destinatari.

Descrizione sintetica: Per la realizzazione delle attivita previste verranno utilizzate metodologie diversificate: analisi documentali, utilizzo di banche dati
amministrative, in particolare: il Sistema Informativo Unitario delle Politiche del Lavoro STUPL di ANPAL e Archivio delle Comunicazioni Obbligatorie
del Ministero del Lavoro e delle Politiche Sociali.

Riferimenti normativi: Normativa europea: Regolamento (UE) 2021/1057 che istituisce il Fondo sociale europeo Plus (FSE+); Regolamento (UE)
2021/241 del Parlamento europeo e del Consiglio del 12 febbraio 2021 (Recovery and Resilience Facility Regulation); Normativa nazionale: D. Lgs.
150/2015 art. 16; D.M. del 05/11/2021 - Adozione del Programma Garanzia per 'Occupabilita dei Lavoratori (GOL);

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Archivio delle comunicazioni obbligatorie

Titolare: Ministero del lavoro e delle politiche sociali

Unita di archivio: Rapporti di lavoro, Individui

Categorie di variabili acquisite: Variabili identificative; Variabili relative alla situazione lavorativa; Caratteristiche di imprese, enti, istituzioni;
Soggetti ai quali si riferiscono i dati personali (interessati): Giovani che hanno rilasciato la Dichiarazione di Immediata Disponibilita;

Denominazione archivio: SIUPL - Sistema Informativo Unitario delle Politiche del Lavoro

Titolare: ANPAL - Agenzia Nazionale Politiche Attive del Lavoro

Unita di archivio: Dichiarazioni di Immediata Disponibilita (DID); Scheda Anagrafica Professionale (SAP)

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili di contatto; Variabili
relative all'istruzione/formazione;

Soggetti ai quali si riferiscono i dati personali (interessati): Giovani che hanno tilasciato la Dichiatazione di Immediata Disponibilita;

Conservazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 36
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Settore: Lavoro e sistema dei trasferimenti monetari previdenziali e assistenziali
Statistiche da fonti amministrative organizzate
ANP-00015 Monitoraggio e valutazione del Piano della Garanzia Giovani

Settore: Indicatori e metodologie per la valutazione delle policy
Statistiche da fonti amministrative organizate
ANP-00016 Sistema degli indicatori sul grado di avanzamento degli obiettivi istituzionali del sistema delle
politiche attive del lavoro

Informazioni di base

Obiettivo: Implementazione del sistema di indicatoti per la valutazione del grado di avanzamento degli obiettivi istituzionali del sistema delle Politiche
attive del lavoro ' come da D.M. 4/2018 e s.m.i., previsto dall'art. 2 D.Lgs. 150/2015 (Indirizzi generali in materia di politiche attive del lavoro). Il citato
Decreto Ministeriale definisce (art.2) obiettivi annuali dell'azione in materia di politiche attive del lavoro e stabilisce (art.5) un set di indicatoti per vetificare
il raggiungimento degli obiettivi annuali (Allegato A del D.M 4/2018). L'implementazione del sistema degli indicatori terra conto anche delle novita
introdotte, nell'ambito del PNRR, con l'introduzione del programma GOL (Decreto Interministetiale 5/11/2021).

Descrizione sintetica: Il sistema degli indicatori sara alimentato da dati amministrativi provenienti dal Sistema Informativo Unitario delle Politiche del
Lavoro (SIUPL) - Anpal e da archivi dell'INPS e, infine, da dati provenienti da trattamenti statistici compresi nel Psn con riferimento a specifiche survey su
popolazioni mirate (cittadini, utenti, imprese utenti, sistemi di erogazione delle politiche- Centri per I'impiego) realizzate da ANPAL e Unioncamere.
L'attivita consentira di rispondere alla domanda nazionale e comunitaria di indicatori fisici (indicatori specifici del Programma Garanzia Occupabilita
Lavoratori (GOL), indicatori comuni relativi al sostegno del dispositivo per la Ripresa e Resilienza (RRF)) in grado di dare evidenze sul raggiungimento dei
target del Programma.

Riferimenti normativi: Normativa europea: Regolamento Ue 1304/2013; Decisione del Consiglio Ue n. 573/2014/Ue; Regolamento (UE) 2021/241
del Parlamento europeo e del Consiglio del 12 febbraio 2021 (Recovery and Resilience Facility Regulation); Normativa nazionale: art. 2 D. lgs. 150/2015
e s.m.i; DM 4/2018 e s.m.i; D.L. 4/2019 e s.m.i.; L. 26/2019; D.M. del 05/11/2021 - Adozione del Programma Garanzia per 'Occupabilita dei Lavoratori
(GoLy;

Dati provenienti da altri trattamenti statistici

Denominazione: Raccolta e integrazione di dati su domanda e offerta di lavoro e Politiche Attive del Lavoro

Codice PSN: ANP-00010

Titolare: Anpal - Agenzia nazionale politiche attive del lavoro

Unita di analisi: Beneficiari dei percorsi di politica attiva previsti dal programma Garanzia Occupabilita dei Lavoratori (GOL)

Categorie di variabili utilizzate: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative
all'istruzione/ formazione; Variabili relative alla situazione lavorativa;

Soggetti ai quali si riferiscono i dati personali (interessati): Beneficiari di misure di politica attiva;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Archivio delle comunicazioni obbligatorie

Titolare: Ministero del lavoro e delle politiche sociali

Unita di archivio: Rapporti di Lavoro, Individui

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative alla situazione
lavorativa;

Soggetti ai quali si riferiscono i dati personali (interessati): Soggetti interessati da rapporti di lavoro;

Denominazione archivio: Archivio sanzioni Naspi (Nuova Assicurazione Sociale per I'Impiego) Discol (Indennita di disoccupazione per i lavoratori con
rapporto di collaborazione coordinata e continuativa) e CIGs (Cassa Integrazione Guadagni Straordinaria)

Titolare: Inps - Istituto nazionale della previdenza sociale

Unita di archivio: Provvedimenti sanzionatori per beneficiari Naspi

Categorie di variabili acquisite: Variabili anagrafiche e di stato civile; Variabili di localizzazione; Caratteristiche dell'evento;

Soggetti ai quali si riferiscono i dati personali (interessati): Soggetti interessati da provvedimenti sanzionatori;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 36

Settore: Istrugione e formagione
Statistiche da fonti amministrative organizzate
ANP-00017 Monitoraggio degli interventi formativi finanziati con il Programma Garanzia Occupabilita Lavoratori
(GOL)

Informazioni di base

Obiettivo: Analisi degli interventi formativi nel quadro del programma GOL in relazione ai percorsi previsti nel Programma

Descrizione sintetica: Attivita di monitoraggio dell'attuazione degli interventi previsti dal Programma nazionale per la garanzia occupabilita dei lavoratori
(GOL) nell'ambito del PNRR, Missione 5, componente C1, tipologia "riforma", intervento "1.1 Politiche attive del lavoro e della formazione". L'analisi
statistica proposta, da realizzare su dati di fonte amministrativa, pone l'attenzione sui beneficiari coinvolti in attivita di formazione. Infatti, il Programma
GOL, nella sua articolazione prevede lo sviluppo di competenze in persone in cerca di occupazione e lavoratori in transizione occupazionale attraverso
percorsi formativi di aggiornamento (upskilling) e riqualificazione (reskilling) e di potenziamento delle competenze digitali.

Riferimenti normativi: Normativa europea: REG. 2021/241 UE del Parlamento europeo e del Consiglio del 12 febbraio 2021 - Recovery and Resilience
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Settore: Istruzione ¢ formazione
Statistiche da fonti amministrative organizzate
ANP-00017 Monitoraggio degli interventi formativi finanziati con il Programma Garanzia Occupabilita Lavoratori
(GOL)

facility regulation; Normativa nazionale: D.Lgs. 150/15; D.M. 5 novembre 2021 - Adozione del Programma nazionale per la garanzia di occupabilita' dei
lavoratori (GOL);

Dati provenienti da altri trattamenti statistici

Denominazione: Raccolta e integrazione di dati su domanda e offerta di lavoro e Politiche Attive del Lavoro

Codice PSN: ANP-00010

Titolare: Anpal - Agenzia nazionale politiche attive del lavoro

Unita di analisi: Beneficiari programma GOL; Dichiarazione di Immediata Disponibilita DID);

Categorie di variabili utilizzate: Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative all'istruzione/formazione; Variabili
relative alla situazione lavorativa;

Soggetti ai quali si riferiscono i dati personali (interessati): Partecipanti al programma Garanzia Occupabilita lavoro (GOL);

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: SIU - Sistema Informativo Unitario

Titolare: ANPAL - Agenzia Nazionale Politiche Attive del Lavoro

Unita di archivio: Individui; Soggetti erogatori degli interventi formativi;

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative
all'istruzione/ formazione; Variabili relative alla situazione lavorativa; Caratteristiche dell'evento;

Soggetti ai quali si riferiscono i dati personali (interessati): Beneficiari del programma GOL;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 36

Settore: Lavoro e sistema dei trasferimenti monetari previdenziali e assistenziali
Statistiche da fonti amministrative organizate
ANP-00018 Analisi delle caratteristiche e dei percorsi dei beneficiari del Reddito di Cittadinanza (RdC) inviati ai
Servizi per il Lavoro

Informazioni di base

Obiettivo: Fornire, sulla base dell'analisi dei dati amministrativi, una conoscenza approfondita delle caratteristiche dei Beneficiari del Reddito di
Cittadinanza (RAC) rinviati ai servizi per il lavoro, nonché dei percorsi e degli esiti delle politiche attive per il lavoro nelle quali sono stati coinvolti.
Descrizione sintetica: L'attivita di analisi, mediante I'integrazione di dati di fonte amministrativa, intende fornire un aggiornamento petiodico sulle
caratteristiche dei soggetti beneficiari della misura inviati ai Servizi per il lavoro e dei nuclei familiari di appartenenza, con riferimento ai componenti inviati
ai Servizi per il lavoro. Le analisi terranno conto anche della prossimita al mercato del lavoro dei beneficiati al primo ingresso in misura, nonché, attraverso
analisi longitudinali, dei percorsi di Politica attiva intrapresi, degli ingtessi e delle uscite dalla disoccupazione e dalla misura stessa. I risultati delle analisi
saranno utilizzati per fornire una reportistica periodica con cadenza trimestrale, annuale report di approfondimento su aspetti specifici.

Riferimenti normativi: Normativa nazionale: Decreto-legge 28/01/2019, n. 4; Legge di conversione n.26 del 28/05/2019;

Dati provenienti da altri trattamenti statistici

Denominazione: Raccolta e integrazione di dati su domanda e offerta di lavoro e Politiche Attive del Lavoro

Codice PSN: ANP-00010

Titolare: Anpal - Agenzia nazionale politiche attive del lavoro

Unita di analisi: Interventi di politica attiva del lavoro rivolti ai beneficiari del reddito di cittadinanza indirizzati ai Servizi per il Lavoro
Categorie di variabili utilizzate: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative
all'istruzione/ formazione; Variabili relative alla situazione lavorativa

Soggetti ai quali si riferiscono i dati personali (interessati): Beneficiari del Reddito di Cittadinanza;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Archivio amministrativo delle Comunicazioni Obbligatorie

Titolare: Ministero del lavoro, della salute e delle politiche sociali

Unita di archivio: Rapporti di lavoro dipendenti/parasubordinati attivati, cessati e trasformati

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative
all'istruzione/formazione; Variabili relative alla situazione lavorativa; Caratteristiche di imprese, enti, istituzioni;

Soggetti ai quali si riferiscono i dati personali (interessati): Soggetti interessati da attivazioni, cessazioni, trasformazioni di rapporti di lavoro
dipendente/parasubordinato; Imprese che hanno avviato, cessato, trasformato rapporti di lavoro;

Denominazione archivio: STUPL - Sistema Informativo Unitario Politiche del Lavoro

Titolare: ANPAL - Agenzia Nazionale Politiche Attive del Lavoro

Unita di archivio: Beneficiari del Reddito di Cittadinanza;

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative
all'istruzione/ formazione; Variabili relative alla situazione lavorativa;

Soggetti ai quali si riferiscono i dati personali (interessati): Beneficiari del Reddito di Cittadinanza;

Consetvazione dei dati
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Settore: Lavoro ¢ sistema dei trasferimenti monetari previdengiali e assistengiali
Statistiche da fonti amministrative organizzate
ANP-00018 Analisi delle caratteristiche e dei percorsi dei beneficiari del Reddito di Cittadinanza (RdC) inviati ai
Servizi per il Lavoro

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 24

Settore: Lavoro e sistema dei trasferimenti monetari previdenziali e assistenziali
Statistiche da fonti amministrative organizzate
ANP-00019 Monitoraggio e valutazione del Programma Garanzia Occupabilita Lavoratori (GOL)

Informazioni di base

Obiettivo: La finalita principale ¢ quella di monitorare l'attuazione del Programma in relazione ai diversi obiettivi, milestone e target, nonché di valutare i
risultati raggiunti, L'efficacia e 'impatto in termini di miglioramento delle condizioni occupazionali e di occupabilita.

Descrizione sintetica: Le attivita seguiranno 4 filoni di analisi: implementazione dei servizi e delle misure del Programma GOL; quantificazione di
indicatori fisici in grado di dare evidenze sul raggiungimento dei target; Monitoraggio dei beneficiati e dei percorsi di politica attiva; Analisi delle
performance dei Servizi per il lavoro; Valutazione dell'efficacia dei percorsi di politica attiva.

Riferimenti normativi: Normativa europea: Regolamento (UE) 2021/241 del Parlamento europeo e del Consiglio del 12 febbraio 2021 (Recovery and
Resilience Facility Regulation); Normativa nazionale: D. Lgs 150/2015 e s.m.i. art. 16; D.M. del 05/11/2021 - Adozione del Programma Garanzia per
I'Occupabilita dei Lavoratori (GOL);

Dati provenienti da altri trattamenti statistici

Denominazione: Raccolta e integrazione di dati su domanda e offerta di lavoro e Politiche Attive del Lavoro

Codice PSN: ANP-00010

Titolare: Anpal - Agenzia nazionale politiche attive del lavoro

Unita di analisi: Partecipanti al programma Garanzia Occupabilita lavoro (GOL); servizi e misure di politica attiva; Servizi per il lavoro pubblici e privati;
Dichiarazione di Immediata Disponibilita DID);

Categorie di variabili utilizzate: Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative all'istruzione/formazione; Variabili
relative alla situazione lavorativa;

Soggetti ai quali si riferiscono i dati personali (interessati): Partecipanti al programma Garanzia Occupabilita lavoro (GOL);

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Archivio amministrativo delle Comunicazioni Obbligatorie

Titolare: Ministero del lavoro, della salute e delle politiche sociali

Unita di archivio: Individui, datori di lavoro; rapporti di lavoro;

Categorie di variabili acquisite: Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative all'istruzione/formazione; Variabili
relative alla situazione lavorativa; Caratteristiche di imprese, enti, istituzioni;

Soggetti ai quali si riferiscono i dati personali (interessati): Beneficiari del programma Garanzia Occupabilita Lavoro (GOL); Imprese che hanno
avviato rapporti di lavoro o di tirocinio con i beneficiari del programma Garanzia Occupabilita Lavoro (GOL);

Conservazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 36
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2.3 ANV - Anvur - Agenzia nazionale per la valutazione del sistema Universitario e della ricerca
Informazioni ente Sistan

Titolare: Anvur - Agenzia nazionale per la valutazione del sistema Universitario e della ricerca

Dati di contatto del titolare: Via Ippolito Nievo, 35, 00153 - Tel.: 0658317120

Dati di contatto del responsabile della protezione dei dati personali: dpo@anvur.it

Soggetto al quale ¢ possibile rivolgersi per 1'esercizio dei diritti dell'interessato: Presidente ANVUR

Misure organizzative e tecniche per I'attuazione dei principi di protezione dei dati personali:
Misure organizzative:
- Assetto organizzativo interno all’Ente per la gestione della protezione dei dati personali e la definizione dei ruoli e delle responsabilita dei soggetti coinvolti nel trattamento (soggetti
designati e soggetti autorizzati a trattare i dati
All’interno di ANVUR le figure coinvolte nei trattamenti sono individuate sulla base dell’area organizzativa di appartenenza e del ruolo svolto.
In conformita all’art. 30 del GDPR ¢ stato predisposto il Registro dei Trattamenti nei quali vengono specificamente individuati tutti i tipi di trattamento
effettuati per i singoli ambiti di attivita del’ ANV UR.
In conformita alle disposizioni in materia di trattamento dei dati personali, ¢ stato inoltre designato il Responsabile della protezione dei dati personali,
soggetto esterno rispetto all’organigramma aziendale che svolge le attivita ad esso attribuite dall’art. 39 del Regolamento europeo n. 2016/679 con le
garanzie di indipendenza e di autonomia previste dalle disposizioni normative vigenti.
- Gestione delle antorizzazioni all accesso ai dati
Sulla base di una analisi dei processi e delle attivita sono individuate — nell’ambito di ciascuna struttura — le persone autorizzate al trattamento dei dati,
nonché i responsabili del trattamento di cui all’articolo 28 del citato Regolamento. La designazione di soggetti autorizzati nell’ambito del proprio assetto
organizzativo avviene in forma scritta a firma del titolare del trattamento dei dati con la Nowmina a persona antorizzata al trattamento dei dati personali e la relativa
definizione dell’ambito di autorizzazione al trattamento dei dati stessi.
L’accesso ai sistemi informatici, e ai relativi dati personali ivi contenuti, viene configurato dal servizio dei sistemi informativi sulla base del ruolo del
personale autorizzato e delle indicazioni del Responsabile dell’Area di competenza.
- Pianificazione di controlli interni periodici:
Con cadenza periodica, viene effettuato un incontro on site tra il Responsabile della protezione dei dati e i referenti ANVUR per allineamento sulle
tematiche privacy e progetti che prevedono il trattamento dei dati personali.
E pianificata un’attivita di verifica su base annuale al fine di valutare il livello delle misure tecniche e organizzative e definire le azioni di miglioramento
necessatie.
- Adesione a codici di condotta e a meccanismi di certificazione
Al fine di assicurare la tutela dei dati personali e di diffondere la cultura della privacy a ciascuna persona autorizzata:
- viene consegnato il Regolamento interno con le istruzioni per il corretto trattamento dei dati personali;
- ¢ erogata una sessione di formazione, che prevede in linea di massima i seguenti argomenti:

normativa di riferimento;

modello organizzativo, ruoli e responsabilita
sistema sanzionatotio

rischi che incombono sui dati e misute di sicurezza

istruzioni per il corretto trattamento dei dati personali

casistiche particolari nell’ambito dei trattamenti svolti da ANVUR.

- Modalita di conferimento dell'incarico di responsabile del trattamento in caso di ricorso a societa/ ente esterno per effettuare operagioni di trattamento dei dati personali per proprio
conto

In caso di trattamento dei dati svolto da soggetti esterni per conto del’ ANVUR, attraverso atti formali di designazione viene nominato un responsabile del
trattamento ai sensi dell’articolo 28 del Regolamento europeo. La designazione di tali figure e I'individuazione delle relative funzioni viene formalizzata
all’interno di appositi atti. I soggetti esterni designati quali Responsabili del trattamento sono tenuti al rispetto delle disposizioni e delle istruzioni fornite da
ANVUR.

- Registrazione degli accessi delle persone nei locali in cui sono posti i server e le banche dati e la protezione degli stessi

L’accesso fisico alla sede di ANVUR ¢ regolato attraverso: a) l'utilizzo di badge personali a tutti i dipendenti e collaboratori; b) un sistema di controllo
automatizzato degli accessi; ¢) un servizio di vigilanza. L’accesso alle aree riservate e alla cd. “Sala CED” ¢ autorizzato al solo personale formalmente
incaricato in base al principio di necessita.

- Modalita di conferimento delle informazioni ai sensi degli articoli 13 e 14 del Regolamento (UE) n. 2016/ 679 (“informazioni agli interessati”)

Nel rispetto delle disposizioni normative in materia di trattamento dei dati personali, i soggetti interessati sono informati del trattamento dei dati da parte di
ANVUR mediante informative del Titolare del Trattamento, trasmesse o consegnata direttamente, ove possibile, contenenti tutte le informazioni necessarie
per il trattamento, ai sensi dell’art. 13 del Regolamento UE 2016/679,

- Adozione di specifiche misure organizzative per garantire l'esercizio dei diritti degli interessati

Ciascun interessato puo esercitare i propri diritti attraverso le modalita indicate nell’Informativa. Il Responsabile del procedimento, Il direttore, con il
supporto del DPO analizzano le richieste e condividono le risposte nei termini previsti dalla normativa.

Misure tecniche:

- Sistema di antenticazione individuale degli utenti e tracciamento degli accessi

L’accesso alle infrastrutture tecnologiche di ANVUR prevede I'utilizzo di credenziali di autenticazione individuali fornite ad ogni dipendente al momento
dell’assunzione, con rinnovo obbligatorio ogni sei mesi. A breve con la migrazione in cloud, le medesime credenziali saranno utilizzate dagli utenti abilitati
per I'accesso dall’esterno alla rete informatica di ANVUR tramite VPN di tipo SSL realizzata con i firewall.

L'autenticazione si basa sul ptincipio che ogni utente che accede alle risorse del sistema deve essere univocamente identificato attraverso un codice, unico
nel sistema e associato strettamente ad una persona fisica, che ne ¢ responsabile dell'uso. La specifica risorsa informatica vetifica le credenziali dell'utente e
concede o meno l'accesso, tracciandolo nel sistema. L'utente puo cosi accedere alla risorsa in base ai suoi profili di abilitazione.

- Adozione di misure per garantire la sicurezza delle postagioni fisiche di lavoro

La sicurezza delle postazioni fisiche di lavoro (PC) ¢ realizzata tramite:

° accesso attraverso le credenziali di autenticazione personali;



®  impostazione dello screensaver per evitare 'accesso da parte di personale non autorizzato in caso di spostamento dalla stazione di lavoro, con
attivazione automatica dopo 4 minuti;

®  accesso controllato all’edificio (servizio di portineria centralizzato);
. accesso controllato alle stanze (dotate di serratura);

o dotazione di software antivirus su ogni postazione.

- Adozidone di sistemi perimetrali di controllo; ntilizzo di tecniche di cifratura e/ o psendonimizzazione

®  ANVUR ¢ dotato di un sistema di sicurezza perimetrale realizzato tramite firewall in configurazione HA (alta affidabilita). I firewall analizzano
le richieste di accesso da/per la rete esterna ed effettuano controlli di sicurezza sul traffico della rete. I firewall effettuano inoltre un controllo
del traffico di rete per la rilevazione di anomalie e tentativi di intrusione.

®  nei progetti che prevedono l'utilizzo di dati individuali vengono utilizzate tecniche di pseudonimizzazione per il trattamento dei dati.

- Adozione di misure per garantire la qualitd e la correttexza dei dati
La raccolta, la sincronizzazione, la conservazione e I'elaborazione dei dati avviene attraverso un sistema integrato composto da:

o flussi informativi concordati con partner informatici e istituzionali;

®  software specificamente sviluppato secondo standard di sicurezza informatica.

- Predisposizione di un sistema di monitoraggio e di segnalazione degli incidents, degli eventi anomali e delle violazioni dei dati personali (data breach) ai sensi dell’articolo 33 del
Regolamento (UE) 2016/ 679

Le anomalie e gli incidenti aventi ripercussioni sul sistema informatico e sui livelli di sicurezza sono riconosciuti e gestiti attraverso sistemi di prevenzione,
comunicazione e reazione al fine di minimizzarne 'impatto.

- Adozione di modalita di ripristino della disponibilita dei dati e dell’accesso nei casi di incidente fisico o tecnico (perdita o furto)

ANVUR effettua, con specifiche policy (frequenza e tipo di backup in relazione al grado di criticita e variabilita dei dati), i backup dei server, delle basi dati
e dei repository condivisi e in uso alle diverse unita organizzative. Le intelligenze dei sistemi di memorazione utilizzati quali Storage Area Network (SAN)
sono ridondate e le stesse consentono di implementare meccanismi di protezione del dato da eventuali guasti (RAID).

E in fase di predisposizione un piano di continuita operativa che permette ad Anvur di affrontare in modo organizzato ed efficiente le conseguenze di
eventi imprevisti garantendo il ripristino dei servizi critici in tempi e con modalita che consentano di ridurne le conseguenze negative.

I piani di manutenzione dei server prevedono backup giornaliero con conservazione dei backup per 30 giorni.

- Modalita di cancellazione sicura dei dati in caso di dismissione delle apparecchiature elettroniche

In attuazione alla normativa vigente, al fine di riutilizzare, dismettere o rottamare apparecchiature elettroniche su cui siano stati memorizzati dati personali,
il personale competente provvede alla loro preventiva cancellazione sicura in maniera da renderne impossibile il ripristino e, ove tale cancellazione non
fosse realizzabile, alla distruzione del supporto. La cancellazione sicura delle informazioni ¢ effettuata tramite la formattazione dei dispositivi. Anche in caso
di riutilizzo o dismissione di pc e server su cui siano stati memorizzati dati personali, ¢ obbligatorio provvedere alla loro preventiva cancellazione sicura in
maniera da renderne inintelligibile il contenuto.

- Adozione di modalita di trasmissione dei dati all'interno e all’esterno dell’ente che garantiscano Uintegrita, la disponibilita e la riservatezza delle informazioni

In relazione a specifici progetti che prevedono il trasferimento di dati all’esterno sara attivata un’area dedicata. La trasmissione di dati all'interno avviene
esclusivamente attraverso rete privata previo accesso con utenza e password personali.

- Archiviagione e conservagione dei dati

i dati personali o individuali trattati da Anvur con lausilio di strumenti elettronici sono archiviati e conservati in file o banche dati che risiedono su server
gestiti a livello centrale. Non possono essere memorizzati su aree condivise pubbliche. I server appartengono:

®  alla rete privata di ANVUR;

®  alle reti private dei partner informatici che offrono servizi di tipo infrastrutturale (IAAS) secondo livelli di servizio (SLA) concordati.

- Diffusione ¢ comunicazione dei dati

E consentita la diffusione dei soli dati sui quali siano stati effettuati i necessari controlli per garantirne la rispondenza alle norme sul segteto statistico e sulla
riservatezza. In ogni caso, i dati statistici prodotti possono essere diffusi solo in forma aggregata, in modo da non poter risalire allidentificazione degli
interessati.

Di seguito vengono presentate le schede di sintesi dei lavori che trattano dati personali

Lista dei lavori (i evidenza i lavori nuovi)

Anvur - Agenzia

nazionale per la

valutazione del sistema ANV-00001 Indagine sulle opinioni di dottorandi e dottori di ricerca Sdi
Universitario e della

ricerca

Anvur - Agenzia

nazionale per la

valutazione del sistema ANV-00003 Valutazione di impatto dei Dottorati di Ricerca Stu
Universitario e della

ricerca

Totale lavori: 2

41



Settore: Istruzione e formazione
Statistiche da indagine
ANV-00001 Indagine sulle opinioni di dottorandi e dottori di ricerca

Informazioni di base

Obiettivo: Gli obiettivi conoscitivi riguardano le opinioni dei dottorandi e dottori di ricerca relativamente a vari aspetti del percorso formativo. In
particolare 'indagine rileva opinioni su: attivita di formazione (soddisfazione sulle attivita formative offerte dal corso, tematiche trattate e aderenza al corso,
carico di lavoro, valutazioni in itinere), tesi di dottorato (disponibilita del supervisore; rete di collaborazione; soddisfazione relativa alle attivita di tesi);
attivita di ricerca (utilita di tali attivita nel costruire una rete di collaborazione scientifica, soddisfazione delle attivita di ricerca svolte); esperienze all'estero
(supporto dall'Universita di provenienza e di accoglienza, utilita per lo sviluppo della tesi, utilita per creare rete e comunicare risultati, soddisfazione del
periodo di studio o ricerca all'estero); attivita didattica svolta durante il corso, strutture e strumenti; trasparenza e coinvolgimento del dottorando nelle
attivita del corso (scadenze, informazioni, soddisfazione). Tale rilevazione verra effettuata per ogni ciclo di dottorato in prossimita della conclusione degli
studi dottorali. (utilita, catico di lavoro richiesto), strutture e strumenti (aule, spazi, servizi bibliotecari, attrezzature informatiche,

Descrizione sintetica: Il fabbisogno conoscitivo parte dalla necessita di integrare i dati sul piu elevato grado di formazione superiore ISCED 8) nell'ottica
del miglioramento continuo dei corsi di studio. Il processo di produzione dell'informazione statistica parte con la somministrazione di un questionatio sulle
opinioni del percorso dottorale. Il questionario utilizzato sara costruito sulla base di una analisi della qualita dei risultati ottenuti con i questionari
somministrati negli anni 2018 (indagine pilota) e 2019. La popolazione di riferimento in ogni anno ¢ costituita dalla coorte di dottorandi in prossimita della
conclusione del corso di studi (ciclo). L'indagine avra come target la coorte dei dottorandi del 36mo ciclo. La somministrazione del questionatio avviene
nella primavera-estate dell'anno di conclusione del percorso di studio (maggio/luglio). L'analisi dei risultati verra effettuata nei mesi successivi alla chiusura
della rilevazione e la produzione dei risultati statistici sara effettuata dall'Unita organizzativa Statistica del' ANVUR. La diffusione dei risultati avverra a
cadenza annuale sul quale verra pubblicato un report annuale e rese disponibili le statistiche per gli utenti.

Riferimenti normativi: Normativa europea: Standards and guidelines for quality assurance in the European Higher Education Area (punti 1.7 e

1.9); Normativa nazionale: DPR 76/2010 (art. 3, comma 1, lettera b); Legge 240/2010 (art. 19, comma 1, lettera a);

Fonti dei dati

Dati raccolti tramite indagine

La raccolta delle informazioni avviene presso: Individui: Dottorandi di ricerca;

Unita di analisi: corsi di dottorato; aree disciplinari; macroaree disciplinari; aree geografiche; Universita

La raccolta ¢ effettuata direttamente dal titolare e tramite un soggetto diverso dal titolare (art. 28 del Reg. (UE) 2016/679): Consorzio
Interuniversitario CINECA;

Modalita di raccolta delle informazioni: Questionario autosomministrato: CAWT;

Categorie di variabili raccolte: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di contatto; Variabili relative
all'istruzione/formazione; Caratteristiche dell'evento;

Soggetti ai quali si riferiscono i dati personali (interessati): Dottorandi di ricerca;

E previsto un obbligo di risposta per i soggetti ai quali si riferiscono i dati personali (interessati): Si

E prevista una sanzione per i soggetti ai quali si riferiscono i dati personali (interessati) in caso di violazione dell'obbligo di risposta: No

Fonti utilizzate per definire la lista dei rispondenti

Denominazione: Anagrafe nazionale degli studenti post lauream

Titolare: Ministero dell’Universita e della Ricerca

Categorie di variabili utilizzate per definire la lista dei rispondenti: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di
localizzazione; Variabili di contatto; Variabili relative all'istruzione/formazione;

Soggetti ai quali si riferiscono i dati personali (interessati): Dottorandi di ricerca;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Anagrafe nazionale degli studenti dei corsi post laurea

Titolare: Ministero dell'Universita e della Ricerca

Unita di archivio: corsi di dottorato; aree disciplinari; macroaree disciplinari; aree geografiche; Universita

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili di contatto; Variabili
relative all'istruzione/formazione;

Soggetti ai quali si riferiscono i dati personali (interessati): Dottorandi di ricerca;

Consetrvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 12

Settore: [ndicatori e metodologie per la valutazione delle policy
Studio progettnale
ANYV-00003 Valutazione di impatto dei Dottorati di Ricerca

Informazioni di base

Obiettivo: Il PNRR, Missione 4 Istruzione e Ricerca, prevede interventi specifici per i dottorati di ricerca, con un finanziamento complessivo pari a 1,51
miliardi di euro. E anche prevista una riforma delle regole riguardanti i dottorati, avviata con il nuovo Regolamento del dicembre 2021 (DM 226), che punta
ad innalzare e potenziate il livello di qualita dei percorsi dottorali e a favorire I'istituzione di nuovi corsi di dottorato di ricerca. La tiforma promuove,
attraverso il partenariato pubblico-privato, l'istituzione di dottorati di interesse nazionale (es. dottorati per la pubblica amministrazione e quelli per il
pattimonio culturale), e di dottorati industriali, nei quali ha un particolare rilievo la promozione dello sviluppo economico e del sistema produttivo.
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Settore: Indicatori e metodologie per la valutazione delle policy
Studio progettnale
ANV-00003 Valutazione di impatto dei Dottorati di Ricerca

Recentemente sono stati inoltre emanati due importanti DM sui dottorati di ricerca finanziati dal PNRR: DM 351/2022 che prevede l'attribuzione, per
I'anno 22/23, a valere sul PNRR, Missione 4, componente 1, di 2500 borse di dottorato di durata triennale per la frequenza di percorsi di dottorato; DM
352/2022 che prevede l'attribuzione, per I'anno 22/23, a valere sul PNRR, Missione 4, componente 2, di 5.000 borse di dottorato di durata triennale per la
frequenza di percorsi per dottorati innovativi. Il Ministero, su proposta dell"Anvur, nel rispetto dei criteri del DM 226/2021 e tenuto conto degli Standard
per l'assicurazione della qualita nello Spazio europeo dell'istruzione supetiore (EHEA), aggiorna periodicamente gli indicatoti per l'accreditamento e la
valutazione dei corsi di dottorato e le relative linee guida, per la verifica del possesso da parte degli atenei proponenti dei requisiti previsti. In linea con gli
standard internazionali, le attivita di monitoraggio e valutazione periodica (in itinere) verificano la permanenza dei requisiti per l'accreditamento dei corsi di
dottorato. Tali attivita sono svolte dall'Anvur, che, a tal fine, sulla base dei risultati dell'attivita di controllo svolta dagli organi di valutazione interna dei
soggetti accreditati, puo disporre anche visite in loco effettuate da esperti esterni, per accertare l'adeguatezza delle dotazioni strutturali dei corsi. E indubbio
che una parte rilevante dei provvedimenti e dei finanziamenti derivanti dal PNRR rimanda alla valutazione di impatto, secondo un approccio allargato che
richiede di considerare tutti gli indicatori di impatto sociale, economico, ambientale ¢/o culturale della ricerca nei confronti dei fruitori finali. Nel dedicare
massima attenzione al tema, I'Agenzia si pone l'obiettivo di considerare il modello della cosiddetta valutazione ex post, considerando anche la capacita delle
istituzioni di mettere a disposizione della societa i risultati della propria ricerca e delle innovazioni che grazie al PNRR dovrebbero nascere dal sistema
universitario e della ricerca. Si propone quindi uno studio progettuale che ha l'obiettivo di misurare I'impatto delle politiche messe in atto con il PNRR sui
dottorati di ricerca. Lo studio intende fornire preliminarmente una definizione di impatto e delle sue dimensioni (economica, sociale, ambientale,
culturale...). Lo studio proseguira con la ricognizione e l'integrazione delle fonti informative esistenti sui dottorati di ricerca, la standardizzazione e la
classificazione delle informazioni. In conclusione, si arrivera ad una proposta di indicatoti e di sistema informativo integrato per studiare la fattibilita e il
loro utilizzo a fini valutativi.

Descrizione sintetica: Il lavoro si sviluppera nelle seguenti fasi: 1) costituzione di un Gruppo di Lavoro coordinato da ANVUR sulla valutazione di
impatto; 2) rassegna e analisi delle indagini e delle fonti informative esistenti sui dottorati di ricerca; 3) predisposizione di un documento di sintesi punti 1 e
2; 4) consultazione degli stakeholder (soggetti promotori, istituzioni coinvolte, imprese, etc.); 5) proposta di indicatori.

Riferimenti normativi: Normativa nazionale: Legge 6 agosto 2021, n. 113 (PNRR); Decreti Ministero Universita e Ricerca 226/21, 1154/21, 301/22;
351/22; 352/22;

Dati acquisiti da fonti amministrative o da nuove fonti di dati
Denominazione archivio: Archivio sui dottori di ricerca
Titolare: Ministero dell'Universita e della Ricerca
Unita di archivio: Dottori di ricerca
Categorie di variabili acquisite: Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative alla situazione lavorativa;
Soggetti ai quali si riferiscono i dati personali (interessati): dottorandi e dottori di ricerca;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 120



2.4 APA - Ispra - Istituto superiore per la protezione e la ricerca ambientale

Informazioni ente Sistan

Titolare: Ispra - Istituto superiore per la protezione e la ricerca ambientale

Dati di contatto del titolare: Via Vitaliano Brancati 48, 00144 Roma - Tel.: 06/50072815

Dati di contatto del responsabile della protezione dei dati personali: rpd@jisprambiente.it

Soggetto al quale ¢ possibile rivolgersi per 1'esercizio dei diritti dell'interessato: Responsabile Protezione Dati

Misure organizzative e tecniche per I'attuazione dei principi di protezione dei dati personali:
Misure organizzative:

° Per quanto riguarda il lavoro APA-00001 STA - Produzione, recupero, trattamento e smaltimento di rifiuti urbani, speciali e pericolosi,
le attivita relative ai dati personali prevedono:
O - acquisizione dei tracciati multirecord (Archivio amministrativo “MUD — Comnnicazione annale al catasto rifiuti”) forniti dalla societa
Ecocerved (partecipata Unioncamere), contenent i dati identificativi e di contatto delle ditte individuali e dei rappresentati legali
degli operatori economici obbligati alla presentazione della dichiarazione MUD;
O  costruzione, con cadenza petiodica, delle “banche dati” attraverso il travaso dei tracciati multirecord di Unioncamere in formato MS
Access utilizzabile da ISPRA e dal SNPA;

O  fornitura delle “banche dati” alle singole Agenzie del SNPA per finalita statistiche (dato ambientale) e per finalita ispettive sul
territotio (dato personale e ambientale);

O  conservazione e fornitura dei dati ambientali e personali per ottemperare a specifiche richieste dell'autorita giudiziaria per le finalita
di legge.

11 trattamento dei dati da parte di ISPRA avviene sia per finalita istituzionali (Art. 2-ter D.Lgs n. 196/2003 e s.m.i.) ovvero per ottemperare agli obblighi di
comunicazione nei confronti delle istituzioni nazionali ed europee come previsti dalla normativa vigente, sia per finalita di ricerca scientifica e statistica.

I soggetti interessati dal trattamento sono le - Ditte individuali e i Rappresentanti legali delle imprese tenute alla presentazione della dichiarazione del
Modello Unico di Dichiarazione ambientale (MUD) ai sensi dell'articolo 189 del d.lgs. n. 152/2006;

1 principali riferimenti normativi relativi all’attivita sopra descritta sono a livello nazionale: art 189. d.lgs 152/2006, legge 132/2016; ¢ a livello europeo: Reg.
2150/2002/CE; dir. 98/2008/CE, dec. 2000/532/CE dir. 2000/53/CE, dir. 2012/99/UE, dir. 94/62/CE, dir. 99/31/CE, dir. 2006/66/CE.

I dati in questione, vengono cancellati 12 mesi dopo I'acquisizione, al termine dei quali vengono pseudonomizzati e conservati per 5 anni per ottemperare a
eventuali richieste dell'Autorita giudiziaria.

Tra le misure organizzative adottate, si segnalano: la formazione del personale coinvolto, le istruzioni generali per la sicurezza nel trattamento di cui alla
Disposizione ISPRA. n.2019-1404/DG e la nomina soggetti autorizzati.

o Per quanto riguarda il lavoro PSN APA-00012 STA Inventario delle emissioni in atmosfera le attivita relative ai dati personali
prevedono:

acquisizione dei dati da ISTAT su supporto elettronico (CD-ROM) e/o tramite download da DG-STAT (Ufficio di Statistica
SISTAN) e trasmissione degli stessi a VAL-ATM ai fini della elaborazione dei dati di produzione ai quali sono associati i dati
amministrativi e gestionali delle ditte individuali e aziende produttive nei settoti industriali (ASIA) e agricoli (SPA, Censimento
Agricoltura);

O Selezione dei dati di interesse per la realizzazione dell'inventario con esclusione dei dati amministrativi e gestionali che non sono di
interesse nell'ambito della realizzazione dell'inventario delle emissioni.

11 trattamento dei dati da parte di ISPRA avviene sia per finalita istituzionali ovvero per ottemperate all’esecuzione di un compito di interesse pubblico o
connesso all'esercizio di pubblici poteti (Art. 2-ter D.Lgs n. 196/2003 e s.m.i.), sia per finalita di ricerca scientifica e statistica.

I soggetti interessati dal trattamento sono le - Ditte individuali e i Rappresentanti legali delle aziende nonché gli Iscritti in albi ed elenchi.

1 principali riferimenti normativi relativi all’attivita sopra descritta sono il D.Lgs. 30/2013 Art.42 comma 4, D.Lgs. n. 322 del 1989

Tra le misure organizzative adottate, si segnalano: la formazione del personale coinvolto, le istruzioni generali per la sicurezza nel trattamento di cui alla
Disposizione ISPRA. n.2019-1404/DG e la nomina soggetti autotizzati.

Misure tecniche:

Per quanto riguarda il lavoro PSN APA-00001 STA - Produzione, recupero, trattamento e smaltimento di rifiuti urbani, speciali e pericolosi,
relativamente alle misure di sicurezza tecnica si segnalano I'utilizzo di Antivirus, Autenticazione, Autotizzazione, Business continuity, Firewall, Intrusion detection,
Pseudonimizzazione.

L’ubicazione dei supporti di memotizzazione sono rappresentati dai personal computer delle postazioni di lavoro del personale coinvolto e da appositi
server. I PC sono i dispositivi di accesso a questi dati e la tipologia di accesso ¢ rappresentato da una copia fisica del materiale del DataBase, in remoto sul
server.

L’attivita di trattamento “PSN APA-00001 STA - Produzione, recupero, trattamento e smaltimento di rifiuti urbani, speciali e pericolosi” sopra
descritta ¢ stata altresi inserita all’interno del Registro dei trattamenti ai sensi dell’articolo 30 del Regolamento UE 2016/679, tenuto dal’ISPRA mediante
un applicativo interno creato ad hoc, e sono previste attivita di monitoraggio e aggiornamenti interni periodici.

Per quanto riguarda il lavoro PSN APA-00012 STA Inventatio delle emissioni in atmosfera, relativamente alle misure di sicurezza tecnica si segnalano
Putilizzo di Antivirus, Accesso controllato, Armadi chiusi, Autenticazione, Firewall.

L’ubicazione dei supporti di memotizzazione sono rappresentati dai personal computer delle postazioni di lavoro del personale coinvolto, e dai rispettivi
armadi debitamente chiusi. I PC sono i dispositivi di accesso a questi dati e la tipologia di accesso ¢ rappresentato dall’accesso ai dati da desktop tramite
password.

L’attivita di trattamento “PSN APA-00012 STA Inventario delle emissioni in atmosfera® sopra descritta ¢ stata altresi inserita all'interno del Registro
dei trattamenti ai sensi dell’articolo 30 del Regolamento UE 2016/679, tenuto dal'ISPRA mediante un applicativo interno creato ad hoc, e sono previste
attivita di monitoraggio e aggiornamenti interni periodici.

Si tiene a precisate che sono due i lavori ISPRA presenti nel Programma statistico nazionale che trattano dati personali:
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° APA-00001 STA  Produzione, recupero, trattamento e smaltimento di rifiuti urbani, speciali e pericolosi;

(] APA-00012 STA Inventatio delle emissioni in atmosfera.

Tra questi non sono compresi lavori che trattano “categorie particolari di dati” (relativi all'origine razziale o etnica, alle opinioni politiche, alle convinzioni
religiose o filosofiche e all'appartenenza sindacale, dati genetici, dati biometrici, dati relativi alla salute o alla vita sessuale o all'orientamento sessuale della
persona) di cui all'articolo 9 del Reg. n. 2016/679/UE, nonché dati personali relativi a condanne penali e reati-, di cui all'art. 10 del medesimo Regolamento.
Pertanto nei riquadri soprastanti, per ognuna delle due schede PSN sopra citate, sono state descritte sinteticamente le misure di sicurezza, tecniche e
organizzative, messe in atto dai titolari del trattamento dei dati personali per attuate in modo efficace i principi di protezione della riservatezza degli
interessati, in ottemperanza a quanto previsto dall’articolo 6-bis, comma 1 bis, del decreto legislativo n. 322 del 1989.

Di seguito vengono presentate le schede di sintesi dei lavori che trattano dati personali

Lista dei lavori (i evidenza i lavor: nuovi)
Ispra - Istituto
superiore per la

Produzione, recupero, trattamento e smaltimento di rifiuti urbani,

. . APA-00001 o . ) Sdi
protezione e la ricerca speciali e pericolosi
ambientale
Ispra - Istituto
superiore pet la APA-00012 Inventario delle emissioni in atmosfera Sde

protezione e la ricerca
ambientale

Totale lavori: 2

Settore: Ambiente e territorio
Statistiche da indagine
APA-00001 Produzione, recupero, trattamento e smaltimento di rifiuti urbani, speciali e pericolosi

Informazioni di base

Obiettivo: Il progetto nasce con l'obiettivo di fornire, annualmente, un quadro di informazioni, oggettive e puntuali, che orientino politiche e interventi
adeguati alla realta e, ove necessario, introdurre eventuali misure correttive per il raggiungimento degli obiettivi prefissati.

Descrizione sintetica: ISPRA predispone dei questionari per soggetti pubblici e privati che a vario titolo raccolgono informazioni in materia di
produzione e gestione dei rifiuti urbani. I dati rilevati integrano la copertura MUD sino a copertura totale. Per quanto riguarda i rifiuti speciali, si
utilizzeranno i dati provenienti dalle dichiarazioni MUD. L'Ufficio di statistica collabora all'elaborazione delle stime di alcuni indicatoti e alla fase di
diffusione delle informazioni.

Riferimenti normativi: Normativa europea: Reg. 2150/2002/CE; dir. 98/2008/CE, dec. 2000/532/CE dir. 2000/53/CE, dir. 2012/99/UE, dir.
94/62/CE, dir. 99/31/CE, dir. 2006/66/CE,; Normativa nazionale: Parte IV del dlgs 152/2006, dlgs 209/2003 (veicoli fuori uso), dlgs 49/2014
(RAEE), dlgs 188/2008 (pile e accumulatori), dlgs 36/2003 (discariche); Decreto Ministero dell'’Ambiente e della Tutela del Territorio e del Mare
26/5/2016 (linee guida sul calcolo della raccolta differenziata);

Fonti dei dati

Dati raccolti tramite indagine

La raccolta delle informazioni avviene presso: Istituzioni pubbliche: Regioni, Province, Comuni, Osservatori provinciali sui rifiuti, Commissari per
l'emergenza dei rifiuti, ARPA ed APPA; Istituzioni private: CONAI e relativi consorzi di filiera, Associazioni e categoria; Unita locali delle imprese:
Impianti di gestione;

Unita di analisi: Comuni; Istituzioni ; Imprese

La raccolta ¢ effettuata direttamente dal titolare;

Modalita di raccolta delle informazioni: Questionario autosomministrato: In formato elettronico;

Categorie di variabili raccolte: Produzione; Recupero; Trattamento; Smaltimento; Impianti;

Soggetti ai quali si riferiscono i dati personali (interessati): ditte individuali che devono compilare il MUD come adempimento amministtrativo.;

E previsto un obbligo di risposta per i soggetti ai quali si riferiscono i dati personali (interessati): No

Fonti utilizzate per definire la lista dei rispondenti

Denominazione: APA-00001 Produzione, recupero, trattamento e smaltimento di rifiuti urbani, speciali e peticolosi

Fonte gia in possesso del titolare;

Categorie di variabili utilizzate per definire la lista dei rispondenti: anagrafica degli enti da 'intervistare';

Soggetti ai quali si riferiscono i dati personali (interessati): Imprese soggette alla dichiarazione dei rifiuti tra cui anche "ditte indivudali";

Dati acquisiti da fonti amministrative o da nuove fonti di dati
Denominazione archivio: Mud - Comunicazione annuale al catasto dei rifiuti

Titolare: Unioncamere - Unione italiana delle camere di commercio
Unita di archivio: Camere di commercio provinciali



Settore: Ambiente e territorio
Statistiche da indagine
APA-00001 Produzione, recupero, trattamento e smaltimento di rifiuti urbani, speciali e pericolosi

Categorie di variabili acquisite: Variabili identificative; produzione e gestione rifiuti speciali;
Soggetti ai quali si riferiscono i dati personali (interessati): ditte individuali compilatori del MUD;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 12

Settore: Ambiente e territorio
Statistiche derivate o rielaboragioni
APA-00012 Inventario delle emissioni in atmosfera

Informazioni di base

Obiettivo: Attuazione di quanto previsto nelle convenzioni internazionali sui cambiamenti climatici e sull'inquinamento transfrontaliero. Nelle
Convenzioni e relativi Protocolli di riduzione delle emissioni in atmosfera ¢ prevista la preparazione annuale dell'inventario nazionale delle emissioni in
atmosfera.

Descrizione sintetica: Con la legge 51 /08 e smi I'ISPRA ¢ indicata responsabile della realizzazione dell'inventario nazionale delle emissioni e assorbimenti
dei gas serra, mentre per quanto riguarda gli inquinanti atmosferici con il Dlgs 171/04 ISPRA ¢ nominata responsabile dell'inventario nazionale delle
emissioni. L'Ufficio di statistica collabora alla diffusione dei risultati.

Riferimenti normativi: Normativa europea: Dir. NEC (2004/81/CE) e s.m.i.; Normativa nazionale: D.Lgs. 171/04D; Lgs. n. 51/08 e smi; D.Lgs.
155/2010;

Dati provenienti da altri trattamenti statistici

Denominazione: Registro statistico di base delle imprese e delle unita locali (ASIA)

Codice PSN: IST-02585

Titolare: ISTAT - Istituto Nazionale di Statistica

Unita di analisi: Imprese e Unita locali

Categorie di variabili utilizzate: Produzione;

Soggetti ai quali si riferiscono i dati personali (interessati): Imprese individuali attive presenti nel registro ASIA;

Denominazione: Censimento generale dell'agricoltura 2020

Codice PSN: IST-02792

Titolare: ISTAT - Istituto Nazionale di Statistica

Unita di analisi: Aziende agricole

Categorie di variabili utilizzate: Localizzazione dell'azienda, produzione, coltivazione e allevamento;
Soggetti ai quali si riferiscono i dati personali (interessati): Aziende agricole;

Denominazione: Indagine sulla struttura delle aziende agricole

Codice PSN: IST-02346

Titolare: ISTAT - Istituto Nazionale di Statistica

Unita di analisi: Aziende

Categorie di variabili utilizzate: Localizzazione tertitoriale, esito della rilevazione, stato dell'attivita dell'azienda, tutta la sezione III, copertura invernale
del suolo, lavorazione del terreno, applicazione degli effluenti, tutta la sezione V, impianti per la produzione di energia rinnovabile;

Soggetti ai quali si riferiscono i dati personali (interessati): Aziende agricole;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 12
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2.5 CAM - Regione Campania

Informazioni ente Sistan

Titolare: Regione Campania

Dati di contatto del titolare: Via Santa Lucia, 81, 80132 - Tel.: 081/7962564

Dati di contatto del responsabile della protezione dei dati personali: dpo@tegione.campania.it

Soggetto al quale ¢ possibile rivolgersi per 1'esercizio dei diritti dell'interessato: Responsabile Protezione Dati

Misure organizzative e tecniche per I'attuazione dei principi di protezione dei dati personali:
Misure organizzative:
Si descrivono di seguito le misure tecniche e organizzative adottate dalla Regione Campania trattamenti di dati personali connessi ai lavori statistici inseriti
nel presente Programma di cui ¢ titolare al fine di attuare in modo efficace i principi di protezione di tali dati sanciti dalla normativa vigente in materia.

MISURE ORGANIZZATIVE

Con Deliberazione della Giunta Regionale della Campania n. 466 del 17/08/2018 sono state approvate le prime misure di adeguamento al Regolamento
2016/679/UE del Parlamento Europeo e del Consiglio del 27 aprile 2016 - General Data Protection Regulation (GDPR). Con tale provvedimento sono
state impartite a tutte le Strutture dell’ Amministrazione regionale istruzioni e misure relative alla protezione dei dati personali.

In particolare, viene delineato, nell’ambito dell’organizzazione regionale, I’Organigramma privacy, cosi composto:

1. Titolare del trattamento

11 “Titolare del trattamento” dei dati personali effettuati dalle Strutture organizzative della Giunta Regionale della Campania, in continuita con quanto
previsto in vigenza delle normative precedenti, ¢ la Giunta Regionale;

2. Delegati al trattamento

Delegati al trattamento sono tutti i Dirigenti in servizio presso la Giunta regionale, sia a tempo determinato che a tempo indeterminato, di ruolo o incaricati
di incarico dirigenziale ai sensi della vigente normativa, ognuno per la parte di competenza relativa al trattamento dei dati personali effettuato nello
svolgimento dell’incarico ricevuto, secondo le previsioni del rispettivo contratto individuale di lavoro;

3. Referenti privacy

Ogni Ufficio di livello dirigenziale dovra nominare un proprio “Referente privacy”, che dovra coadiuvare il Dirigente nell’espletamento dei molteplici
compiti afferenti la tematica del trattamento dei dati personali svolti dall’Ufficio.

4. Responsabili esterni del trattamento

I Responsabili esterni sono tutti quei soggetti che, essendo “esterni” all’ Amministrazione regionale (quali ad esempio societa, consulenti, collaboratori, altri
enti ecc.) trattano dati personali per conto dell’Amministrazione regionale.

Come espressamente previsto dall’articolo 28 del Regolamento 2016/679/UE, la legittimazione al trattamento di dati personali di cui ¢ titolare la Giunta
Regionale della Campania da parte di detti soggetti deve avvenire a seguito di stipula di apposito contratto, con le previsioni dettate dal citato articolo 28
nonché gli obblighi di cui agli articoli 30 e 33 del medesimo Regolamento.

5. Sub-responsabili esterni del trattamento

1 Responsabili esterni del trattamento possono, se previamente autorizzati per iscritto e con idonea formalizzazione, affidare alcuni trattamenti di dati
personali a sub-responsabili esterni.

6. Persone autorizzate al trattamento

Si tratta di tutti quei soggetti che, all’interno di una Struttura dirigenziale e per le materie di competenza, effettuano trattamenti di dati personali
nell’espletamento dei propri compiti istituzionali. Il Regolamento prevede che tali trattamenti avvengano sotto 'autorita diretta del Titolare o del
Responsabile, i quali garantiscono che gli stessi si siano impegnati alla riservatezza o posseggano un adeguato obbligo legale di riservatezza.

7. Responsabile della protezione dei dati personali

Con Decreto del Presidente della Giunta Regionale della Campania n. 55 del 09/03/2021 ¢ stato nominato il DPO nella persona del dott. Vincenzo
Fragomeni.

Gestione delle autorizzazioni all’accesso ai dati.

In forza del citato organigramma, pertanto, sono attribuiti a ciascun Dirigente regionale i compiti e le funzioni connessi al trattamento dei dati personali
afferenti agli ambiti di rispettiva competenza. Ad essi compete, altresi, il compito di fornire specifiche istruzioni ai propri collaboratori sulle modalita di
trattamento dei dati e sulle misure da adottare per garantire la protezione dei dati personali, la verifica petiodica della sussistenza delle condizioni per il
mantenimento delle autorizzazioni al trattamento e, nel caso esse non sussistano, la revoca delle stesse.

Gli Uffici regionali hanno provveduto ad incaricare formalmente al trattamento dei dati il personale ivi in servizio con disposizioni scritte. Anche
Iindividuazione dei responsabili esterni ex articolo 28 del Regolamento e i trattamenti a essi affidati sono disciplinati in appositi atti scritti.

Per il trattamento dei dati relativi allo “Studio longitudinale Campano: disuguaglianze di salute determinate da differenze socio-economiche CAM-00001”
Titolare del trattamento ¢ la regione Campania - Direzione Generale per la Tutela della Salute e il Coordinamento del Sistema Sanitario Regionale UOD 02
Prevenzione e OER e I'Ufficio di Coordinamento dei processi di attuazione della programmazione unitaria - Statistica, al cui dirigente ¢ attribuita la
competenza in relazione alle funzioni previste data dal D.Igs. n. 322/1989 e ai rapporti con il SISTAN per l'attuazione del Programma Statistico Nazionale.
11 Responsabile del trattamento ¢ la So.Re.Sa. S.p.A., Societa Regionale per la Sanita - Regione Campania, nominata Responsabile al trattamento in ambito
sanitatio regionale con DGR n.480/2011.

In particolare, la So.Re.Sa. S.p.A svolge in via ordinaria funzioni di supporto alla Direzione generale per la tutela della salute ed il coordinamento del SSR
della Regione Campania per la progettazione, lo sviluppo ed il funzionamento del sistema informativo sanitario, la gestione dei flussi sanitari ed i servizi di
sanita digitale

Interventi posti in essere per la formazione del personale

Ogni anno viene redatto un piano della formazione del personale che viene aggiornato periodicamente con le nuove esigenze formative e pubblicato sul
portale regionale. Nei piani pill recenti viene posta patticolare attenzione ai temi della sicutezza informatica, della cybersecurity, della protezione dei dati.
Particolare attenzione viene posto alla formazione in materia di PRIVACY attraverso i corsi per la gestione della privacy nell’ Amministrazione regionale e
il rafforzamento ed empowerment per la definizione di misure tecniche ed organizzative per la gestione della privacy.

Registrazione degli accessi delle persone nei locali in cui sono posti i server e le banche dati e la protezione degli stessi.

L’accesso fisico agli Uffici avviene con I'utilizzo di badge personali con foto. Esiste un sistema di videosorveglianza e guardie giurate h. 24. Per i visitatoti ¢
previsto I'accesso previa consegna di un documento di riconoscimento e contatto con l'ufficio di destinazione del visitatore.

L’accesso alle aree “sala CRED” ¢ autorizzato al solo personale formalmente incaricato. Alle sale si accede con codici di accesso. I singoli PC sono protetti
da Password che vanno modificate periodicamente pena sospensione degli accessi. Le porte d’accesso sono provviste di chiavi.

Adozione di specifiche misure organizzative per garantire ’esercizio dei diritti degli interessati.
La scheda CAM-00001 ¢ inclusa nel Programma Statistico Nazionale 2020-2022, il quale funge sia da base giuridica per il trattamento dei dati personali per
scopi statistici (artt. 6, par. 3 letto b), 9, lett. g) del Regolamento, artt. 2-tet e 2-sexies del Codice, artt. 6 bis, comma 1 bis e 13 del d.Igs. n.
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322/1989), ivi incluse le categorie patticolati di dati (art. 9 del Regolamento), sia da informativa agli interessati in relazione ai dati raccolti presso soggetti
terzi (cons. 41 e art. 5, par. 1 lett. a) del Regolamento e art. 6 delle Regole deontologiche).

Gli interessati possono esetcitare i loro diritti effettuando una specifica richiesta a qualsiasi struttura dell'Ente.

11 diritto alla portabilita dei dei dati non ¢ esercitabile poiché il trattamento ¢ effettuato per l'esecuzione di un compito di interesse pubblico o connesso
all'esercizio di pubblici poteti di cui ¢ investito il titolare del trattamento (art. 20 par. 3 del GDPR).

11 diritto di rettifica puo essere esercitato nei confronti degli owners degli archivi utilizzati.

11 diritto alla cancellazione dei dati non puo essere esetcitato (art. 17 par. 3 lett. b) e d) del GDPR).

Valutazione di impatto (DPIA)

Per il lavoro “CAM-00001 Studio longitudinale campano: disuguaglianze di salute determinate da differenze socio-economiche”, che include trattament di
dati di particolare natura, ¢ stata effettuata la valutazione di impatto, ai sensi dell’art. 35 del Regolamento GDPR. A questo fine ¢ stato utilizzato il software
diffuso dall’Autorita Garante francese (Privacy Impact Assessment (PIA) | CNIL), indicato anche dall’Autorita Garante per la protezione dei dati personali
italiana.

Adozione di specifiche misure per la comunicazione o la custodia dei dati in caso di trattamenti che prevedono l'utilizzo di supporti cartacei
Per i trattamenti che prevedono il supporto cartaceo, gli stessi vengono manipolati dal solo personale autorizzato e riposti in armadi chiusi a chiave.

Misure tecniche:

minimizzazione dei dati;

Sono trattati dati personali strettamente necessari alla finalita del trattamento. Infatti, al fine di individuare e valutare, tramite misure epidemiologiche,
eventuali differenze di salute tra gruppi di popolazione con diversa condizione demografica, socio-economica e ambientale ¢ indispensabile trattare dati
personali relativi a condizioni socio demografiche, ad esiti sanitari (es.: mortalita per causa, ospedalizzazione).

E' applicata la misura della pseudonimizzazione specifica per lo studio e applicata a tutti gli archivi utilizzati per lo studio.

In omaggio al principio di minimizzazione, occorre distinguere che la composizione delle fonti informative previste in CAM-00001 verra circoscritta ogni
volta che si crea una matrice dei dati per le elaborazioni statistiche delle varie applicazioni; i dati dalle font incluse nello Studio vengono circoscritti in
relazione a periodi definiti e con le unita statistiche / variabili necessari per assolvere agli obiettivi conoscitivi delle conseguenti elaborazioni statistiche;
risulterebbe non funzionale alla natura longitudinale dello studio ridurre in indicatori di sintesi le informazioni su periodi risalenti, ovvero i dati dettagliati
devono poter far risalire sino ai periodi di studio piti remoti per rispondere al bisogno conoscitivo sui confronti storici e con la massima potenza statistica,
onde ricavare immagini complete sull’evoluzione dei determinanti di salute e sugli effetti che questi hanno sulla salute stessa e sul bisogno di assistenza;

Utilizzo di tecniche di pseudonimizzazione

Nello specifico, le misure che la Regione intende adottare per la pseudonimizzazione dei dati da trattare e per operare il record linkage sono:

Al sensi del Programma Statistico Nazionale 2020-2022 e della relativa scheda campana (PSN, CAM-00001), I'ufficio statistico regionale della Regione
Campania richiede al’'ISTAT copia dei microdati del Censimento della popolazione 2011 (e in prospettiva del Nuovo censimento "permanente"), relativo ai
residenti censiti nella Regione Campania, (codice fiscale e variabili censuarie);

ricevuti i dati dall’ISTAT, Pufficio di statistica della Regione Campania, li trasmette alla direzione regione competente: la Direzione Salute, la quale con il
supporto del soggetto “in house” dell’Amministrazione Regionale, So.Re.Sa. S.p.A., procedera alla pseudonimizzazione dei dati, in modo da permettere il
collegamento con le altre fonti presenti nel SSR, in particolare con I'Anagrafe unica degli assistiti, gli archivi di mortalita per causa e ospedalizzazione;

La So.Re.Sa. S.p.A., Responsabile del trattamento dei dati personali in ambito sanitario, ai sensi della DGR n.480/2021, esegue pseudonimizzazione del
Censimento di popolazione con il codice anonimo standard, assicurando i controlli di qualita ed effettua il record linkage tra questo e le fonti sanitarie
soprannominate.

La So.Re.Sa. S.p.A attribuisce un codice chiave specifico per lo studio e trasmette alla Direzione regionale competente, copia della matrice dei dati con la
sola chiave specifica dello studio per la elaborazione dei lavori statistici d’interesse.

La pseudonimizzazione avviene utilizzando un processo ETL (estrazione/trasformazione/caricamento) sviluppato su applicativo Penthao su Server
dedicato e memorizzate su DataBase MySQL e trattati a mezzo di applicativi SAS. Le analisi sono effettuate tramite il pacchetto statistico SAS e STATA,
con licenze disponibili presso I'Ente, con un trattamento dei dati condotto esclusivamente in locale su Postazione di Lavoro protette da password a livello
di utente e appartenenti al dominio.

11 collegamento tra gli archivi verra effettuato mediante procedura di record-linkage, basata su codice fiscale, chiave univoca presente sia nel Censimento
ISTAT che nei sistemi informativi del SSR.

La tecnica deterministica si basa sull’accordo delle caratteristiche che costituiscono la chiave identificativa di un individuo, opportunamente anonimizzata,
nel rispetto della normativa vigente. In particolare, si tratta dell'algoritmo MD5 RFC 1321 separando i dati in 2 dataset anagrafici / sanitari e conservati
separatamente. L’attribuzione del codice identificativo anonimo potra essere effettuata dai soggetti coinvolti, Istat per il censimento e Regione Campania
per i flussi sanitari, avvalendosi della So.Re.Sa. S.p.A. — Societa Regionale per la Sanita

Conservazione dei dati e misure per assicurare la capacita di ripristinare tempestivamente la disponibiliti e I'accesso dei dati personali in caso
di incidente fisico o tecnico e protezione dati;

1 dati risiedono su server dedicato allo studio e non esposto sulla rete, gestito da personale interno, i diritti di accesso vengono assegnati esclusivamente ad
utenti autorizzai tramite il rilascio di credenziali personali.

L'Ente gestisce diverse infrastrutture datacenter con siti primati e secondati e datacenter di Disaster recovery per tutti i sistemi dei siti primari.

Aggiornamento costante dei software anti virus. Rete protetta da Firewall. Navigazione sulla rete attraverso server proxy;

sicurezza fisica dei luoghi in cui i dati personali sono trattati;

Ogni postazione di lavoro ¢ dotata di una configurazione base costituita da predefiniti software applicativi individuali. La postazione di lavoro ¢ configurata
e gestita centralmente dall'Ente gestore dei servizi informatici Regionali nel rispetto del principio di standardizzazione di tutte le postazioni di lavoro.
L'operatore ordinario non ¢ amministratore della propria macchina.

L'accesso alle sedi dell'Ente ¢ disciplinato da una procedura di controllo degli accessi. Nei locali che ospitano i server oltre al controllo degli accessi
effettuato dagli addetti della portineria, sono stati attivati ulteriori sistemi antintrusione costituiti da porte di ingresso chiuse a chiave.

registrazione dei log.

L'Ente adotta policy per finalita di sicurezza. Il livello di dettaglio del tracciamento dei dati (/gging) ¢ funzionale unicamente alla verifica della sicurezza con la
quale i servizi sono erogati.

Di seguito vengono presentate le schede di sintesi dei lavori che trattano dati personali

Lista dei lavori (i evidenza i lavori nuovi)
Studio longitudinale campano: disuguaglianze di salute determinate da
differenze socio-economiche

Regione Campania ~ *CAM-00001 Sda

Totale lavori: 1




*Lavori che trattano dati personali relativi a patticolari categorie di dati e/o dati riferiti a condanne penali e reati

Settore: Salute, sanitd e assistenza sociale
Statistiche da fonti amministrative organizzate
* CAM-00001 Studio longitudinale campano: disuguaglianze di salute determinate da differenze socio-
economiche

Informazioni di base

Obiettivo: Stimare misure epidemiologiche per individuare e valutare eventuali differenze di salute tra gruppi di popolazione con diversa condizione
demografica, posizione sociale ed economica. Fornire evidenze utili ad individuare idonei interventi volti a rimuovere condizioni sfavorevoli di vita ¢ a
tutelare i gruppi svantaggiati.

Descrizione sintetica: Lo Studio ¢ costituito da un insieme di basi dati interconnesse relative alla popolazione campana, contenenti informazioni
anagrafiche, censuatie e socio-sanitarie. L' archivio ¢ ottenuto attraverso procedure di record-linkage a livello individuale e permette approfondiment in
grado di porre in relazione le caratteristiche di un individuo (sociali, professionali o ambientali) con fenomeni di rilevanza sanitaria. L' architettura del
sistema si basa sui dati del Sistema Informativo Sanitario della Regione Campania, tra cui L'Anagrafe Regionale degli Assistiti, il registro di mortalita per
causa (Rencam) e le schede di dimissione ospedaliera (SDO), arricchito con i dati dei censimenti di popolazione (del 2011 e Nuovo censimento
permanente) oppotrtunamente anonimizzati dall' ente competente autotizzato al trattamento e titolare del presente Studio (Direzione Generale per la Tutela
della Salute e il Coordinamento del Sistema Sanitario Regionale). La Regione Campania (avvalendosi della So.Re.Sa. S.p.A., societa costituita dalla Regione
Campania con la Legge Regionale n.28 del 24 dicembre 2003, cosi come modificata dalla Legge Regionale n. 5 del 29 giugno 2021 e formalmente nominata
Responsabile del trattamento dei dati personali, ai sensi dell'art. 28 del Regolamento UE 67972016, per tutte le attivita istituzionali in ambito sanitatio,
glusta deliberazione di giunta regionale n.480 del 2021), quindi, associa a ciascun soggetto presente negli archivi un codice che non ne consente I
identificazione diretta. Partendo da questo codice P'incaricato associa un altro codice proprio dello Studio ai soli archivi acquisiti per lo scopo statistico del
presente lavoro. Per il censimento 2011 si adotta sui dati identificativi una procedura di anonimizzazione analoga a quella applicata ai dati sanitari. Cosi
Iincaricato del presente Studio puo collegare con chiavi non identificative i dati sanitari (anagrafe degli assistiti e flussi sanitari) a quelli del censimento senza
mai acquisire la parte identificativa. I dati vengono conservati in ambiente protetto e separatamente in 2 dataset, ID regionale/ID dello studio, il cui accesso
¢ riservato a personale autorizzato tramite username e password.

Dati provenienti da altri trattamenti statistici

Denominazione: Indagine su Decessi e Cause di morte

Codice PSN: IST-00095

Titolare: ISTAT - Istituto Nazionale di Statistica

Unita di analisi: decessi

Categorie di variabili utilizzate: data decesso, luogo decesso, causa decesso;

Soggetti ai quali si riferiscono i dati personali (interessati): soggetti residenti e assistiti nella regione Campania;

Tra i dati personali ci sono particolari categorie di dati (art. 9 del Reg. (UE) 2016/679): luogo ¢ data del decesso, causa iniziale, causa intermedia,
causa finale, e altri stati morbosi rilevanti.;

Denominazione: Sistema Integrato Censimento permanente e Indagini sociali, componente da lista

Codice PSN: IST-02494

Titolare: ISTAT - Istituto Nazionale di Statistica

Unita di analisi: Censimento permanente

Categorie di variabili utilizzate: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative
all'istruzione/ formazione; Variabili relative alla situazione lavorativa; Variabili relative a unita abitative e immobiliari;

Soggetti ai quali si riferiscono i dati personali (interessati): Soggetto censito residente nella Regione Campania in occasione del Nuovo censimento
permanente;

Denominazione: IST-02406 - 15esimo Censimento generale della popolazione e Censimento generale delle abitazioni

Titolare: ISTAT

Unita di analisi: Censimento generale della popolazione; Censimento generale delle abitazioni;

Categorie di variabili utilizzate: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili relative all'istruzione/formazione; Variabili relative
alla situazione lavorativa; Variabili relative a unita abitative e immobiliari;

Soggetti ai quali si riferiscono i dati personali (interessati): Soggetti tesidenti censiti nella regione Campania in occasione del 15° censimento di
popolazione e delle abitazioni;

Conservazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 240
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2.6 CNR - Cnr - Consiglio nazionale delle ricerche

Informazioni ente Sistan

Titolare: Cnr - Consiglio nazionale delle ricerche

Dati di contatto del titolare: Piazzale Aldo Moro 7, 00185 Roma - Tel.: 06/49933287

Dati di contatto del responsabile della protezione dei dati personali: rpd@cnr.it

Soggetto al quale ¢ possibile rivolgersi per 1'esercizio dei diritti dell'interessato: Responsabile della Protezione Dati

Misure organizzative e tecniche per I'attuazione dei principi di protezione dei dati personali:

Misure organizzative:

La titolarita dei trattamenti ¢ in capo al CNR, distribuita nelle sue articolazioni organizzative. I direttori di dipartimento, i direttori di istituto,
i presidenti di area territoriale di ricerca, i dirigenti di uffici dirigenziali e i responsabili di struttura organizzativa svolgono le funzioni di Titolare
per i trattamenti di rispettiva competenza.

11 CNR ha nominato un Responsabile per la Protezione dei Dati (RPD), coadiuvato da un certo numero di "corrispondent", dedicati ai singoli
dipartimenti.

L'accesso ai dati ¢ richiesto in forma scritta al dirigente/direttore/responsabile che svolge le funzioni di titolare per il particolare trattamento, il
quale fornisce direttamente I'accesso o da apposite disposizioni alle strutture tecniche che gestiscono i sistemi informatici.

11 RPD del CNR organizza periodicamente corsi di formazione sulla privacy per i dipendenti.

11 CNR dispone di uno strumento informatico per la conservazione dei Registri dei trattamenti delle singole strutture, ai sensi dell’articolo 30 del
Regolamento (EU) 2016/679; periodicamente il RPD verifica la disponibilita e la completezza dei Registri.

L'incarico di RPD, di durata triennale, ¢ attribuito tramite selezione interna.

I server che custodiscono i dati sono posti in locale con porta blindata e accesso controllato da lettore di badge. Solo il personale autorizzato
puo accedere a tali locali.

Per ogni nuovo trattamento viene effettuata I'analisi del rischio, I'eventuale valutazione di impatto, la policy e l'informativa agli interessati.
La valutazione di impatto ¢ effettuata in tutti i casi previsti dalle linee guida del Garante Privacy.
Per i trattamenti che lo richiedono, viene predisposta e resa accessibile I'informativa per gli interessati.

In caso di contitolarita del trattamento, viene sottoscritto un accordo con il contitolare ai sensi dell’articolo 26 del Regolamento (UE) n.
2016/679.

Per esercitate i loro diritti, gli interessati possono rivolgersi al Responsabile Interno o allRPD. Tale informazione ¢ riportata in ogni informativa
agli interessati e sul sito web del CNR.

11 personale che effettua trattamenti riceve apposita lettera di incarico, contenente le necessarie istruzioni. La lettera deve essere controfirmata
dall'incaricato per ptesa visione.

Per trattamenti di patticolare criticita, oltre ai controlli automatici di correttezza, vengono effettuate verifiche puntuali da parte di personale
esperto.

Misure tecniche:

L'accesso a tutti i sistemi informativi avviene attraverso un sistema di autenticazione individuale degli utenti con tracciamento degli accessi. Le
credenziali sono assegnate ad ogni dipendente e/o0 ad ogni persona autorizzata all’accesso. La password ha un requisito minimo di complessita
(8 caratteri, numeri, segni speciali) e deve essere modificata almeno ogni sei mesi. Ciascun utente ¢ profilato in modo che possa accedere solo ai
dati di propria competenza.

Le postazioni fisiche di lavoro sono dotate di antivirus e sono monitorate da un sistema di gestione centralizzato.

La rete telematica ¢ posta sotto il controllo di firewall. I software installati sui server sono periodicamente aggiornati e i dati sono sottoposti a
backup quotidiano.

Periodicamente vengono effettuati dei penetration test finalizzati alla individuazione e correzione di vulnerabilita dei sistemi e delle applicazioni.
Tutte le password sono cifrate utilizzando algoritmi di hash (es SHA2-512)

L'accesso alle applicazioni web avviene mediante protocollo cifrato. Periodicamente gli algoritmi consentiti per I'instaurazione del canale sicuro
vengono aggiornati in modo da escludere quelli dichiarati obsoleti o deboli dal punto di vista della sicurezza.

In particolari casi sono utilizzate tecniche di cifratura dei dati memorizzati all'interno dei database.

Per particolari tipi di attivita di ricerca sono utilizzate tecniche di anonimizzazione o pseudonimizzazione.

Le applicazioni dell'Ente con interfaccia web sono dotate di controlli sulla correttezza formale dei dati in input. Per particolari categorie di dati
possono essere messe in atto procedure di revisione anche da parte di appositi gruppi di lavoro.

Le violazioni dei dati personali (data breach) sono segnalate al Garante Privacy entro le 72 ore e gestite ai sensi dell’articolo 33 del Regolamento
(UE) 2016/679.

1 dati sono sottoposti a backup quotidiano. In caso di perdita o sottrazione, possono essere tipristinati fino all'ultimo backup. I trasferimento
dei dati dai sistemi che li detengono ai sistemi di backup ¢ effettuato con I'utilizzo di algoritmi di cifratura. Vengono eseguiti test periodici di
riptistino (restore) per valutare la cotrettezza delle procedure.

Tautte le applicazioni del’Ente sono configurate per generare log. 1l livello di log dipende dal tipo di applicazione e dalla delicatezza della attivita
che P'utente puo svolgere. Tutti i log vengono inviati ad un log server separato e conservati per almeno 1 anno. I log di applicazioni piti delicate
vengono mantenuti fino a 5 anni.

I dati vengono conservati su apparati storage che garantiscono elevati standard di affidabilita tramite meccanismi di ridondanza (RAID). E,
inoltre, attivo un sistema di replica real time dei dati (mirror) su storage ospitati in due data center separati. E in corso di attivazione un ambiente
di disaster recovery con attiva la funzionalita di replica geografica.
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®  In caso di sostituzione di hardware obsoleto ¢/o di dismissione di hard disk, i dati presenti vengono cancellati con opportuni softwate in grado
di sovrascrivere il dato piu volte, al fine di renderne tecnicamente impossibile il recupero.

° Per garantire la correttezza dei dati vengono implementate nei sistemi gestionali funzionalita di verifica dei formati e dell’eventuale coerenza con
altri dati presenti nei sistemi medesimi.

Di seguito vengono presentate le schede di sintesi dei lavori che trattano dati personali

Lista dei lavori (i evidenza i lavor: nuovi)

Car - Consiglio CNR-00025 Classificazione dell'attivita di Ricerca delle Istituzioni Pubbliche nei Stu
nazionale delle ricerche Domini BES e nello schema SDGs

Totale lavori: 1

Settore: Benessere e sostenibilita

Studio progettnale
CNR-00025 Classificazione dell'attivita di Ricerca delle Istituzioni Pubbliche nei Domini BES e nello schema
SDGs

Informazioni di base

Obiettivo: L'obiettivo del lavoro statistico ¢ quello di realizzare un sistema di classificazione dell'attivita di ricerca svolta presso gli EPR rifetito ai Domini
del Benessere Equo Sostenibile (BES) e agli Obiettivi di Sviluppo Sostenibile (SDGs), associato ad uno schema di archiviazione dati finalizzato alla
produzione, con periodo annuale, di tavole statistiche ed indicatori. Riguardo al Dominio 'Ambiente' la classificazione sara articolata nelle voci proprie della
'Protezione dell'ambiente’ (CEPA) ed in quelle della 'Gestione delle Risorse naturali' (CREMA).

Descrizione sintetica: Lo studio progettuale utilizza i dati registrati nei Database di Ente relativi ai progetti di ricerca (aree tematiche, risorse umane,
spesa, tisultati realizzati) classificati con riferimento alle categorie BES ed SDGs, per comporre un dataset predisposto alla produzione di tavole statistiche
che riorganizzino l'insieme di base secondo la griglia di classificazione indicata da Istat, definendo un modello atto alla archiviazione e diffusione del dato di
base riclassificato applicabile in contesti tipici degli EPR. A conclusione del lavoro sara redatta una Nota metodologica che descrivera il processo svolto, la
metodologia adottata, i criteri di classificazione utilizzati, gli strumenti realizzati, il tipo di prodotto statistico ottenibile.

Fonti dei dati

Dati raccolti tramite indagine

La raccolta delle informazioni avviene presso: Istituzioni pubbliche: CNR - Istituti di Ricerca;
Unita di analisi: Progetto di Ricerca; Unita Organizzativa Responsabile; Classificazione delle attivita
La raccolta ¢ effettuata direttamente dal titolare;

Modalita di raccolta delle informazioni: Questionario autosomministrato: In formato elettronico;
Categorie di variabili raccolte: Caratteristiche dell'evento;

Dati acquisiti da fonti amministrative o da nuove fonti di dati
Denominazione archivio: DB Personale CNR
Titolare: Cnr - Consiglio Nazionale delle Ricerche
Unita di archivio: Anno di nascita; Sesso; Rapporto di Impiego; Profilo; Titolo di studio; Unita organizzativa di afferenza
Categorie di variabili acquisite: Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative all'istruzione/formazione; Variabili
relative alla situazione lavorativa;
Soggetti ai quali si riferiscono i dati personali (interessati): Personale addetto a R&S;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 48
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2.7 CRE - Crea - Consiglio per la ricerca in agricoltura e l'analisi dell'economia agraria
Informazioni ente Sistan

Titolare: Crea - Consiglio per la ricerca in agricoltura e l'analisi dell'economia agraria

Dati di contatto del titolare: Via della Navicella 2/4, 00184 - Tel.: 06478361

Dati di contatto del responsabile della protezione dei dati personali: iraj.namdatian@crea.gov.it
Soggetto al quale ¢ possibile rivolgersi per 1'esercizio dei diritti dell'interessato: Titolare

Misure organizzative e tecniche per I'attuazione dei principi di protezione dei dati personali:
Misure organizzative:
Commertcio con Pestero (CRE-00020)
- Assetto organizzativo interno all’Ente per la gestione della protezione dei dati personali e la definizione dei ruoli e delle responsabilita dei soggetti coinvolti nel trattamento (soggetti
designati e soggetti antorizzati a trattare i dati): 1/ titolare del trattamento dei dati ¢ Roberto Solazzo, referente per le attivita relative all’analisi del commercio con
Pestero presso il CREA PB, con sede in Roma, Via Barberini, 36.
11 Responsabile del trattamento dati ¢ il Direttore del Centro di Politiche e bioeconomia del CREA (CREA-PB)
- Gestione delle antorizgazioni all'accesso ai dati: info disponibili presso P'ufficio Sistemi Informativi dell’amministrazione centrale del CREA
- Adozione di specifiche misure in presenza di categorie vulnerabili di interessati o in relazione alla particolare natura dei dati trattati.: Implementazione di un sistema
informatico di verifica del rispetto delle regole di riservatezza delle elaborazioni territoriali riguardanti il commercio con Iestero (specificate nella sezione
Misure tecniche), con 'oscuramento delle elaborazioni che non rispettano tali regole.
Rete d'informazione contabile agricola (CRE-00001)
- Assetto organizzativo interno all’Ente per la gestione della protezione dei dati personali e la definizione dei ruoli e delle responsabilita dei soggetti coinvolti nel trattamento (soggetti
designati e soggetti antorizzati a trattare i dati): - 11 Titolare del trattamento dei dati personali ¢ CREA - Consiglio per la ricerca in agricoltura e I'analisi
dell'economia agraria, con sede legale in Roma, Via della Navicella 2/4, 00184. Il Responsabile del trattamento dati ¢ il Direttore pro tempore del Centro di
Politiche e bioeconomia del CREA (CREA-PB)
- Gestione delle antorizzazioni all'accesso ai dati: 1. accesso ai dati individuali (https://bancadatirica.crea.gov.it/Default.aspx) ¢ riservato ai soli utenti afferenti al
Sistema statistico nazionale (SISTAN), attraverso credenziali personali rilasciate dal CREA-PB.
La pagina di accesso contiene le NOTE LEGALL riportanti le indicazioni circa il Copyright e diritti d’autore, il Disclaimer (Esclusione di responsabilita) e
la Privacy e segreto statistico.
- modalita di conferimento delle informagioni ex: articoli 13 ¢ 14 del Regolamento (UE) n. 2016/ 679 (“informazioni agli interessati”): consegna della cosiddetta “Lettera al
conduttore” con la quale si informa il conduttore agricolo della finalita dell’indagine, del tipo di collaborazioni richiesta e si chiede formale adesione
allindagine con conseguente sua sottoscrizione. Nella stessa Lettera sono riportati i riferimenti normativi al Segreto statistico, all’Obbligo di risposta e alla
Tutela della riservatezza e diritti degli interessati
- Adozione di specifiche misure organizzative per garantire l'esercizio dei diritti degli interessati: consegna della cosiddetta “Lettera al conduttore”

Misure tecniche:

Commercio con ’estero (CRE-00020)

- Sistema di antenticazione individuale degli ntenti e tracciamento degli accessi: info disponibili presso 'ufficio Sistemi Informativi dell’amministrazione centrale del
CREA

- Adozione di misure per garantire la sicurezza delle postazioni fisiche di lavoro: tutte le postazioni individuali di lavoro sono dotate di computer con accesso personale
gestito con il sistema Activity Directory di Microsoft

- Adozione di specifiche misure in presenza di categorie vulnerabili di interessati o in relazione alla particolare natnra dei dati trattati: e elaborazioni territoriali svolte dal
CREA sul commercio estero riguardano esclusivamente i flussi di interscambio commerciale e non gli operatori del commercio con I'estero. Pertanto alle
stesse viene applicato il principio di tiservatezza passiva e quello di riservatezza attiva, con l'oscuramento delle voci e delle elaborazioni che non rispettano
tali vincoli. In patticolare, per la riservatezza attiva viene applicata la regola dei tre operatoti, condizionata alla verifica dell'assenza di posizione dominante
da parte di una delle imprese (con una soglia di quota detenuta pari all'80% del totale al netto del secondo principale operatore).

Inoltre, a livello merceologico viene effettuata una riaggregazione delle oltre 2500 voci NC8 relative all’agroalimentare in 279 aggregati, secondo una
classificazione sviluppata dal CREA-PB. Tali aggregati rappresentano il massimo livello di dettaglio merceologico di diffusione delle elaborazioni.

- Predisposizione di nn sistema di monitoraggio e di segnalazione degli incidents, degli eventi anomali e delle violazioni dei dati personali (data breach) ai sensi dell'articolo 33 del
Regolamento (UE) 2016/ 679: info disponibili presso 'ufficio Sistemi Informativi dell’amministrazione centrale del CREA

- Adozione di modalita di ripristino della disponibilita dei dati e dell’accesso nei casi di incidente fisico o tecnico (perdita o furto): info disponibili presso I'ufficio Sistemi
Informativi dell’lamministrazione centrale del CREA

- Modalita di cancellazione sicura dei dati in caso di dismissione delle apparecchiature elettroniche: - info disponibili presso I'ufficio Sistemi Informativi
dell’amministrazione centrale del CREA

- Adozione di modalita di trasmissione dei dati all'interno e all’esterno dell’Ente che garantiscano Uintegrita, la disponibilita e la riservatezza delle informazgioni.: la trasmissione
dei dati sia all'interno del CREA che all’esterno dell’Ente, avviene solo in modalita aggregata e nel rispetto delle norme di riservatezza sopra descritte.
Rete d'informazione contabile agricola (CRE-00001)

- Sistema di antenticazione individuale degli utenti e tracciamento degli accessi: utenti coordinatori nazionali e regionali indagine RICA: accesso al Server con gli archivi
contabili nazionali distinti per Esercizio contabile con autenticazione attraverso nome utente e password definite secondo le regole di sicurezza e
petsistenza. Accessi monitorati attraverso funzioni specifiche definite all’interno dell’engine di MS SQLSERYV. Database ad accesso tiservato ai soli
responsabili dell'indagine.

Utenti CREA ¢ utenti SISTAN: accesso all’applicativo online BDR (https://bancadatirica.crea.gov.it ) gestito dal coordinamento nazionale dell’indagine.
Utenti accreditati con nome utente e password. Sistema di monitoraggio degli accessi e delle elaborazioni richieste al sistema.

- Adozione di misure per garantire la sicurezza delle postazioni fisiche di lavoro: - tutte le postazioni individuali di lavoro sono dotate di computer con accesso
personale gestito con il sistema Activity Directory di Microsoft

- Adozione di misure per garantire la qualitd e la correttezga dei dati: - il controllo qualitativo dei dati raccolti nell’ambito dell’indagine RICA ¢ garantito dalle regole
definite dalla metodologia e dalla messa in atto di un sistema di controllo di qualita sui singoli dati rilevati a livello di azienda agricola.

- Predisposizione di nn sistema di monitoraggio e di segnalazione degli incidents, degli eventi anomali e delle violazioni dei dati personali (data breach) ai sensi dell'articolo 33 del
Regolamento (UE) 2016/ 679: - info disponibili presso I'ufficio Sistemi Informativi dell’amministrazione centrale del CREA

- Adozione di modalita di ripristino della disponibilita dei dati e dell’accesso nei casi di incidente fisico o tecnico (perdita o furto): info disponibili presso I'ufficio Sistemi
Informativi dell’amministrazione centrale del CREA

- Modalita di cancellazione sicnra dei dati in caso di dismissione delle apparecchiature elettroniche: info disponibili presso I'ufficio Sistemi Informativi
dell’amministrazione centrale del CREA

- Adozione di modalita di trasmissione dei dati all'interno e all'esterno dell’Ente che garantiscano lintegrita, la disponibilita e la riservatezza delle informazions.: La trasmissione
dei dati sia all'interno del CREA che all’esterno dell’Ente avviene secondo regole che consento di garantire il segreto statistico. I microdati disponibili nella
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BDR Online non contengono alcuna informazione identificativa del rispondente all'indagine RICA. Le elaborazioni vengono trasmesse solo in modalita
aggregata; inoltre nei casi con meno di 5 osservazioni il dato viene oscurato.

Sono state eliminate tutte le informazioni relative al lavoro CRE-00022 (ex INE-00022) in quanto, su richiesta della titolare dell'attivita (ora in pensione), il
lavoro ¢ stato eliminato dal PsnPlus a partire dal Psn 2020-2022. Aggiornamento 2021.

Di seguito vengono presentate le schede di sintesi dei lavori che trattano dati personali

Lista dei lavori (i evidenza i lavor: nuovi)
Crea - Consiglio per la
ricerca in agricoltura e

l'analisi dell'economia INE-00001 Rete d'informazione contabile agricola (RICA) Sdi
agraria

Crea - Consiglio per la

ricerca in agricoltura ¢ INE-00020 Il commertcio con l'estero dei prodotti agroalimentari Sde

I'analisi dell'economia
agraria

Totale lavori: 2

Settore: Agricoltura, foreste ¢ pesca
Statistiche da indagine
INE-00001 Rete d'informazione contabile agricola (RICA)

Informazioni di base

Obiettivo: Raccolta di informazioni riguardanti la situazione finanziaria ed i redditi delle aziende agticole.

Descrizione sintetica: La RICA ¢ un'indagine campionaria annuale armonizzata a livello europeo. Oltre a vatiabili di tipo strutturale, economico e
finanziario, sono rilevate anche informazioni di natura extracontabile, utili a descrivere il comportamento delle aziende in riferimento alle tecniche
produttive ed al contesto in cui esse operano.

Riferimenti normativi: Normativa europea: 79/65/CEE e seguenti;

Fonti dei dati

Dati raccolti tramite indagine

La raccolta delle informazioni avviene presso: Imprese: azienda agricola;

Unita di analisi: Azienda agricola

La raccolta ¢ effettuata tramite un soggetto diverso dal titolare (art. 28 del Reg. (UE) 2016/679): Organo intermedio: Sedi regionali del CREA;
Regioni; Organizzazioni professionali;

Modalita di raccolta delle informazioni: Intervista faccia a faccia: Con questionario cartaceo; Con PC o altri strumenti informatici (CAPT);
Categorie di variabili raccolte: Variabili relative all'istruzione/formazione; Variabili relative al reddito e/o al patrimonio; Variabili relative alla situazione
lavorativa; Caratteristiche di imprese, enti, istituzioni;

Soggetti ai quali si riferiscono i dati personali (interessati): titolare dell'azienda agticola;

E previsto un obbligo di risposta per i soggetti ai quali si riferiscono i dati personali (interessati): No

Fonti utilizzate per definire la lista dei rispondenti

Denominazione: IST-02792 Censimento generale dell'agticoltura 2020

Titolare: ISTAT

Categorie di variabili utilizzate per definire la lista dei rispondenti: Variabili identificative; Variabili di localizzazione; Variabili di contatto;
Soggetti ai quali si riferiscono i dati personali (interessati): titolare dell'azienda agticola;

Comunicazione

Tipologia di rilascio: Comunicazione di microdati per altri utenti internazionali: progett di ticerca: 1) OECD, TRADE AND AGRICULTURE
DIRECTORATE, COMMITTEE FOR AGRICULTURE, sono stati forniti dati aziendali relativi alle aziende con coltivazioni rilevate dall'indagine RICA
nel periodo 2008-2015, per la realizzazione di casi studio nell'ambito di un progetto di ricerca dal titolo: Drivers of Farm Performance, coordinato dal Prof.
Johannes Sauer nell'ambito delle attivita realizzate dal Farm Level Analysis Network delll OCSE. 2) Eutopean Commission, Joint Research Centre (JRC) e
Banca d'Italia sede di Venezia: sulla base di un Accordo di collaborazione stipulato tra il CREA e la Banca d'Italia sede di Venezia, sono fornite
informazioni relativa alle aziende della Banca dati Rica rilevate nel periodo 2013-2019 per la realizzazione di progetti di ricerca aventi ad oggetto I?analisi
dell?efficacia delle politiche comunitarie a supporto degli agricoltoti italiani, con particolare riguardo all?adattamento degli stessi al cambiamento climatico.
OECD, JRC; Comunicazione di dati a: DGAgri Unita AGRI A.2. - Commissione Europea ai sensi del REGOLAMENTO (CE) N. 1217/2009 DEL
CONSIGLIO del 30 novembre 2009 relativo all'istituzione di una rete d'informazione contabile agricola sui redditi e sull'economia delle aziende agricole
nella Comunita europea;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 12
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Settore: Agricoltura, foreste e pesca
Statistiche derivate o rielaboragioni
INE-00020 Il commetcio con l'estero dei prodotti agroalimentari

Informazioni di base

Obiettivo: Analisi dettagliata dell'andamento annuale degli scambi agroalimentari, con il resto del mondo, dell'Ttalia, sia a livello nazionale, regionale e
provinciale. Diffusione di informazioni sul commercio agroalimentare dettagliate e specializzate per gli utenti del settore.

Descrizione sintetica: Il progetto, operativo dal 1992, riclassifica in maniera funzionale agli operatori del settore agroalimentare i dati originari del
commetcio. In questo modo si offre una immagine completa ma sintetica degli scambi agroalimentari, corredata di un breve commento e di una descrizione
della congiuntura economia del mercato mondiale nel suo complesso. Sviluppo e impianto di un sistema informativo statistico sul sito CREA PB accessibile
on-line.

Dati provenienti da altri trattamenti statistici

Denominazione: Statistiche territoriali del commercio con l'estero

Codice PSN: IST-02676

Titolare: ISTAT - Istituto Nazionale di Statistica

Unita di analisi: flussi commerciali per Provincia

Categorie di variabili utilizzate: Caratteristiche di imprese, enti, istituzioni;

Soggetti ai quali si riferiscono i dati personali (interessati): Imprese, Operatori di import/export.;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 12




2.8 EMR - Regione Emilia-Romagna

Informazioni ente Sistan

Titolare: Regione Emilia-Romagna

Dati di contatto del titolare: Viale Aldo Moro, 52, 40127 Bologna - Tel.: 051/5271

Dati di contatto del responsabile della protezione dei dati personali: dpo@postacert.regione.emilia-romagna.it
Soggetto al quale ¢ possibile rivolgersi per 1'esercizio dei diritti dell'interessato: Responsabile Protezione Dati

Misure organizzative e tecniche per I'attuazione dei principi di protezione dei dati personali:
Misure organizzative:
Misure organizzative
Si descrivono di seguito le misure organizzative adottate dalla Regione Emilia-Romagna nei trattamenti di dati personali connessi ai lavori statistici inseriti
nel presente Programma di cui ¢ titolare, al fine di attuare in modo efficace i principi di protezione di tali dati sanciti dalla normativa vigente in materia:
Assetto organizzativo interno all’Ente per Ia gestione della protezione dei dati personali e Ia definizione dei ruoli e delle responsabilita dei
soggetti coinvolti nel trattamento (soggetti designati e soggetti autorizzati a trattare 1 dati)
Con la deliberazione n. 1123/20183 la Giunta regionale ha attribuito in capo al Capo di Gabinetto, ai Direttori generali, al Direttore dell’Agenzia Sanitaria e
sociale regionale, al Direttore dell'Agenzia informazione e comunicazione, al dirigente competente in materia statistica precipue funzioni e responsabilita in
materia di protezione dei dati personali. Con tale atto ¢ stata operata una netta separazione delle aree di responsabilita previste in capo ai dirigenti delle
strutture, funzionale alla riduzione di opportunita di uso improprio, modifica non autorizzata o non intenzionale degli asset dell’organizzazione.
La sicurezza informatica, comprensiva del coordinamento sull’applicazione della normativa sulla protezione dei dati personali, ¢ competenza del
Settore ICT regionale che svolge I'attivita anche quale strumento del Responsabile per la Transizione Digitale. A tale struttura, tra le altre cose, competono i
contatti con le Autorita (come ad es. con la Polizia postale e CSIRT) e con i gruppi specialistici (ad. Es. CLUSIT). Sono state disciplinate le interazioni di
tali figure con il DPO nominato.
Gestione delle autorizzazioni all’accesso ai dati
Dipendenti e collaboratori, ai sensi dell’art. 2quaterdecies del d.lgs. 196/2003 sono autorizzati con determinazione dirigenziale, come prescritto nel modello
organizzativo sopra citato.
Interventi posti in essere per la formazione del personale
Ogni anno viene redatto un piano della formazione del personale che viene aggiornato petiodicamente con le nuove esigenze formative e viene pubblicato
sulla intranet e sui portali regionali. Nei piani piu recenti viene posta particolare attenzione ai temi della sicurezza informatica, della cybersecurity, della
protezione dei dati. Sono stati somministrati a tutti i dipendenti/collaboratori regionali corsi sul GDPR e sulle modalita di attuazione della normativa
nell’Ente, corsi su come proteggere i dati trattati e i dispositivi utilizzati, corsi su come difendersi dal Phishing e da altri attacchi informatici. In particolare
nel 2021 e nel 2022 ¢ stata organizzata anche una serie di seminari sulla cybersecurity disponibili per tutti i collaboratori regionali, finalizzati a ridurre le
vulnerabilita dell’ente e aumentare la sensibilita dei collaboratori verso la protezione dei dati.
Modaliti di conferimento dell’incarico di responsabile del trattamento in caso di ricorso a societa/ente esterno per effettuare operazioni di
trattamento dei dati personali per proprio conto
In caso di trattamento dei dati svolto da soggetti esterni, gli stessi sono nominati responsabili del trattamento a mezzo di uno strutturato accordo allegato al
contratto. La struttura competente in materia di privacy ha prodotto e condiviso nella intranet un fac-simile cui tutte le strutture dell’ente si conformano. La
nomina dei responsabili del trattamento ¢ uno dei compiti che la Giunta ha attribuito ai Direttori generali nel modello organizzativo sopra citato.
In particolare, per quanto riguarda Pattivita “EMR-00028 Rilevazione delle tipologie e caratteristiche dei clienti negli esercizi ricettivi” Lepida S.c.p.a., la
societa in house della Regione Emilia-Romagna cui sono affidate, tra le altre, funzioni di gestione dell’infrastruttura di rete e dello sviluppo di servizi
telematici per gli enti (soci) del territorio, gestisce ’hosting della piattaforma di raccolta dei dati (Ross1000) ed ¢ designata quale responsabile esterno della
Gestione tecnica della piattaforma. GIES Gruppo informatica e servizi Stl fornisce a Lepida S.c.p.a. supporto alla manutenzione evolutiva e correttiva e,
pit in generale, alla gestione tecnica della piattaforma Ross1000. La Regione Emilia-Romagna, su indicazione di Lepida, ha designato GIES quale
responsabile esterno del trattamento dei dati personali effettuati nell’ambito delle attivita affidate.
Registrazione degli accessi delle persone net locali in cui sono posti i server e le banche dati e la protezione degli stessi
11 disciplinare tecnico regionale, approvato con la determina 1894 del 14/02/2018 ha regolamentato I’accesso alle sedi del’Ente al fine di ridurre i rischi
derivanti dall’accesso di soggetti non autorizzati alle sedi dell’Ente. Per ragioni di sicurezza, data la rilevante natura strategica e operativa del Datacenter, i
locali che lo ospitano sono limitati da porte la cui apertura richiede I'utilizzo di uno specifico badge. Tali badge sono rilasciati solo previa autorizzazione.
Sono attivi sistemi di allarmi e videosorveglianza. Gli accessi al datacenter sono presidiati da portineria e vigilanza.
Modaliti di conferimento delle informazioni ex articoli 13 e 14 del Regolamento (UE) n. 2016/679 (“informazioni agli interessati”)
Nel rispetto delle disposizioni normative in materia di trattamento dei dati personali, i soggetti interessati sono informati del trattamento dei dati attraverso
apposite informative.
Per quanto riguarda il progetto “EMR-00019 Studio longitudinale emiliano: disuguaglianze di salute determinate da differenze socio-economiche”, l'intero
lavoro si basa sull'uso derivato di fonti amministrative e dati statistici preesistenti, quindi non si effettuano rilevazioni dirette. Piti nello specifico, per quanto
consiste i dati di particolare natura, il titolare del lavoro tratta le informazioni acquisite dalle Aziende del Sistema Sanitario Regionale. Si tratta quindi di una
fonte di dati raccolti presso soggetti terzi e pertanto 'informativa, anche per i trattamenti con finalita statistiche, ¢ resa all’interessato al momento
dell’acquisizione del dato. Anche i dati di fonte anagrafica sui residenti sono acquisiti presso tetzi, specificatamente i Comuni.
Per quanto riguarda attivita “EMR-00028 Rilevazione delle tipologie e caratteristiche dei clienti negli esercizi ricettivi” ¢ previsto il trattamento il
trattamento di dati personali limitatamente ai gestori delle strutture ricettive quando questi ultimi ricadano nell’ambito di “Imprese individuali, liberi
professionisti, lavoratoti autonomi e soci unici”, al fine di individuare la lista di partenza della rilevazione statistica; le informazioni relative alle unita di
analisi (turisti) si configurano come dati individuali ma non vengono trattati personali identificativi diretti dei clienti delle strutture ricettive ¢ non ¢ utilizzata
una chiave identificativa degli stessi (non si ha circolarita dell’informazione). Ad ogni modo, sul portale regionale di statistica viene pubblicata 'informativa
rivolta ai rispondenti (gestori delle strutture ricettive). Inoltre, sulla piattaforma utilizzata per la rilevazione statistica, il gestore ha a disposizione la funzione
per la stampa dell’informativa da rilasciare al cliente della struttura in maniera che possa essere informato che alcuni dei dati a lui riferiti (sesso, eta,
provenienza, tipologia ospite, ecc. ecc.) verranno utilizzate per I'indagine statistica EMR-00028
L’informativa ¢ altresi resa attraverso il Programma Statistico Nazionale in cui sono descritte le caratteristiche dei trattamenti statistici effettuati.
Adozione di specifiche misure otganizzative per garantire ’esercizio dei diritti degli interessati
I’Ente ha adottato con la Determina n. 14128 del 30/07/2019 un Disciplinare per l'esercizio dei diritti dell'interessato sui propri dati personali (Giunta e
Assemblea), per disciplinare il workflow e le responsabilita al fine di adempiere agli oneri derivanti dalla normativa.
Valutazione di impatto (DPIA)
Per quanto riguarda il lavoro “EMR-00019 Studio longitudinale emiliano: disuguaglianze di salute determinate da differenze socio-economiche”, che
include trattamenti di dati di particolare natura, ¢ stata effettuata la valutazione di impatto, ai sensi dell’art. 35 del Regolamento GDPR. A questo fine &
stato utilizzato il software diffuso dall’Autorita Garante francese (Privacy Impact Assessment (PIA) | CNIL), indicato anche dall’Autorita Garante per la
protezione dei dati personali italiana.

Misure tecniche:
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Misure tecniche

Si descrivono di seguito le misure tecniche adottate dalla Regione Emilia-Romagna nei trattamenti di dati personali connessi ai lavori statistici inseriti nel
presente Programma di cui ¢ titolare, al fine di attuare in modo efficace i principi di protezione di tali dati sanciti dalla normativa vigente in materia:
Sistema di autenticazione individuale degli utenti e tracciamento degli accessi

L’Ente ha implementato e formalizzato un articolato processo di provisioning per I'assegnazione o la revoca dei diritti di accesso, per le diverse tipologie di
utenze e per i diversi sistemi e servizi. [’assegnazione di informazioni segrete di autenticazione ¢ controllata attraverso un processo di gestione formale sia
per utenti ordinari che per amministratori di sistema. I diritti di accesso di tutto il personale, ivi compresi i collaboratoti a qualsiasi titolo, sono riesaminati a
mezzo delle verifiche di sicurezza che sono effettuate a campione sulle strutture dell’Ente, oltre che su specifica segnalazione. Gli account sono, pertanto,
rimossi al momento della cessazione del rapporto di lavoro, del contratto o accordo, e, in ogni caso, in relazione alle modifiche intervenute nel rapporto di
lavoro con 'Ente.

E implementata 'autenticazione di dominio e una soluzione di Privileged Account Management. Le policy di gestione delle password sono le seguenti:
lunghezza minima: 10 caratteri; scadenza: 90 giorni; blocco amministrativo: 180 giorni dal primo giorno di non utilizzo; cambio al primo login: attivo.
Adozione di misure per garantire la sicurezza delle postazioni fisiche di lavoro

Le configurazioni delle postazioni di lavoro del personale dell’Ente sono gestite in maniera centralizzata. La funzione Q0000453 ¢ titolata responsabile di
autorizzare Iinstallazione esclusiva dei software sulle stazioni di lavoro attraverso strumenti automatici e/o interventi da parte dei referenti informatici. In
accordo alle politiche di gestione delle postazioni di lavoro, ciascun utente ¢ tenuto a mantenere sulla propria postazione di lavoro la configurazione
standard dei programmi di base e dei programmi applicativi installati e non deve interferire, impedire o ritardare la distribuzione centralizzata degli
aggiornamenti del software della postazione stessa.

Utilizzo di tecniche di pseudonimizzazione

Per quanto riguarda il lavoro “EMR-00019 Studio longitudinale emiliano: disuguaglianze di salute determinate da differenze socio-economiche”, i dati
personali provenienti da fonti amministrative vengono sottoposti a procedure di pseudonimizzazione. Queste avvengono nella fase successiva
all’acquisizione del dato e comunque prima dell’integrazione dei diversi registri, che avviene attraverso chiavi non identificative anche al fine della
minimizzazione dei dati. In particolare il sistema di pseudonimizzazione non consente alcuna correlazione immediata con i dati anagrafici del soggetto e
consiste in una frequenza fissa di caratteri alfanumerici casuali ottenuti attraverso procedure di cifratura (algoritmi) non invertibili (cfr. sk. 12 del R.R. n.
1/2014 recante “Regolamento per il trattamento dei dati sensibili e giudiziari di competenza della Giunta della Regione Emilia-Romagna, delle Aziende
Sanitarie, degli Enti e delle Agenzie regionali e degli Enti vigilati dalla Regione”). Inoltre, a valle dell’integrazione delle fonti, I'unita statistica su cui sono
compiute le elaborazioni proprie del lavoro statistico, coincide con un identificativo numerico univoco dello Studio; pertanto le matrici di dati trattate non
contengono pit, in quanto non necessatria, la precedente chiave per I'integrazione delle fonti.

Per quanto riguarda P'attivita “EMR-00028 Rilevazione delle tipologie e caratteristiche dei clienti negli esercizi ricettivi’, come accennato poco sopra, non
vengono trattati personali identificativi diretti dei clienti delle strutture ricettive e non ¢ utilizzata una chiave identificativa degli stessi (non si ha circolarita
dell'informazione). Nella base dati, ad ogni cliente, viene assegnata una chiave univoca non collegata alla persona, bensi all’evento “soggiorno” presso la
struttura: in sostanza se lo stesso cliente dovesse nuovamente soggiornare nella stessa struttura (ma anche in una struttura diversa), la chiave che gli
verrebbe assegnata sarebbe quindi differente dalla chiave precedentemente attribuita.

Minimizzazione dei dati

Per quanto riguarda il lavoro “EMR-00019 Studio longitudinale emiliano: disuguaglianze di salute determinate da differenze socio-economiche”, ai fini
dell’aderenza al principio di minimizzazione dei dati, oltre all’utilizzo delle tecniche di pseudonimizzazione, la base informativa oggetto di trattamento viene
di volta in volta circoscritta alle sole componenti necessarie a seconda degli specifici quesiti di ricerca o casi di studio (in relazione a intervalli temporali
definititi, a gruppi di record e variabili specifiche), avendo altresi cura di eliminare gli identificativi nelle matrici finalizzate alle specifiche elaborazioni.

Per quanto riguarda P'attivita “EMR-00028 Rilevazione delle tipologie e caratteristiche dei clienti negli esercizi ricettivi”’, per ogni cliente vengono trattate le
seguenti variabili: eta, sesso, motivazione (turismo, affari, ecc.) [facoltativa], mezzo di trasporto [facoltativa], data di arrivo, data di partenza, tipologia di
ospite (singolo, capofamiglia, capogruppo, familiare), localita di residenza dell'ospite, nazionalita dell'ospite, canale di prenotazione [facoltatival, titolo di
studio[facoltativa a partire dal PSN 2023-2025].

Adozione di specifiche misure in presenza di categorie vulnerabili di interessati o in relazione alla particolare natura dei dati trattati

In fase di integrazione di fonti con presenza di dati di particolare natura, il trattamento statistico avviene con soluzioni procedurali specifiche indicate anche
nelle singole schede del Piano Statistico Nazionale (“EMR-00019 Studio longitudinale emiliano: disuguaglianze di salute determinate da differenze socio-
economiche”). Per quanto riguarda questo tipo di trattamenti, ¢ stata inoltre sviluppata la valutazione di impatto sul trattamento dati ai sensi dell’art. 35 del
Regolamento.

Adozione di misure per garantire la qualita e la correttezza dei dati

I lavori statistici seguono alcuni standard di qualita, come Iutilizzo di classificazioni e definizioni ufficiali o il ricorso a soluzioni metodologiche condivise
per il record linkage.

Inoltre, ¢ disponibile per gli incaricati al trattamento la documentazione tecnica al fine di garantire la qualita e la correttezza dei dati durante la fase della
raccolta e i successivi trattamenti. La maggior parte di tali misure sono disponibili su web.

Predisposizione di un sistema di monitoraggio e di segnalazione degli incidenti, degli eventi anomali e delle violazioni dei dati personali (data
breach) ai sensi dell’articolo 33 del Regolamento (UE) 2016/679

L Ente ha adottato il Disciplinare tecnico per la gestione degli incidenti di sicurezza e data breach (Determinazione n. 212807/2018) e la procedura per la
gestione degli incidenti di sicurezza e data breach (con documento registrato nel protocollo regionale).

Tali documenti mirano alla corretta gestione degli incidenti di sicurezza che ¢ misura che consente di evitare o di minimizzare la compromissione dei dati
dell’otganizzazione in caso di incidente; inoltre, attraverso Ianalisi e la comprensione dei meccanismi di attacco e delle modalita utilizzate per la gestione
dellincidente, la corretta attuazione di tale policy e procedura consente di migliorare continuamente la capacita di risposta agli incidenti. Sono inoltre
definite le modalita di registrazione e mantenimento dei log di audit relativi agli accessi e alle attivita eseguite dagli utenti sui sistemi e agli eventi di
sicurezza. In particolare, la piattaforma di Log Management in uso garantisce il mantenimento dei requisiti di riservatezza, integrita e disponibilita degli
eventi di log.

Adozione di modalita di ripristino della disponibilita dei dati e dell’accesso nei casi di incidente fisico o tecnico (perdita o furto)

11 Settore ICT regionale ha definito una procedura (Procedura di Restore) per il ripristino dei dati. Tale Ufficio ha definito un Piano di Business continuity
per garantire la continuita dei servizi I'T a fronte di uno scenario di disastro. L’Ente verifica a intervalli di tempo regolari i controlli di continuita della
sicurezza delle informazioni stabiliti e attuati, al fine di assicurare che siano validi ed efficaci durante situazioni avverse. Sono implementati meccanismi di
ridondanza su tutte le strutture elaborative che contribuiscono a erogare servizi critici, secondo quanto rilevato attraverso la “Business Impact Analisys
(BIA)”.

Modalita di cancellazione sicura dei dati in caso di dismissione delle apparecchiature elettroniche

Al momento della dismissione i dati presenti sugli strumenti elettronici sono cancellati in maniera sicura o attraverso formattazione a basso livello, wiping,
smagnetizzazione o distruzione fisica prima del loro riutilizzo e della loro dismissione, come indicato esplicitamente nella policy dedicata agli
Amministratori.

Adozione di modalita di trasmissione dei dati all’interno e all’esterno dell’Ente che garantiscano Pintegrita, la disponibilita e Ia riservatezza
delle informazioni

Con particolare riferimento ai dati riservati dell’Ente (ad es. ex sensibili, di autenticazione, identificativi della sessione utente ecc.) che transitano su reti
pubbliche sono implementati meccanismi di protezione a mezzo del protocollo di crittografia TLS 1.1 .

Si specifica che le applicazioni informatiche impiegate per il trattamento dei dati personali di natura particolare (precedentemente sensibile) e/o relativi a
reati (precedentemente giudiziaria), sono state applicate diverse misure tecniche per garantire la non associabilita diretta del dato all’interessato:

[ meccanismi di cifratura delle comunicazioni: trasmissione dei dati su canali cifrati (es. HT'TPS, SFTP, SSH, Host-on-demand over SSL, ecc.);

56



®  scparazione logica dei dati identificativi da quelli sensibili e/o giudiziari: archiviazione in tabelle diverse dei dati identificativi e di quelli sensibili
¢/ o giudiziari, impiegando chiavi esterne per consentire la relazione fra i dati tramite procedure autenticate ed autorizzate (es. visualizzazione di
entrambe le tipologie di dati al personale autorizzato all’accesso);

° meccanismi di cifratura delle comunicazioni verso i Database Oracle.

Di seguito vengono presentate le schede di sintesi dei lavori che trattano dati personali

Lista dei lavori (i evidenza i lavor: nuovi)

Regione Emilia- Studio longitudinale emiliano: disuguaglianze di salute determinate da
*EMR-00019 ~.. ) .
Romagna differenze socio-economiche

Sda

Regione Emilia- EMR-00028 R.llevgz.lone delle tipologie e caratteristiche dei clienti negli esercizi
Romagna ricettivi

Sdi

Totale lavori: 2

*Lavori che trattano dati personali relativi a particolari categorie di dati e/o dati riferiti a condanne penali e reati

Settore: Salute, sanitd e assistenza sociale
Statistiche da fonti amministrative organizzate
* EMR-00019 Studio longitudinale emiliano: disuguaglianze di salute determinate da differenze socio-
economiche

Informazioni di base

Obiettivo: Individuare e valutare, tramite misure epidemiologiche, eventuali differenze di salute tra gruppi di popolazione con diversa condizione
demografica, socio-economica e ambientale. Fornire evidenze utili a individuare idonei interventi volti a rimuovere condizioni sfavorevoli di vita e a tutelare
i gruppi svantaggiati.

Descrizione sintetica: Si applica un modello per l'analisi di eventi sanitari in rapporto a fattori demografici e socio-economici. Si seguono le coorti dei
residenti nei comuni di interesse e nella regione, studiando gli esiti di salute in relazione a caratteristiche sociodemografiche, tratte dal censimento e da altre
fonti. Il Sistema informativo sanita e politiche sociali acquisisce i dati identificativi provenienti dalle anagrafi comunali (con una chiave dello Studio) e vi
associa un codice che non consente l'identificazione diretta dell'interessato. Attraverso questo codice I'Agenzia Sanitaria e Sociale regionale (ASSR, Ufficio
incaricato per il presente studio) puo collegare i dati sanitari di detto Sistema informativo con i dati dei Comuni, acquisendo la chiave dello Studio con il
codice non identificativo attribuito dal Sistema informativo. L'ASSR, che ¢ incaticato al trattamento dei dati del Sistema informativo opportunamente
criptati con il codice non identificativo, unitamente ai dati anagrafici privi di identificativi diretti e alla chiave dello studio, riceve dai Comuni anche la chiave
del censimento della popolazione, che permette il collegamento tra anagrafe e censimenti dal 2001 in avanti. Per il censimento 2011, con copertura
regionale, si adotta sui dati identificativi una procedura analoga a quella applicata ai dati delle anagrafi comunali. In tal modo, 'ASSR diviene in grado di
collegare con piu chiavi non identificative i dati anagrafici, sanitari e del censimento, necessari per effettuare lo Studio e senza mai acquisire la parte
identificativa. 1l titolare dello studio, oltre a condurre lo Studio con le modalita espresse, fornisce attivita di raccordo con il SISTAN e conttibuisce al
coordinamento con i titolari di analoghi Studi a livello nazionale e inclusi nel PSN.

Dati provenienti da altri trattamenti statistici

Denominazione: Condizioni socio-economiche delle famiglie

Codice PSN: IST-02663

Titolare: ISTAT - Istituto Nazionale di Statistica

Unita di analisi: persona residente

Categorie di variabili utilizzate: Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative all'istruzione/formazione; Variabili
relative alla situazione lavorativa; Variabili relative a unita abitative e immobiliari;

Soggetti ai quali si riferiscono i dati personali (interessati): persone resident;

Denominazione: Sistema Integrato Censimento permanente e Indagini sociali, componente da lista

Codice PSN: IST-02494

Titolare: ISTAT - Istituto Nazionale di Statistica

Unita di analisi: Persona residente

Categorie di variabili utilizzate: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative
all'istruzione/ formazione; Variabili relative alla situazione lavorativa; Variabili relative a unita abitative e immobiliari;

Soggetti ai quali si riferiscono i dati personali (interessati): Persone residenti;

Denominazione: IST-02406 - 15esimo Censimento generale della popolazione e Censimento generale delle abitazioni

Titolare: ISTAT

Unita di analisi: persona residente

Categorie di variabili utilizzate: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative
all'istruzione/ formazione; Variabili relative alla situazione lavorativa; Variabili relative a unita abitative e immobiliari;

Soggetti ai quali si riferiscono i dati personali (interessati): persone residenti.;

Denominazione: 14° Censimento generale della popolazione e Censimento generale delle abitazioni

Titolare: ISTAT

Unita di analisi: persona residente.

Categorie di variabili utilizzate: Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative all'istruzione/formazione; Variabili
relative alla situazione lavorativa; Variabili relative a unita abitative e immobiliari;
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Settore: Salute, sanitd e assistenza sociale
Statistiche da fonti amministrative organizzate
* EMR-00019 Studio longitudinale emiliano: disuguaglianze di salute determinate da differenze socio-
economiche

Soggetti ai quali si riferiscono i dati personali (interessati): persone residenti.;

Denominazione: 13° Censimento della popolazione e delle abitazioni

Titolare: ISTAT

Unita di analisi: persona residente

Categorie di variabili utilizzate: Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative all'istruzione/formazione; Variabili
relative alla situazione lavorativa; Variabili relative a unita abitative e immobiliari;

Soggetti ai quali si riferiscono i dati personali (interessati): persone residenti.;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Anagrafe comunale

Titolare: Comuni

Unita di archivio: Individuo; movimenti anagrafici.

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative
all'istruzione/ formazione; Caratteristiche dell'evento;

Soggetti ai quali si riferiscono i dati personali (interessati): persone residenti.;

Denominazione archivio: Sistema informativo politiche per la salute e politiche sociali

Titolare: Regione Emilia Romagna

Unita di archivio: Schede sanitarie: dimissioni ospedaliere (SDO); certificati di assistenza al parto (Ced AP); prescrizioni farmaceutiche (AFO-AFT-FED);
visite specialistiche (ASA); accessi al pronto soccorso (EMUR); Registro Tumori (RT); Rilevazione mortalita (ReM); notifiche casi COVID-19; vaccinazioni;
assistiti.

Categorie di variabili acquisite: Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative

all'istruzione/formazione; Caratteristiche dell'evento; Variabili relative a particolari categorie di dati e/o a condanne penali e reati;

Soggetti ai quali si riferiscono i dati personali (interessati): Persone residenti e/o assistite dal sistema sanitario.;

Tra i dati personali ci sono particolari categorie di dati (art. 9 del Reg. (UE) 2016/679): Condizione di malattia, luogo, data, natura e caratteristica
dell'intervento sanitario;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 240

Settore: Turismo ¢ cultura
Statistiche da indagine
EMR-00028 Rilevazione delle tipologie e caratteristiche dei clienti negli esercizi ricettivi

Informazioni di base

Obiettivo: Analizzare le caratteristiche socio-demografiche e tipologiche della clientela che soggiorna negli esercizi ricettivi (alberghieri e complementari)
della Regione, integrando e approfondendo le informazioni previste dalla rilevazione IST-00139. Spostando maggiormente 'attenzione sulla clientela, la
Regione cerca di capire quali sono le caratteristiche delle persone che visitano il proprio territorio, quali sono i fenomeni e gli eventi che influenzano
l'attrazione dei turisti, se esiste una segmentazione della clientela legata alle peculiarita che i diversi tertitori possono offrire

Descrizione sintetica: Partendo dall'impianto metodologico e organizzativo delle attivita IST-00138 e IST-00139, per le quali la Regione opera come
organo intermedio di rilevazione, si sposta il focus sul turista rilevandone il sesso, l'eta, la tipologia di ospite, la motivazione della vacanza, il mezzo
utilizzato, la provenienza, il titolo di studio, il canale di prenotazione. La raccolta delle informazioni viene spostata al momento del check-in recuperando le
informazioni proptio da quelle rilevate dal gestore durante la registrazione dell'ospite. A tal fine la Regione mette anche a disposizione un software gratuito
per quelle realta che non sono gia dotate di un gestionale commerciale. Al fine di mantenere aggiornato l'elenco delle strutture presso cui effettuare la
raccolta dei dati, viene utilizzata una lista di partenza costruita sulla base dei dati amministrativi provenienti dai SUAP del territorio (comunicazioni di inizio
attivita, cessazione, subentro, ecc.). Questo tipo di organizzazione permette di migliorare 'efficienza con cui la Regione tisponde anche alle rilevazioni IST-
00138 ¢ IST-00139. A partire dal periodo di programmazione 2020-2022, grazie anche al supporto tecnico-metodologico di Istat, saranno affinate le attivita
e gli strumenti di controllo della qualita dei dati (sia raccolti, sia diffusi), ampliando e condividendo note metodologiche, metadati e procedure; nella stessa
ottica, le informazioni raccolte verranno confrontate anche con altre fonti statistiche come, ad es., I'indagine Istat 'viaggi e vacanze'.

Soggetti diversi dal titolare che partecipano al trattamento dei dati personali (ai sensi dell’art. 28 del Reg. (UE) 2016/679): Agenzia di
Promozione Tertitoriale della Basilicata; Comune di Pistoia; Regioni Abruzzo, Lombardia, Piemonte, Calabria, Veneto, Matche, Ligutia;

Riferimenti normativi: Normativa regionale: legge regionale 4/2016;

Fonti dei dati

Dati raccolti tramite indagine

La raccolta delle informazioni avviene presso: Unita locali delle imprese: strutture ricettive;

Unita di analisi: turisti, soggiorno, prenotazioni, esercizi ricettivi

La raccolta ¢ effettuata direttamente dal titolare;

Modalita di raccolta delle informazioni: Ossetvazione diretta: Con PC o altri strumenti informatici;

Categorie di variabili raccolte: Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative all'istruzione/formazione; Variabili
relative a stili di vita, comportamenti, opinioni;

Fonti utilizzate per definire la lista dei rispondenti

58



Settore: Turismo e cultura
Statistiche da indagine
EMR-00028 Rilevazione delle tipologie e caratteristiche dei clienti negli esercizi ricettivi

Denominazione: Archivio strutture ricettive

Titolare: Comuni

Categorie di variabili utilizzate per definire la lista dei rispondenti: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di
localizzazione; Variabili di contatto; Variabili relative a unita abitative e immobiliari;

Soggetti ai quali si riferiscono i dati personali (interessati): La lista di partenza viene estratta dall'anagrafe delle strutture ricettive che, a sua volta, viene
alimentata dalle informazioni contenute nelle SCIA di avvio, cessazione, subingresso, ecc. delle strutture ticettive; le informazioni raccolte a fini
amministrativi contengono sia le caratteristiche della struttura in termini di offerta ricettiva, sia le informazioni relative al gestore e al proprietario. Le stesse
informazioni alimenteranno poi anche la rilevazione IST-00138.;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 60
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2.9 ENT - Enea - Agenzia nazionale per le nuove tecnologie, 'energia e lo sviluppo econonrico sostenibile
Informazioni ente Sistan

Titolare: Enea - Agenzia nazionale per le nuove tecnologie, I'energia e lo sviluppo economico sostenibile
Dati di contatto del titolare: Lungotevere Thaon di Revel, 76, 00196 Roma - Tel.: 06/36271

Dati di contatto del responsabile della protezione dei dati personali: uver.dpo@enea.it

Soggetto al quale ¢ possibile rivolgersi per 1'esercizio dei diritti dell'interessato: Titolare

Misure organizzative e tecniche per I'attuazione dei principi di protezione dei dati personali:
Misure organizzative:
A causa della diversita dei lavori statistici (tilevazioni o elaborazioni) e del dipartimento a cui afferiscono, non tutte le misure sono attuate per tutti i lavori
statistici.
MISURE ORGANIZZATIVE
Per quanto concerne 'assetto organizzativo interno all’Enea per la gestione della protezione dei dati personali e la definizione dei ruoli dei soggetti coinvolti
nel trattamento, con Disposizione n. 126/2018/PRES del 14/05/2018 ¢ stato nominato il Gruppo di lavoro per il supporto tecnico in materia di
protezione dei dati personali ai sensi del Regolamento (UE) 2016/679 e della normativa generale sulla privacy nell’agenzia ENEA, composto da Referenti
privacy individuati presso ogni Dipartimento/Direzione/Unita; con Disposizione n. 426/2019/PRES del 16/12/2019 ¢ stato formalizzato P'affiancamento
del gruppo da parte di uno staff tecnico-informatico; i soggetti autorizzati a trattare i dati sono individuati mediante 'appartenenza organica alla struttura di
pertinenza. Il Gruppo di lavoro ¢ periodicamente aggiornato per rispondere alle esigenze della struttura.
Per quanto concerne la formazione del personale, ¢ disponibile per tutto il personale un corso e-learning sulla piattaforma ict.enea composto di due moduli,
ognuno con test finale; il corso ¢ tracciato, con individuazione di un termine per I'ultimazione; i referenti privacy si avvalgono dei corsi organizzati dalla
SNA per la formazione e 'aggiornamento. 1l Servizio UVER DPO che assolve le funzioni ex art. 37 GDPR svolge sessioni formative su richiesta dei
Dipartimenti/Direzioni/Unita su tematiche che vengono segnalate.
Per quanto riguarda il conferimento delle informazioni ex articoli 13 e 14 del Regolamento (UE) agli interessati, vengono predisposte apposite informative
differenziate per le pagine web gestite da ENEA, per i trattamenti svolti e per le diverse banche dati: le informative sono rese disponibili agli interessati con
differenti modalita, cartacea, telematica, a seconda del trattamento interessato.
Per garantire Pesercizio dei diritti degli interessati, sono state attivate email dedicate privacy@enea.it e uver.dpo@enea.it, costantemente presidiate da
personale appositamente formato, con la supervisione del DPO.

Misure tecniche:

MISURE TECNICHE

Sistema di autenticazione individuale degli utenti e tracciamento degli accessi;

- Vi sono diversi sistemi di autenticazione: i servizi centralizzati di ENTE prevedono un sistema di autenticazione basato su Active Directory; le credenziali
sono assegnate ad ogni dipendente ¢/0 ad ogni persona avente diritto all’accesso; la password ha un requisito minimo di complessita (8 caratteri, numeri,
segni speciali) e deve essere modificata almeno una volta I'anno;

- I sistemi gestionali hanno un proprio sistema di autenticazione, solo il personale autorizzato pud accedere ai relativi Data Base; la password ha un
requisito minimo di complessita (8 caratteri, numeri, segni speciali) e deve essere modificata almeno due volte 'anno;

- Tutti i server che erogano servizi interni (network, security, ecc) hanno un proprio sistema di autenticazione; solo il personale ICT con qualifica “system
Administrator”, puo accedere ai server, I'utenza ¢ strettamente personale; la password ha un requisito minimo di complessita (8 caratteri, numeri, segni
speciali) e deve essere modificata almeno una volta ’anno; rimane possibile I'uso delle credenziali Administrator/ Admin/root solo per specifiche esigenze.
Adozione di misure per garantire la sicurezza delle postazioni fisiche di lavoro;

Adozione di sistemi perimetrali di controllo; utilizzo di tecniche di pseudonimizzazione;

Tutta la rete ENEA ¢ protetta da firewall perimetrali; le policy sono stabilite centralmente e predisposte sui singoli apparati. Verso I'esterno sono aperti solo
i server e/o i servizi che erogano servizio ad altri enti, alla comunita scientifica o ai cittadini.

Gli utenti ENEA hanno largo accesso alla rete internet, ma sono vietati 'acceso a siti ritenuti malevoli o non legati alla attivita istituzionale dell’Ente.
Adozione di specifiche misure in presenza di categorie vulnerabili di interessati o in relazione alla particolare natura dei dati trattati;

Alcuni server/servizi sono accessibili solo da alcune reti ENEA, altri dati medici del personale non sono in rete e vi si accede solo sulla postazione che
possiede il dato.

Adozione di misure per garantire la qualita e la correttezza dei dati;

Predisposizione di un sistema di monitoraggio e di segnalazione degli incidenti, degli eventi anomali e delle violazioni dei dati personali (data breach) ai
sensi dell’articolo 33 del Regolamento (UE) 2016/679;

Adozione di modalita di ripristino della disponibilita dei dati e dell’accesso nei casi di incidente fisico o tecnico (perdita o furto);

Tutti i server sono soggetti a backup, vengono eseguiti test periodici di restore per valutare la correttezza delle procedure;

Modalita di cancellazione sicura dei dati in caso di dismissione delle apparecchiature elettroniche;

Adozione di modalita di trasmissione dei dati all’interno e all’esterno dell’Ente che garantiscano l'integrita, la disponibilita e la riservatezza delle
informazioni.

Di seguito vengono presentate le schede di sintesi dei lavori che trattano dati personali

Lista dei lavori (in evidenza i lavori nuovi)

Enea - Agenzia

nazionale per le nuove

tecnologie, l'energia e *ENT-00003 Indicatori Ambientali di Effetto Sde
lo sviluppo economico

sostenibile

Enea - Agenzia
nazionale per le nuove ENT-00005 Bilanci Energetici Regionali Sde
tecnologie, l'energia e
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lo sviluppo economico

sostenibile

Enea - Agenzia

nazionale per le nuove

tecnologie, l'energia e ENT-00007 Rilevazione statistica sulle imprese nel campo delle biotecnologie Sdi
lo sviluppo economico

sostenibile

Totale lavori: 3|

*Lavori che trattano dati personali relativi a particolari categorie di dati e/o dati riferiti a condanne penali e reati

Settore: Ambiente e territorio
Statistiche derivate o rielaborazioni

* ENT-00003 Indicatori Ambientali di Effetto

Informazioni di base

Obiettivo: Studio dell'impatto degli inquinanti e dei cambiamenti climatici sullo stato di salute utilizzando i dati di mortalita.
Descrizione sintetica: Si utilizza la mortalita per causa come indicatore di effetto per valutare lo stato di salute delle popolazioni, identificare i fattori
ambientali di rischio e effettuare valutazioni di impatto sanitario.

Dati provenienti da altri trattamenti statistici

Denominazione: Indagine su Decessi e Cause di morte

Codice PSN: IST-00095

Titolare: ISTAT - Istituto Nazionale di Statistica

Unita di analisi: decesso

Categorie di variabili utilizzate: Variabili anagrafiche e di stato civile; Variabili di localizzazione; Caratteristiche dell'evento;
Soggetti ai quali si riferiscono i dati personali (interessati): individui;

Tra i dati personali ci sono particolari categorie di dati (art. 9 del Reg. (UE) 2016/679): cause di morte;

Conservazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 12

Settore: Indicatori conginnturali industria, costruzioni, commercio e altri servizi non finanziari
Statistiche derivate o rielaboragioni
ENT-00005 Bilanci Energetici Regionali

Informazioni di base

Obiettivo: Illustrare la situazione energetica regionale in termini di energia in entrata, energia trasformata ed energia consumata dal sistema Regione.
Descrizione sintetica: La quantificazione dell'energia utilizzata dal sistema Regione viene elaborata sulla base dei dati provenienti dalle statistiche ufficiali e
di informazioni reperite direttamente sul territorio.

Riferimenti normativi: Normativa nazionale: Legge n.10 del 1991 - Art. 5;

Dati provenienti da altri trattamenti statistici
Denominazione: Indagine sui consumi energetici delle famiglie
Codice PSN: IST-02514
Titolare: ISTAT - Istituto Nazionale di Statistica
Unita di analisi: famiglie
Categorie di variabili utilizzate: Variabili di localizzazione; consumi per fonte energetica;
Soggetti ai quali si riferiscono i dati personali (interessati): famiglie;

Conservazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 36

Settore: Industria costruzioni e servizi: statistiche strutturali e trasversali
Statistiche da indagine
ENT-00007 Rilevazione statistica sulle imprese nel campo delle biotecnologie

Informazioni di base

Obiettivo: Definizione di un quadro quanto il piti possibile esteso della ricerca e delle applicazioni biotecnologiche nelle imprese in Italia e dei suoi riflessi
sull'innovazione del sistema produttivo attraverso la produzione di statistiche.
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Settore: Industria costruzioni e servizi: statistiche strutturali e trasversali
Statistiche da indagine
ENT-00007 Rilevazione statistica sulle imprese nel campo delle biotecnologie

Descrizione sintetica: Rilevazione totale sulle imprese che hanno potenzialmente svolto attivita nel campo delle biotecnologie nell'anno di riferimento.
Soggetti diversi dal titolare che partecipano al trattamento dei dati personali (ai sensi dell’art. 28 del Reg. (UE) 2016/679): ASSOBIOTEC;

Font dei dati

Dati raccolti tramite indagine

La raccolta delle informazioni avviene presso: Imprese: Imprese;

Unita di analisi: Impresa agricola, industriale e dei servizi

La raccolta ¢ effettuata direttamente dal titolare e tramite un soggetto diverso dal titolare (art. 28 del Reg. (UE) 2016/679): soggetto
compartecipante ASSOBIOTEC;

Modalita di raccolta delle informazioni: Questionario autosomministrato: CAWTI;

Categorie di variabili raccolte: Variabili identificative; Variabili di contatto; quota fatturato biotech, spese in R&S, addetti;

Soggetti ai quali si riferiscono i dati personali (interessati): imprese individuali;

E previsto un obbligo di risposta per i soggetti ai quali si riferiscono i dati personali (interessati): Si

E prevista una sanzione per i soggetti ai quali si riferiscono i dati personali (interessati) in caso di violazione dell'obbligo di risposta: No

Fonti utilizzate per definire la lista dei rispondenti

Denominazione: ENT00007 - Rilevazione statistica sulle imprese nel campo delle biotecnologie

Fonte gia in possesso del titolare;

Categorie di variabili utilizzate per definire la lista dei rispondenti: Variabili identificative; Variabili di localizzazione; Variabili di contatto;
Soggetti ai quali si riferiscono i dati personali (interessati): individui; imprese individuali;

Dati provenienti da altri trattamenti statistici

Denominazione: Spedizioni e arrivi di beni con i paesi UE (sistema Intrastat)
Codice PSN: IST-00111

Titolare: ISTAT - Istituto Nazionale di Statistica

Unita di analisi: imprese

Categorie di variabili utilizzate: commercio estero;

Soggetti ai quali si riferiscono i dati personali (interessati): imprese individuali;

Denominazione: Registro statistico di base delle imprese e delle unita locali (ASIA)
Codice PSN: IST-02585

Titolare: ISTAT - Istituto Nazionale di Statistica

Unita di analisi: imprese

Categorie di variabili utilizzate: Variabili identificative; Variabili di localizzazione;
Soggetti ai quali si riferiscono i dati personali (interessati): imprese individuali;

Denominazione: Rilevazione statistica sulla Ricerca e sviluppo

Codice PSN: IST-02698

Titolare: ISTAT - Istituto Nazionale di Statistica

Unita di analisi: imprese

Categorie di variabili utilizzate: spese in R&S;

Soggetti ai quali si riferiscono i dati personali (interessati): imprese individuali;

Denominazione: Importazioni ed esportazioni di beni con i paesi extra Ue
Codice PSN: IST-00110

Titolare: ISTAT - Istituto Nazionale di Statistica

Unita di analisi: imprese

Categorie di variabili utilizzate: commercio estero;

Soggetti ai quali si riferiscono i dati personali (interessati): imprese individuali;

Conservazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 240
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2.10 FIN - Ministero dell'economia e delle finanze - Dipartimento Finanze

Informazioni ente Sistan

Titolare: Ministero dell'economia e delle finanze - Dipartimento Finanze

Dati di contatto del titolare: Via dei Normanni, 5, 00184 Roma - Tel.: 06/47613722

Dati di contatto del responsabile della protezione dei dati personali: responsabileprotezionedati@mef.gov.it
Soggetto al quale ¢ possibile rivolgersi per 1'esercizio dei diritti dell'interessato: Responsabile della Protezione Dati

Misure organizzative e tecniche per I'attuazione dei principi di protezione dei dati personali:

Misure organizzative:

Assetto organizzativo interno all’Ente per la gestione della protezione dei dati personali e la definizione dei ruoli e delle responsabilita dei
soggetti coinvolti nel trattamento (soggetti designati e soggetti autorizzati a trattare i dati);

gestione delle autorizzazioni all’accesso ai dati;

monitoraggio e aggiornamento del Registro dei trattamenti ai sensi dell’articolo 30 del Regolamento (EU) 2016/679; pianificazione di controlli
interni periodici;

adesione a codici di condotta e a meccanismi di certificazione; modalita di conferimento dell’incarico di responsabile del trattamento in caso di
ricorso a societd/ente esterno per effettuare operazioni di trattamento dei dati personali per proprio conto.

Misure tecniche:

Trattamento dei microdati personali esercitato esclusivamente dal “Responsabile Esterno per il Trattamento dei dati”, tranne nel caso attivita
specificatamente indicate nel registro dei trattamenti;

sistema di tracciamento degli accessi al Datawarehouse di dati aggregati;

adozione di misure per garantire la sicurezza delle postazioni fisiche di lavoro;

utilizzo di tecniche di cifratura e/o pseudonimizzazione;

adozione di specifiche misure in presenza di categorie vulnerabili di interessati o in relazione alla particolare natura dei dati trattati;
adozione di misure per garantire la qualita e la correttezza dei dati;

modalita di cancellazione sicura dei dati in caso di dismissione delle apparecchiature elettroniche;

adozione di modalita di trasmissione dei dati all’interno e all’esterno dell’Ente che garantiscano lintegrita, la disponibilita e la riservatezza delle
informazioni.

‘In caso di danneggiamento, le informazioni del servizio ICT soggette a backup (dati, configurazioni dei sistemi, software applicativo, file di log,
back-end App) sono ripristinabili al massimo entro 7 giorni.

‘Le credenziali di autenticazione non utilizzate da almeno 6 mesi vengono disattivate. Fanno eccezione solamente quelle utilizzate come utenze
di servizio.

‘I log relativi agli accessi e alle operazioni effettuate sulle basi dati sono conservati per un periodo minimo di 6 mesi.

‘Per far fronte al rischio di modifica non autorizzata o accidentale dei dati, I'accesso alle basi dati ¢ regolato da un sistema di controllo accessi
dotato di politiche per la gestione delle credenziali e di opportune regole di profilazione degli utenti sulla base del principio di affidabilita,
necessita operative e non eccedenza dei diritti di accesso.

‘I dati personali trattati sono adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita e alla base giuridica per le quali sono trattati.

per le applicazioni che consentono lo scambio di dati tra le pubbliche amministrazioni, la distribuzione delle credenziali agli utenti avviene in
modo sicuro tramite una procedura prestabilita.

Di seguito vengono presentate le schede di sintesi dei lavori che trattano dati personali

Lista dei lavori (i evidenza i lavori nuovi)

Ministero
dell'economia e delle
finanze - Dipartimento
Finanze

FIN-00001  Statistiche sugli indici sintetici di affidabilita Sda

Ministero
dell'economia e delle
finanze - Dipartimento
Finanze

FIN-00002  Indicatori statistici per I'analisi delle partite Iva Sda

Ministero
dell'economia e delle

FIN-00003  Analisi statistiche dei dati derivanti dal processo tributario Sda
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tinanze - Dipartimento

Finanze

Ministero

dell'economia € delle KFIN-00004 Analisi stat.istiche dei dati derivanti dalle dichiarazioni dei redditi delle Sda
finanze - Dipartimento persone fisiche

Finanze

Ministero
dell'economia e delle
finanze - Dipartimento
Finanze

FIN-00011  Statistiche del registro e delle successioni Sda

Ministero

dell'economia e delle Analisi delle dichiarazioni fiscali delle imprese e dei lavoratori
e FIN-00012 .

finanze - Dipartimento autonomi

Finanze

Sda

Ministero
dell'economia e delle
finanze - Dipartimento
Finanze

*FIN-00014 Modello microsimulazione di politica tributaria Sda

Totale lavori: 7

*Lavori che trattano dati personali relativi a particolari categorie di dati e/o dati riferiti a condanne penali e reati

Settore: Industria costruzioni e servigi: statistiche strutturali e trasversali
Statistiche da fonti amministrative organizzate
FIN-00001 Statistiche sugli indici sintetici di affidabilita

Informazioni di base

Obiettivo: Consolidamento e miglioramento della produzione di informazioni statistiche inerenti le dichiarazioni fiscali dei lavoratori autonomi e delle
imprese.

Descrizione sintetica: I dati statistici sono classificati in vari modi: per natura giuridica (persone fisiche, societa di persone e di capitali), per territorio e
per attivita economica. Sono disponibili inoltre i dati relativi all'elenco dettagliato degli studi.

Soggetti diversi dal titolare che partecipano al trattamento dei dati personali (ai sensi dell’art. 28 del Reg. (UE) 2016/679): Agenzia delle
entrate; So.Se.;

Riferimenti normativi: Normativa nazionale: art.15 del D.P.R. n.605/1973;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Modelli ISA-Indici sintetici di affidabilita (ex Studi di Settore)

Titolare: Agenzia delle entrate

Unita di archivio: Modelli per la comunicazione dei dati tilevanti ai fini dell'applicazione degli indici sintetici di affidabilita

Categorie di variabili acquisite: Vatiabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative al reddito e/o al
patrimonio; Variabili relative alla situazione lavorativa; Caratteristiche di imprese, enti, istituzioni;

Soggetti ai quali si riferiscono i dati personali (interessati): Titolati di partita Iva;

Conservazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 480

Settore: Industria costruzioni e servizi: statistiche strutturali e trasversali
Statistiche da fonti amministrative organizate
FIN-00002 Indicatori statistici per 1'analisi delle partite Iva

Informazioni di base

Obiettivo: Offrire una visione aggiornata sulle aperture di pattite IVA attraverso il monitoraggio mensile della loro anagtafica.

Descrizione sintetica: Le informazioni riguardano i dati statistici relativi alle aperture di partite Iva di imprese e professionisti suddivisi per natura
giuridica, attivita economica, tertitorio e, per quanto riguarda le persone fisiche, per caratteristiche demografiche (sesso ed eta).

Soggetti diversi dal titolare che partecipano al trattamento dei dati personali (ai sensi dell’art. 28 del Reg. (UE) 2016/679): Sogei spa;
Riferimenti normativi: Normativa nazionale: art.15 del D.P.R. n.605 del 1973;

Dati acquisiti da fonti amministrative o da nuove fonti di dati
Denominazione archivio: Base dati dell'anagrafe tributaria

Titolare: Agenzia delle entrate
Unita di archivio: Partite Iva



Settore: Industria costruzioni e servizi: statistiche strutturali e trasversali
Statistiche da fonti amministrative organizzate
FIN-00002 Indicatori statistici per 1'analisi delle partite Iva

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione;
Soggetti ai quali si riferiscono i dati personali (interessati): Soggetti avvianti partite Iva;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 480

Settore: Giustizia e sicurez3a
Statistiche da fonti amministrative organizzate
FIN-00003 Analisi statistiche dei dati derivanti dal processo tributario

Informazioni di base

Obiettivo: Diffusione dei dati sul contenzioso tributario e relativo consolidamento e miglioramento della produzione di informazioni statistiche.
Descrizione sintetica: Il monitoraggio sullo stato del contenzioso tributario e dell'attivita delle Commissioni tributarie ¢ una pubblicazione avente lo
scopo di rappresentare lo stato del contenzioso tributario, attraverso l'analisi dei ricorsi pervenuti, pendenti e definiti, degli esiti, del valore economico delle
controversie, della tipologia dei ricorrenti, delle materie oggetto del ricorso

Soggetti diversi dal titolare che partecipano al trattamento dei dati personali (ai sensi dell’art. 28 del Reg. (UE) 2016/679): Sogei SpA;
Riferimenti normativi: Normativa nazionale: D.L. 95 del 6 luglio 2012;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: SIGIT - Sistema Informativo della giustizia tributaria

Titolare: Ministero dell’economia e delle finanze

Unita di archivio: Ricorso/appello in Commissione Tributaria

Categorie di variabili acquisite: Vatiabili identificative; Variabili di localizzazione; Variabili relative al reddito e/o al pattimonio; Variabili relative a unita
abitative e immobiliari;

Soggetti ai quali si riferiscono i dati personali (interessati): Ricorrenti alle Commissioni tributarie;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 430

Settore: Lavoro ¢ sistema dei trasferimenti monetari previdenziali e assistenziali
Statistiche da fonti amministrative organizzate
* FIN-00004 Analisi statistiche dei dati derivanti dalle dichiarazioni dei redditi delle persone fisiche

Informazioni di base

Obiettivo: Consolidamento e miglioramento della produzione di informazioni statistiche a sostegno della conoscenza generale

Descrizione sintetica: Riassume i dati desunti dalle dichiarazioni dei redditi delle persone fisiche relative ai modelli Redditi, 730, CU: i redditi certificati
negli ultimi due modelli sono stati desunti dalle dichiarazioni dei sostituti d'imposta (mod. 770).

Soggetti diversi dal titolare che partecipano al trattamento dei dati personali (ai sensi dell’art. 28 del Reg. (UE) 2016/679): SOGEI spa;
Riferimenti normativi: Normativa nazionale: art.15 del D.P.R. n.605 del 1973;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Base dati dell'anagrafe tributaria

Titolare: Agenzia delle entrate

Unita di archivio: Dichiarazione redditi persone fisiche

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative al reddito e/o al
patrimonio; Variabili relative a unita abitative ¢ immobiliari; Variabili relative a patticolari categorie di dati ¢/o a condanne penali e reati;

Soggetti ai quali si riferiscono i dati personali (interessati): Contribuenti persone fisiche; Contribuenti persone fisiche;

Tra i dati personali ci sono particolari categorie di dati (art. 9 del Reg. (UE) 2016/679): convinzioni religiose; opinioni politiche; malattic;

Consetrvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 480

Settore: Pubblica amministrazione e istitnzioni private
Statistiche da fonti amministrative organizate
FIN-00011 Statistiche del registro e delle successioni

Informazioni di base

Obiettivo: Diffusione statistiche sull'imposta di registro e sulle successioni
Descrizione sintetica: Contiene i risultati delle elaborazioni effettuate sugli atti gravati da imposta di registro dei quali gli Uffici delle Entrate sono
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Settore: Pubblica amministrazione e istituzioni private
Statistiche da fonti amministrative organizzate
FIN-00011 Statistiche del registro e delle successioni

obbligati a trasmettere i dati all'Anagrafe tributaria.
Soggetti diversi dal titolare che partecipano al trattamento dei dati personali (ai sensi dell’art. 28 del Reg. (UE) 2016/679): Sogei spa;
Riferimenti normativi: Normativa nazionale: DPR n. 605 del 1973- art.15;

Dati acquisiti da fonti amministrative o da nuove fonti di dati
Denominazione archivio: Base dati dell'anagrafe tributaria
Titolare: Agenzia delle entrate
Unita di archivio: Atti gravati da imposta di registro
Categorie di variabili acquisite: Vatiabili identificative; Variabili di localizzazione; Variabili relative al reddito e/o al pattimonio;
Soggetti ai quali si riferiscono i dati personali (interessati): Richiedent registrazioni di atti;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 480

Settore: Industria costruzioni e servizi: statistiche strutturali e trasversali
Statistiche da fonti amministrative organizzate
FIN-00012 Analisi delle dichiarazioni fiscali delle imprese e dei lavoratori autonomi

Informazioni di base

Obiettivo: Consolidamento e miglioramento della produzione di informazioni statistiche inerenti le dichiarazioni fiscali dei lavoratori autonomi e delle
imprese.

Descrizione sintetica: Analisi delle dichiarazioni fiscali presentate da professionisti, agricoltori, imprenditori, dalle societa di persone, di capitali e dagli
enti commerciali.

Soggetti diversi dal titolare che partecipano al trattamento dei dati personali (ai sensi dell’art. 28 del Reg. (UE) 2016/679): Sogei spa;
Riferimenti normativi: Normativa nazionale: art.15 del D.P.R. n.605 del 1973;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Base dati dell'anagrafe tributaria

Titolare: Agenzia delle entrate

Unita di archivio: Dichiarazioni fiscali presentate dalle imprese, dai lavoratori autonomi e dagli agricoltori

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative al reddito e/o al
patrimonio; Variabili relative alla situazione lavorativa; Caratteristiche di imprese, enti, istituzioni; Variabili relative a unita abitative e immobiliari;

Soggetti ai quali si riferiscono i dati personali (interessati): contribuenti titolari di partita Iva;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 480

Settore: Indicatori e metodologie per la valutazgione delle policy
Statistiche da fonti amministrative organizate
* FIN-00014 Modello microsimulazione di politica tributaria

Informazioni di base

Obiettivo: Modello di microsimulazione che si avvale anche del matching dei dati delle dichiarazioni fiscali con le indagini Istat EU-SILC e consumi delle
famiglie.

Descrizione sintetica: Mediante I'osservazione congiunta di redditi, consumi e di altre caratteristiche socio-demografiche, il modello ricostruisce nel
dettaglio le effettive condizioni economiche di individui e famiglie e in maniera funzionale all'attivita di simulazione. Ricostruendo per ciascun soggetto in
analisi il processo di determinazione delle imposte e delle prestazioni ricevute, infatti, il modello ¢ in grado di stimare gli impatti aggregati di possibili
interventi di riforma fiscale e di valutarne gli effetti redistributivi tra varie categorie di soggetti.

Soggetti diversi dal titolare che partecipano al trattamento dei dati personali (ai sensi dell’art. 28 del Reg. (UE) 2016/679): Sogei SpA;
Riferimenti normativi: Normativa nazionale: art.15 del D.P.R. n. 605/1973;

Dati provenienti da altri trattamenti statistici

Denominazione: Consumi delle famiglie

Codice PSN: IST-00682

Titolare: ISTAT - Istituto Nazionale di Statistica

Unita di analisi: famiglie

Categorie di variabili utilizzate: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili relative al reddito /o al patrimonio; Vatiabili
relative a unita abitative e immobiliati;

Soggetti ai quali si riferiscono i dati personali (interessati): Percettori di reddito;

Tra i dati personali ci sono particolari categorie di dati (art. 9 del Reg. (UE) 2016/679): malattie;

Denominazione: Indagine sul reddito e le condizioni di vita (EU-SILC)
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Settore: Indicatori ¢ metodologie per la valutazione delle policy
Statistiche da fonti amministrative organizzate
* FIN-00014 Modello microsimulazione di politica tributaria

Codice PSN: IST-01395

Titolare: ISTAT - Istituto Nazionale di Statistica

Unita di analisi: individui; famiglie

Categorie di variabili utilizzate: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili relative al reddito /o al patrimonio; Vatiabili
relative a unita abitative e immobiliari;

Soggetti ai quali si riferiscono i dati personali (interessati): Percettori di reddito;

Tra i dati personali ci sono particolari categorie di dati (art. 9 del Reg. (UE) 2016/679): malattie;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Banca dati statistica reddituale

Titolare: Ministero dell’economia e delle finanze

Unita di archivio: Tipi di reddito

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili relative al reddito ¢/o al patrimonio; Variabili
relative a unita abitative e immobiliari;

Soggetti ai quali si riferiscono i dati personali (interessati): Percettori di reddito;

Tra i dati personali ci sono particolari categorie di dati (art. 9 del Reg. (UE) 2016/679): malattie;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 480
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2.11 FIR - Comune di Firenze

Informazioni ente Sistan

Titolare: Comune di Firenze

Dati di contatto del titolare: Piazza della Signoria 7, 50122 Firenze - Tel.: 0553282220

Dati di contatto del responsabile della protezione dei dati personali: rpdptivacy@comune.fi.it

Soggetto al quale ¢ possibile rivolgersi per 1'esercizio dei diritti dell'interessato: Responsabile Protezione Dati

Misure organizzative e tecniche per I'attuazione dei principi di protezione dei dati personali:
Misure organizzative:
11 Responsabile per la protezione dei dati (RPD) del Comune di Firenze, in base alla convenzione stipulata con la Citta metropolitana, ¢ il dott. Otello Cini.
Ciascun Direttore/Dirigente ¢ stato individuato come responsabile/sub-titolare dei trattamenti dei dati afferenti al proptio assetto organizzativo.
Ogni Direttore/Dirigente del Comune di Firenze puo pertanto nominare fra i propri collaboratori gli "Incaricati/autorizzati del trattamento".
11 Comune di Firenze ha organizzato due giornate di corso per illustrare il regolamento UE ai dipendenti e successivamente ¢ stato sottoposto un corso
online.
Vengono effettuati monitoraggio e aggiornamento del Registro dei trattamenti ai sensi dell'articolo 30 del Regolamento (EU) 2016/679 nonché vengono
pianificati i controlli interni periodici.
In caso di ricorso a societa/ente esterno per effettuare operazioni di trattamento dei dati personali per conto del Comune di Firenze, il Direttore/Dirigente
nomina il responsabile esterno e redige un 'contratto' in cui si definiscono la materia, la durata, la finalita del trattamento, il tipo di dati personali, la
categoria di interessati e gli obblighi del responsabile.
Per le sale server ¢ attivo il controllo fisico degli accessi.
11 Comune di Firenze ha predisposto diverse informative per il conferimento delle informazioni agli interessati ove ¢ specificato l'indirizzo e-mail cui
rivolgersi per l'esercizio dei diritti;
In caso di contitolarita del trattamento, & prevista la sottoscrizione di un accordo interno con il contitolare ai sensi dell'articolo 26 del Regolamento (UE) n.
2016/679.
Il materiale cartaceo inerente la gestione del personale (in special modo quello contenente dati sensibili) deve essere conservato in luoghi chiusi a chiave
(armadi, schedari, ecc.) evitando di lasciarlo sulle scrivanie o in luoghi non sicuri se non per il tempo strettamente necessatio per la sua lavorazione e gli
addetti alle segreterie del personale devono inoltre mantenere la massima riservatezza riguardo a tali dati e informazioni.

Misure tecniche:

11 Comune di Firenze ha predisposto sistemi di autenticazione individuale degli utenti, sistemi di autorizzazione (profilazione applicativa) e sistemi di
protezione (antimalware, antivirus, antiphishing, antispam; firewall; navigazione web protetta).

Sono adottate misure per garantire la sicurezza delle postazioni fisiche di lavoro, con definizione di regole per la custodia e I'utilizzo sicuro delle dotazioni
assegnate (dispositivi portatili, supporti rimovibili ecc.).

Sono stati adottati sistemi perimetrali di controllo; sono previste tecniche di cifratura per particolari tipi di dati e la pseudonimizzazione quando i dati
personali non sono piu necessari per il trattamento specifico.

Adozione di misure per garantire la qualita e la correttezza dei dati.

E prevista Iimmediata segnalazione alla Direzione Sistemi Informativi di eventi che possano minare la sicurezza dei sistemi o costituire violazione dei dati
personali (rilevazione di virus, perdita di dati, accessi indebiti / diffusione di dati non autotizzata). nei casi di incidente fisico o tecnico (perdita o furto): per
le sale server sono attive misure antincendio e continuita operativa in caso di mancanza di corrente tramite I'impiego di gruppi di continuita (UPS) e gruppi
elettrogeni; inoltre ¢ attivo un sistema centralizzato di backup e sistemi di copiatura e memorizzazione di alcuni archivi elettronici.

E stata definita la procedura per la cancellazione sicura dei dati in caso di dismissione delle apparecchiature elettroniche.

Vengono adottate modalita di trasmissione dei dati all'intetno e all'esterno dell'Ente che garantiscano l'integrita, la disponibilita e la riservatezza delle
informazioni.

Di seguito vengono presentate le schede di sintesi dei lavori che trattano dati personali

Lista dei lavori (in evidenza i lavor: nuovi)

Comune di Firenze FIR-00015 I redditi dei fiorentini Sda

Totale lavori: 1

Settore: Lavoro e sistema dei trasferimenti monetari previdenziali e assistenziali
Statistiche da fonti amministrative organizate
FIR-00015 I redditi dei fiorentini

Informazioni di base

Obiettivo: Analisi statistica dei redditi individuali e familiari dei fiorentini.

Descrizione sintetica: Tramite l'utilizzo della banca dati dell'Agenzia dell'Entrate e l'anagrafe della popolazione, si analizza la disttibuzione dei redditi per
categotia, l'ammontare delle imposte sia per area comunale sia subcomunale. Potranno essere utilizzate anche altre banche dati attinenti alla situazione
patrimoniale-reddituale dei residenti.

Dati acquisiti da fonti amministrative o da nuove fonti di dati
Denominazione archivio: Banche dati catastali, di pubblicita immobiliare e dell'Osservatorio Metcato Immobiliare
Titolare: Agenzia delle entrate

Unita di archivio: immobili e titolarita
Categorie di variabili acquisite: Variabili identificative; Caratteristiche dell'evento;
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Settore: Lavoro e sistema dei trasferimenti monetari previdenziali e assistenziali
Statistiche da fonti amministrative organizzate
FIR-00015 I redditi dei fiorentini

Soggetti ai quali si riferiscono i dati personali (interessati): proprietari di immobili nel Comune di Firenze;

Denominazione archivio: Anagrafe comunale

Titolare: Comune di Firenze

Unita di archivio: residenti nel comune di Firenze

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Caratteristiche dell'evento;
Soggetti ai quali si riferiscono i dati personali (interessati): Residenti nel Comune di Firenze;

Denominazione archivio: Punto fisco SIATEL (sistema interscambio anagrafe tributarie enti locali) v 2.0

Titolare: Agenzia delle entrate

Unita di archivio: Dichiarazioni dei redditi delle persone fisiche relative al comune di Firenze

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Caratteristiche dell'evento;
Soggetti ai quali si riferiscono i dati personali (interessati): individui fiscalmente residenti nel Comune di Firenze;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 180
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212 GSE - Gse - Gestore dei servigi energetici spa

Informazioni ente Sistan

Titolare: Gse - Gestore dei servizi enetgetici spa

Dati di contatto del titolare: V.le Maresciallo Pilsudski, 92, 00197 Roma - Tel.: 06/80111

Dati di contatto del responsabile della protezione dei dati personali: mariaantonietta.fadel@gse.it

Soggetto al quale ¢ possibile rivolgersi per 1'esercizio dei diritti dell'interessato: Responsabile Protezione Dati

Misure organizzative e tecniche per I'attuazione dei principi di protezione dei dati personali:
Misure organizzative:
Si descrivono di seguito le misure organizzative definite dal GSE per garantire la sicurezza dei dati, dei sistemi e delle infrastrutture.

®  ugsetto organizzativo interno all’Ente per la gestione della protegione dei dati personali e la definizione dei moli e delle responsabilita dei soggetti coinvolti nel trattamento
(Soggetti designati e soggetti antorizgati a trattare i dati):

11 GSE si ¢ dotato di un assetto organizzativo compliant al GDPR. In data 24 maggio 2018 ¢ stato nominato dal Consiglio di Amministrazione il
Responsabile per la protezione dei dati personali a cui fa capo un Ufficio di supporto, che opera in posizione di autonomia e terzieta e a diretto riporto del
Vertice. Le figure apicali delle Strutture aziendali rivestono il ruolo di Soggetti Designati, ai quali sono ricondotte le responsabilita dei trattamenti di
specifica competenza. I dipendenti sono stati autorizzati al trattamento dei dati personali cui hanno accesso per I'assolvimento dei propri compiti.

La Direzione Legale, ove occorra, svolge funzioni di supporto giuridico.

11 GSE, in occasione del conferimento di contratti affidati ai sensi del Codice dei contratti pubblici, provvede a designare le societa fornitrici quali
Responsabili Esterni del Trattamento ai sensi dell’art. 28 del GDPR /0 Amministratori di Sistema ogni qualvolta ad essi vengano affidati dati personali
nell’ambito delle prestazioni contrattuali e/o la gestione di sistemi /applicativi contenenti dati di tal genere.

®  gestione delle antorizzazioni all'accesso ai dati:

La gestione delle autorizzazioni di accesso ai dati ¢ oggetto di una specifica procedura aziendale che prevede tra P'altro I'identificazione e la nomina formale
degli owner delle applicazioni aziendali, ossia dei soggetti responsabili (in genere le Figure apicali di cui sopra) dell’autorizzazione agli accessi e delle
profilazioni applicative.

®  interventi posti in essere per la formazione del personale:

L’Ufficio RPD ha gia posto in essere tra la fine del 2018 ad oggi i primi corsi di formazione destinati sia ai soggetti che rivestono posizioni apicali che alla
generalita della popolazione aziendale. Per i dipendenti che gestiscono dati di natura particolare /o giudiziaria sono state previste anche specifiche giornate
formative di natura tecnico specialistica oltre che giuridica. Nel gennaio 2021 ¢ stata pubblicata sul sito intranet del GSE una brochure
formativa/informativa sugli adempiment previsti dal GDPR.

(] jtoraggio e aggiory del Registro dei trattamenti ai sensi dell’articolo 30 del Regolamento (EU) 2016/ 679; pianificazione di controlli interni periodici:

L’Ufficio RPD tra la fine del 2018 e i primi mesi del 2019 ha proceduto ad effettuare un vero e proprio assessment dei trattamenti aziendali e dei dati
trattati, formalizzando una seconda versione aggiornata del Registro delle attivita di trattamento all’agosto del 2019. Il Registro ¢ stato ulteriormente
aggiornato nel giugno 2021, in funzione di cambiamenti organizzativi.

®  adesione a codici di condotta e a meccanismi di certificazione; modalita di conferimento dell'incarico di responsabile del trattamento in caso di ricorso a societa/ ente esterno
per effettuare gperazioni di trattamento dei dati personali per proprio conto:

Per il settore in cui opera il GSE (settore energetico) non risultano allo stato approvati Codici di Condotta né sussistono meccanismi di certificazione
formalmente riconosciuti. Inoltre, 'Ufficio RPD mantiene rapporti di confronto con i principali operatori del settore energetico e ha partecipato a
convegni, corsi di formazione e eventi in materia di privacy e di cybersecurity.

®  yegistrazione degli accessi delle persone nei locali in cui sono posti i server e le banche dati e la protezione degli stessi:

11 controllo fisico degli accessi alle Server Farm ¢ gestito mediante opportuni lettori di badge posti all’ingresso dei locali stessi, al fine di garantire 'accesso ai
soli utenti autotizzati alla gestione e manutenzione degli impianti a supporto e dei sistemi I'T. All'interno delle Server Farm sono presenti inoltre dei sensori
per la gestione di eventuali situazioni di emergenza (incendi, allagamenti, ecc.).

®  ynodalitd di conferimento delle informazioni ex articoli 13 e 14 del Regolamento (UE) n. 2016/ 679 (“informazioni agli interessati”):

11 GSE informa i propri interessati sia attraverso la privacy policy di contenuto “generale” presente sul proprio sito istituzionale, sia attraverso le
informative “dedicate” in occasione dell’accesso agli specifici trattamenti e della stipula di contratti.

®  jn caso di contitolarita del trattamento, sottoscrizione di un accordo interno con il contitolare ai sensi dell'articolo 26 del Regolamento (UE) n. 2016/ 679:

Non sono a oggi stipulati accordi di contitolarita.
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o adozione di specifiche misure organigzative per garantire l'esercigio dei diritti degli interessati:

11 GSE garantisce ai soggetti intetessati la possibilita di esetcitare i diritti riconosciuti dal GDPR mediante gli appositi canali di comunicazione presenti sia
sul sito istituzionale, sia nei portali dedicati alle attivita di core business orientati ai beneficiari degli incentivi e delle forme di sostegno in tema di rinnovabili
ed efficienza energetica. E a disposizione sia una casella di posta elettronica che di posta elettronica certificata per eventuali richieste all’'RPD.

Ulteriori richiami ai diritti esercitabili dagli interessati sono contenuti nelle convenzioni e negli atti contrattuali in cui ¢ controparte il GSE, in qualita di
Titolare del trattamento.

®  adozione di specifiche misure per la comunicazione o la custodia dei dati in caso di trattamenti che prevedono I'ntilizzo di supporti cartaces:

11 GSE ¢ dotato di un proprio servizio di guardiania e di videosorveglianza che garantisce il controllo sugli accessi nei propti locali, nonché di archivi per la
documentazione cartacea dotati di chiavi e con accesso controllato. Sono poi stati avviati nella primavera 2021 i controlli privacy sia presso le strutture della
Societa sia presso alcuni fornitori esterni.

®  adozione di specifiche misure in presenza di categorie vulnerabili di interessati o in relazione alla particolare natura dei dati trattati:

In generale i dati personali trattati dal GSE nei processi di core business non ricadono nella categoria di dati particolari né la Societa ha, di regola, rapporti con
soggetti interessati “vulnerabili”.

Misure tecniche:
Si descrivono di seguito le misure tecniche definite dal GSE per garantire la sicurezza dei dati, dei sistemi e delle infrastrutture.

®  isterna di autenticazione individuale degli utenti e tracciamento degli accessi:

11 GSE, attraverso l'utilizzo di una piattaforma di Identity Access Management centralizzata, attua misure tecniche per la corretta identificazione e
autenticazione degli utenti (siano essi interni o esterni). Viene cosi garantito ’accesso ai dati gestiti dai sistemi informatici aziendali per i soli utenti
autorizzati. Le utenze utilizzate per I'accesso ai sistemi I'T sono profilate sulla base delle specifiche esigenze aziendali e adottano un modello di
stratificazione (tiering) al fine di aumentare la resilienza agli attacchi cyber. Le credenziali di accesso univoche rispettano inoltre specifici criteri di sicurezza
in termini di complessita, lunghezza e durata. Sono definite delle policy di sicurezza, basate sugli specifici profili utente per 'accesso alle risorse aziendali
specifiche. Il tracciamento degli accessi viene eseguito sia in modo diretto attraverso una piattaforma di Endpoint Securityche utilizzando una piattaforma
centralizzata di acquisizione e gestione dei Log. I’accesso remoto alle risorse aziendali ¢ consentito solo attraverso VPN mediante autenticazione a pitt
fattori (MFA).

®  adozione di misure per garantire la sicurexza delle postazioni fisiche di lavoro:

Riguardo alla protezione delle postazioni fisiche di lavoro e all’utilizzo delle stesse da parte degli utenti, sono adottate dal GSE misure di sicurezza per il
rilevamento dei dispositivi collegati alla rete, I’abilitazione univoca di ciascun dispositivo alla porta di rete corrispondente attraverso MAC Address
Reservation, il rilevamento e blocco dell’esecuzione di possibili software dannosi (quali malware, virus, ...) attraverso la piattaforma di Endpoint Detection
Response (EDR), misure per il controllo centralizzato del setvizio di navigazione Internet, sistemi di aggiornamento del sistema operativo, e politiche di
sicurezza associate al profilo utente per il controllo dell’accesso ai servizi informatici aziendali. Tali strumenti sono gestiti e mantenuti aggiornati in modo
centralizzato e consentono I'implementazione di processi controllati per il deploy e I'upgrade costante delle postazioni fisiche di lavoro.

®  adozione di sistemi perimetrali di controllo; utilizzo di tecniche di cifratura e/ o psendonimizzazione:

Linfrastruttura di rete del GSE attraverso la quale sono erogati i setvizi informatici aziendali prevede diversi livelli di segregazione che corrispondono ai
differenti ambienti operativi, realizzati mediante 'utilizzo di piattaforme tecnologiche quali apparati di rete e sicurezza (Es. Firewall), che consentono
I'applicazione delle politiche di controllo sui flussi traffico.

Per quanto riguarda i servizi applicativi esposti sul perimetro aziendale sono adottate misure di sicurezza attraverso funzionalita evolute del Firewall di tipo
TLSI — Transport Layer Security Inspection, DEEP Inspection e connection limit.

11 GSE ha adottato soluzioni tecnologiche per la cifratura delle risorse di storage e delle postazioni di lavoro mobili. Inoltre ¢ implementata la cifratura dei
principali database aziendali anche nell’ambito delle piattaforme tecnologiche acquisite attraverso setvizi SaaS.

®  adozione di misure per garantire la qualitd e la corretteza dei dati:

11 GSE al fine di garantire la qualita nell’erogazione dei propri servizi IT a tutela e protezione del patrimonio informativo aziendale, ha implementato un
processo di attuazione dei controlli previsti dalle Misure Minime di sicurezza ICT per le pubbliche amministrazioni emanate dal’AGID. Tale processo
prevede tra gli altri la nomina degli amministratori di sistema, un adeguato livello di profilatura attraverso I'implementazione di modello di stratificazione
(tiering) e per le utenze che possono accedete alle applicazioni di propria competenza.

®  predisposizione di un sistema di monitoraggio e di segnalazione degli incidents, degli eventi anomali e delle violazioni dei dati personali (data breach) ai sensi dell'articolo
33 del Regolamento (UE) 2016/ 679:

11 GSE adotta una procedura per la gestione degli incidenti informatici e implementa un servizio di monitoraggio degli eventi finalizzato alla rilevazione di
eventuali anomalie e violazioni informatiche attraverso una struttura dedicata di tipo SOC (Security Operation Center). La raccolta degli eventi e la loro
elaborazione prevalentemente in modalita near real time ai fini della sicurezza informatica prevede I'utilizzo di tecnologie Endpoint Detection Response e
di tipo SIEM (Security Information Event Management), sia in un contesto on premise che in un contesto cloud. Tali strumenti sono previsti a supporto
anche del processo di analisi e identificazione dei potenziali Personal Data Breach. La gestione di questa ultima tipologia di eventi ¢ regolamentata a livello
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aziendale da una specifica procedura, che descrive il processo di attuazione degli adempimenti previsti dal Regolamento UE 2016/679 per quanto previsto
dalla funzione aziendale del RPD. Altre attivita funzionali alla gestione degli eventi e al rilevamento delle anomalie di sicurezza, riguardano
I'implementazione di misure tecniche per la difesa e la prevenzione da potenziali malware, per il controllo del traffico WEB e per la gestione della posta
indesiderata (antispam). E inoltre utilizzata una piattaforma di Cyber Threat Intelligence per il monitoraggio e contrasto delle minacce cyber
contestualizzate all’ambito GSE.

®  Misure per assicurare su base permanente la disponibilita e la resilienza dei sistemi e dei servizi di trattamento e modalita di ripristino della disponibilita dei dati e
dell'accesso nei casi di incidente fisico o tecnico (perdita o furto):

La disponibilita dei dati e dei servizi informatici viene garantita anche attraverso la distribuzione dei sistemi e delle infrastrutture ICT su due siti distinti in
configurazione di alta affidabilita, dove ¢ prevista la replica dei dati in modalita sincrona con il supporto di tecnologie per la virtualizzazione dei sistemi
ICT. ’accesso fisico a tali siti ¢ consentito solo al personale autorizzato attraverso la lettura automatizzata del badge identificativo. Il GSE dispone di un
sito dedicato per il Disaster Recovery che viene inserito nella strategia di continuita operativa aziendale, finalizzato ad assicurare la possibilita di disporre di
una piattaforma tecnologica da utilizzare in caso di disastro naturale o ambientale tale da rendere indisponibili i normali siti di erogazione dei servizi ICT. A
tutela del patrimonio informativo aziendale ¢ definito e implementato un processo di Backup che prevede una copia di sicurezza dei dati e delle
configurazioni aziendali, attraverso l'utilizzo di tecnologie dedicate e distribuite su sistemi di storage locale, sistemi a nastro anche su siti esterni. Le copie
dei dati sono utilizzate in caso di perdita parziale o totale delle informazioni che sono soggette a backup.

®  modalita di cancellazione sicura dei dati in caso di dismissione delle apparecchiature elettroniche:

11 GSE ¢ dotato di un sistema per la cancellazione sicura e certificata delle informazioni registrate sui dispositivi di memorizzazione (hard-disk, dischi
storage, memorie, dispositivi mobili) tali da consentire che i dati fisicamente presenti sugli stessi non possano essere recuperati applicando specifiche
procedure tecniche. E prevista anche Pimplementazione di un processo per la distruzione sicura dei supporti di memoria in caso di guasto irreversibile dei
dispositivi.

®  adozione di modalita di trasmissione dei dati all'interno e all'esterno dell’Ente che garantiscano lintegrita, la disponibilita e la riservatezza delle informazions:

Al fine di garantire Pintegrita, la disponibilita e la riservatezza delle informazioni, il GSE implementa meccanismi di cifratura per la protezione delle
comunicazioni, dei servizi web esposti sul perimetro esterno e dei flussi informativi interni dove transitano dati personali o ritenuti strategici a livello
aziendale. Tali servizi di sicurezza sono realizzati anche attraverso I'utilizzo dei certificati digitali, del protocollo TLS, di servizi HT'TPS e di servizi API 11
GSE dispone anche di una rete interna realizzata con tecnologia wireless che prevede I'implementazione delle misure di sicurezza in termini di controllo
accessi, profilatura e cifratura del canale di comunicazione. Per la gestione delle connessioni da remoto degli utenti ai sistemi aziendali ¢ previsto I'impiego
di soluzioni VPN di tipo Site to site o client to site attraverso le quali sono garantiti i requisiti di riservatezza e integrita dei dati in transito. L’accesso alle
VPN ¢ consentito solo mediante autenticazione a piu fattori (MEFA).

®  DProcedure per testare, verificare e valutare regolarmente ['efficacia delle misure tecniche e organizzative al fine di garantire la sicurezza del trattamento:

Per garantire la sicurezza del trattamento, il GSE dispone di procedure utili per la verifica e per la valutazione periodica delle misure tecniche e
organizzative poste in essere.

Con riferimento alla valutazione degli impatti, la Linea Guida aziendale sulla metodologia Data Protection Impact Assessment stabilisce che deve essere
individuato un perimetro di trattamenti da sottoporre alla valutazione degli impatti in relazione alla possibilita che i trattamenti individuati comportino
rischi privacy elevati. I rischi devono essere oggetto di monitoraggio continuo per garantire un presidio costante sulle modifiche del contesto, quali ad
esempio presenza di nuovi trattamenti, modifiche al panorama delle minacce di sicurezza.

Con riferimento alla verifica della continuita operativa ICT e del Disaster Recovery, al fine di verificare la validita delle attivita e del flusso informativo in
relazione al contesto, una apposita procedura aziendale stabilisce che debba essere pianificata almeno annualmente una simulazione delle modalita di
attivazione e gestione dei siti di DR.

Periodicamente ¢ verificata efficacia dei Backup e vengono effettuate delle verifiche di restore per quanto riguarda i diversi ambienti con sistemi scelti a
campione.

Per il monitoraggio degli accessi informatici, periodicamente vengono avviate attivita di verifica, a cura dei Manager e dei Soggetti designati, delle utenze
esistenti e dei rispettivi profili di accesso alle applicazioni al fine di ridurre il rischio di accessi non autorizzati ai sistemi.

Di seguito vengono presentate le schede di sintesi dei lavori che trattano dati personali

Lista dei lavori (i evidenza i lavori nuovi)

Gse.— .Gestore .d.e1 GSE-00001 Rllev'azmne degli impieghi di fonti rinnovabili di energia nel settore Sdi
servizi energetici spa termico

Gsel- ‘Gestore _dq GSE-00004 Atlalmplanu - sistema informativo geografico degli impianti di Sis
servizi energetici spa produzione di energia

Valutazione delle ricadute economiche e occupazionali della diffusione
GSE-00005  delle energie rinnovabili e delle politiche di promozione dell'efficienza Sda
energetica

Gse - Gestore dei
servizi energetici spa

Gse - Gestore detl

.. .. GSE-00006 Sistemi di teleriscaldamento e teleraffrescamento in Italia Sda
servizi energetici spa

Totale lavori: 4
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Settore: Indicatori conginnturali industria, costruzions, commercio e altri servizi non finanziari
Statistiche da indagine
GSE-00001 Rilevazione degli impieghi di fonti rinnovabili di energia nel settore termico

Informazioni di base

Obiettivo: Costruire il quadro completo dell'informazione statistica sugli impieghi di fonti rinnovabili di energia nel settore termico (biomassa, geotermia,
solare, calore ambiente, ecc., sia in modo diretto sia attraverso impianti di calote derivato), anche ai fini del monitoraggio dell'indicatore relativo alla quota
dei consumi energetici complessivi coperta da fonti rinnovabili. I dati rilevati sono utilizzati, tra I'altro, per l'elaborazione di alcune voci delle statistiche
energetiche nazionali e per la compilazione dei dataset che GSE trasmette annualmente a Eutostat.

Descrizione sintetica: Il calore prodotto da impianti di teleriscaldamento e da impianti geotermici ¢ rilevato mediante indagini presso i titolari o i gestori
degli impianti, opportunamente integrate da informazioni contenute in archivi amministrativi (ad esempio regionali). L'energia termica rinnovabile fornita
dalle biomasse, dalle pompe di calore (compresa la modalita in raffrescamento) e dai collettori solari termici ¢ stimata sulla base di dati di mercato relativi a
impianti e apparecchi, opportunamente elaborati con parametri climatici e tecnici, e dei risultati di rilevazioni Istat sui consumi energetici nei settori
residenziale e non residenziale.

Riferimenti normativi: Normativa europea: Regolamento CE 1099/2008 relativo alle statistiche dell'energia e ss.mm.ii.; Regolamento CE 147/2013 del
Patlamento Europeo e del Consiglio; Direttiva 2009/28/CE; Direttiva (UE) 2018/2001; Normativa nazionale: Decreto legislativo 28/2011; Decteto
legislativo 199/2021;

Fonti dei dati

Dati raccolti tramite indagine

La raccolta delle informazioni avviene presso: Istituzioni pubbliche: Amministrazioni regionali e Amministrazioni provinciali; Imprese: Per il calore

derivato: gestore dell'impianto. Per la risorsa geotermica: gestore/ utilizzatore della risorsa geotermica.;

Unita di analisi: Per il calore derivato: unita di produzione degli impianti di sola generazione termica alimentati da fonti rinnovabili e collegati a pit utenze,
anche attraverso reti di teleriscaldamento. Per la risorsa geotermica: impianti di sfruttamento della risorsa geotermica per usi finali diretti.

La raccolta ¢ effettuata direttamente dal titolare;

Modalita di raccolta delle informazioni: Questionario autosomministrato: In formato elettronico;

Categorie di variabili raccolte: Variabili di localizzazione; Potenza e produzione degli impianti;

Soggetti ai quali si riferiscono i dati personali (interessati): Titolari o gestori di impianti di generazione termica alimentati da fonti rinnovabili.; Titolari
o gestori di impianti di generazione termica alimentati da fonti rinnovabili.;

E previsto un obbligo di risposta per i soggetti ai quali si riferiscono i dati personali (interessati): Si

E prevista una sanzione per i soggetti ai quali si riferiscono i dati personali (interessati) in caso di violazione dell'obbligo di risposta: No

Fonti utilizzate per definire la lista dei rispondenti

Denominazione: GSE-00001 Rilevazione degli impieghi di fonti rinnovabili di energia nel settore termico

Fonte gia in possesso del titolare;

Categorie di variabili utilizzate per definire la lista dei rispondenti: Variabili di localizzazione; Potenza e produzione degli impianti di generazione
termica alimentati da fonti rinnovabili.;

Soggetti ai quali si riferiscono i dati personali (interessati): Titolari o gestori di impianti di generazione termica alimentati da fonti rinnovabili; Titolari
o gestori di impianti di generazione termica alimentati da fonti rinnovabili;

Denominazione: Elenco impianti db rcgionali/ provinciali

Titolare: Amministrazioni Regionali e Provinciali

Categorie di variabili utilizzate per definire la lista dei rispondenti: Variabili di localizzazione; Potenza e produzione di impianti di generazione
termica alimentati da fonti rinnovabili;

Soggetti ai quali si riferiscono i dati personali (interessati): Titolari o gestori di impianti di generazione termica alimentati da fonti rinnovabili; Titolari
o gestori di impianti di generazione termica alimentati da fonti rinnovabili;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Elenchi impianti alimentati a biomassa per la produzione di energia termica nei settori diversi dal residenziale e da risorsa
geotermica

Titolare: Regioni e Province autonome

Unita di archivio: Impianti alimentati a biomassa per la produzione di energia termica e impianti alimentati da risorsa geotermica

Categorie di variabili acquisite: Variabili di localizzazione; Potenza e produzione di impianti di generazione termica alimentati da fonti tinnovabili;
Soggetti ai quali si riferiscono i dati personali (interessati): Titolari o gestori di impianti alimentati a biomassa per la produzione di energia termica nei
settori diversi dal residenziale e da risorsa geotermica; Titolati o gestori di impianti alimentati a biomassa per la produzione di energia termica nei settori
diversi dal residenziale e da risorsa geotermica;

Denominazione archivio: Impianti di produzione di calore derivato

Titolare: Regioni e Province autonome

Unita di archivio: Impianti di produzione di calore derivato

Categorie di variabili acquisite: Variabili di localizzazione; Potenza e produzione degli impianti di produzione di calore derivato;

Soggetti ai quali si riferiscono i dati personali (interessati): Titolari o gestori di impianti di produzione di calore derivato; Titolari o gestori di impianti
di produzione di calore detivato;

Conservazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 216

73



Settore: Ambiente e territorio
Sistema informativo statistico
GSE-00004 Atlaimpianti - sistema informativo geografico degli impianti di produzione di energia

Informazioni di base

Obiettivo: Rappresentare su supporto informativo geografico gli impianti di produzione di energia elettrica e termica incentivati dal GSE presenti sul
tertitorio nazionale.

Descrizione sintetica: Il Sistema informativo statistico, reso disponibile attraverso il sito web del GSE, permette di visualizzare puntualmente, su
supporto informativo geografico, gli impianti di produzione di energia elettrica e termica incentivati dal GSE present sul tetritorio nazionale; il processo di
geolocalizzazione viene effettuato a partire dalle informazioni sui singoli impianti contenute negli archivi amministrativi del GSE. 1l sistema consente una
piu approfondita conoscenza della diffusione delle fonti rinnovabili sul territorio nazionale e agevola le attivita di programmazione e pianificazione
territoriale.

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Registro degli operatori/gestori di impianti di produzione di energia elettrica e termica con cui il GSE ha rapporti contrattuali
Titolare: GSE - Gestore servizi energetici

Unita di archivio: Impianti di produzione di energia elettrica; impianti di produzione di calore;

Categorie di variabili acquisite: Variabili di localizzazione; Potenza impianto di produzione di energia, tipologia impianto di produzione di energia;
Soggetti ai quali si riferiscono i dati personali (interessati): Titolati o gestori di impianti di produzione di energia; Titolari o gestori di impianti di
produzione di energia;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 180

Settore: Indicatori e metodologie per la valutazione delle policy
Statistiche da fonti amministrative organizate
GSE-00005 Valutazione delle ricadute economiche e occupazionali della diffusione delle energie rinnovabili e
delle politiche di promozione dell'efficienza energetica

Informazioni di base

Obiettivo: Applicare metodologie idonee a fornire stime delle ricadute economiche e occupazionali connesse alla diffusione delle fonti rinnovabili e alle
politiche di promozione dell'efficienza energetica.

Descrizione sintetica: Il lavoro ¢ finalizzato a stimare e monitorare annualmente le ricadute economiche e occupazionali connesse alla diffusione delle
fonti rinnovabili e alle politiche di promozione dell'efficienza energetica in Italia. Le elaborazioni vengono effettuate ogni anno mediante analisi di tipo
Input-Output basata sull'uso delle matrici delle interdipendenze settoriali ricavate dalle tavole delle risorse e degli impieghi pubblicate da ISTAT,
opportunamente integrate e affinate con i dati statistici e tecnico economici prodotti dal GSE, con opportuni approfondimenti sulle filiere coinvolte e sulle
entrate fiscali generate. I risultati del monitoraggio riguardano le ricadute economiche, in termini di investimenti, spese O&M e valore aggiunto, e
occupazionali, temporanee e permanenti, dirette, indirette e indotte. Gli occupati stimati sono da intendersi in termini di Unita di Lavoro (ULA), che
indicano la quantita di lavoro prestato nell'anno da un occupato a tempo pieno.

Riferimenti normativi: Normativa nazionale: Decreto Legislativo 28/2011; Decreto Legislativo 199/2021;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Archivio FER-ELE (Fonti Enegie Rinnovabili - ELEttriche)

Titolare: GSE - Gestore servizi energetici

Unita di archivio: Impianti di produzione di energia elettrica da fonti rinnovabili che accedono ai meccanismi di incentivazione gestiti dal GSE
Categorie di variabili acquisite: Variabili di localizzazione; Potenza installata degli impianti di produzione di energia, per fonte e tipologia;

Soggetti ai quali si riferiscono i dati personali (interessati): Beneficiari di incentivi per la realizzazione di impianti di produzione di energia da fonti
rinnovabili; Beneficiari di incentivi per la realizzazione di impianti di produzione di energia da fonti rinnovabili;

Denominazione archivio: PortalTermico

Titolare: GSE - Gestore servizi energetici

Unita di archivio: Interventi per risparmio energetico nella Pubblica Amministrazione o di installazione di impianti di produzione di enetgia da fonti
rinnovabili presso la Pubblica Amministrazione o presso soggetti privati.

Categorie di variabili acquisite: Variabili di localizzazione; Potenza installata degli impianti di generazione di energia termica;

Soggetti ai quali si riferiscono i dati personali (interessati): Beneficiario di incentivi o sostegno per l'acquisto di apparecchi o impianti alimentati da
fonti rinnovabili per la produzione di calore da fonti; Beneficiario di incentivi o sostegno per l'acquisto di apparecchi o impianti alimentati da fonti
rinnovabili per la produzione di calore da fonti;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 24

Settore: Indicatori conginnturali industria, costruzioni, commercio e altri servizi non finanziari
Statistiche da fonti amministrative organizate
GSE-00006 Sistemi di teleriscaldamento e teleraffrescamento in Italia

Informazioni di base
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Settore: Indicatori conginnturali industria, costruzioni, commercio e altri servizi non finanziari
Statistiche da fonti amministrative organizzate
GSE-00006 Sistemi di teleriscaldamento e teleraffrescamento in Italia

Obiettivo: Costruire il quadro completo e aggiornato dell'informazione statistica sui sistemi di teleriscaldamento e teleraffrescamento in esercizio in Italia.
Descrizione sintetica: La rilevazione riguarda il complesso dei sistemi di teleriscaldamento e teleraffrescamento in esercizio in Italia, ciascuno costituito da
uno o pit impianti produttivi alimentati dalle diverse fonti energetiche, e consente di ricostruire: le caratteristiche tipologiche e tecniche dei sistemi di
teleriscaldamento e teleraffrescamento; l'energia complessivamente immessa in rete; le perdite di distribuzione; I'enetgia fornita alle diverse utenze, per
tipologia e settore; in generale, il grado di sviluppo e diffusione del teleriscaldamento e del teleriscaldamento in Italia. I dati raccolti nella rilevazione sono
utilizzati ad esempio: per la compilazione del nuovo template Eurostat su district heating and cooling; per l'elaborazione di alcune voci delle statistiche
energetiche nazionali; per la compilazione dei template che annualmente GSE invia a Eurostat; per valutare, per ogni sistema, la rispondenza alla
definizione di teleriscaldamento efficiente di cui alla dir. 2012/27/UE.

Riferimenti normativi: Normativa europea: Direttiva 2012/27/UE; Direttiva 2018/2002/UE; Normativa nazionale: Decreto Legislativo n. 102 del 4
luglio 2014, artt. 10 e 17; Decreto Legislativo 8 novembre 2021, n. 199 'Attuazione della direttiva (UE) 2018/2001 del Parlamento europeo e del Consiglio';

Dati provenienti da altri trattamenti statistici

Denominazione: Produzione e utilizzo di calore da impianti di cogenerazione elettrica

Codice PSN: TER-00007

Titolare: Tetna spa

Unita di analisi: Sistemi di teleriscaldamento e teleraffrescamento, ciascuno costituito da impianti produttivi operanti in assetto cogenerativo / CHP
alimentati dalle diverse fonti energetiche

Categorie di variabili utilizzate: Variabili identificative; Variabili di localizzazione; Caratteristiche di imprese, enti, istituzioni;

Soggetti ai quali si riferiscono i dati personali (interessati): Imprese di gestione di impianti di teleriscaldamento e teleraffrescamento in esercizio in
Ttalia;

Denominazione: Rilevazione degli impieghi di fonti rinnovabili di energia nel settore termico

Codice PSN: GSE-00001

Titolare: Gse - Gestore dei servizi energetici spa

Unita di analisi: Impianti di produzione di calore derivato alimentati da fonti rinnovabili di energia

Categorie di variabili utilizzate: Variabili identificative; Variabili di localizzazione; Caratteristiche di imprese, enti, istituzioni;

Soggetti ai quali si riferiscono i dati personali (interessati): Imprese di gestione di impianti di teleriscaldamento e teleraffrescamento in esercizio in
Ttalia;

Denominazione: Il riscaldamento urbano

Titolare: AIRU - Associazione Italiana Riscaldamento Urbano

Unita di analisi: Sistemi di teleriscaldamento e teleraffrescamento, ciascuno costituito da impianti produttivi, impianti di pompaggio e controllo, reti di
distribuzione, sottostazioni di utenza

Categorie di variabili utilizzate: Variabili identificative; Variabili di localizzazione; Caratteristiche di imprese, enti, istituzioni;

Soggetti ai quali si riferiscono i dati personali (interessati): Imprese di gestione di impianti di teleriscaldamento e teleraffrescamento in esercizio in
Italia;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Impianti di produzione di calore derivato

Titolare: Regioni e Province autonome

Unita di archivio: Impianti di produzione di calore derivato

Categorie di variabili acquisite: Variabili identificative; Variabili di localizzazione; Caratteristiche di imprese, enti, istituzioni;

Soggetti ai quali si riferiscono i dati personali (interessati): Imprese di gestione di impianti di teleriscaldamento e teleraffrescamento in esetcizio in
Ttalia;

Denominazione archivio: Archivi dei soggetti gestori di reti di teleriscaldamento beneficiari di meccanismi pubblici di sostegno e incentivazione gestiti dal
GSE

Titolare: GSE - Gestore servizi energetici

Unita di archivio: Soggetti gestori di reti di teleriscaldamento beneficiari di meccanismi pubblici di sostengo e incentivazione gestiti dal GSE

Categorie di variabili acquisite: Variabili identificative; Variabili di localizzazione; Caratteristiche di imprese, enti, istituzioni;

Soggetti ai quali si riferiscono i dati personali (interessati): Imprese di gestione di impianti di teleriscaldamento o teleraffrescamento in esetcizio in
Ttalia;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 216
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2.13 LAI - Inail - Istituto nazionale per l'assicuragione contro gli infortuni sul lavoro
Informazioni ente Sistan

Titolare: Inail - Istituto nazionale per l'assicurazione contro gli infortuni sul lavoro

Dati di contatto del titolare: Viale Stefano Gradi 55, 00143 Roma - Tel.: 06/54872290

Dati di contatto del responsabile della protezione dei dati personali: responsabileprotezionedati@inail.it

Soggetto al quale ¢ possibile rivolgersi per 1'esercizio dei diritti dell'interessato: Responsabile della Protezione Dati

Misure organizzative e tecniche per I'attuazione dei principi di protezione dei dati personali:
Misure organizzative:
11 sistema di gestione della privacy, nel nuovo modello organizzativo dell’Istituto, definisce i tuoli e le responsabilita in materia di privacy al fine di rendere
uniformi ed efficaci le attivita di protezione dei dati per tutte le strutture dell’Istituto.
La circolate degli autorizzati disciplina le modalita di designazione del personale autorizzato al trattamento dei dati personali e delinea le istruzioni cui gli
autorizzati devono attenersi per operare in conformita alla normativa vigente.
La circolate strutture centrali e territoriali disciplina gli obblighi e le attivita in carico alle centrali e territoriali in ambito privacy.
11 processo “Protezione dei dati personali” governa il trattamento dei dati personali, in termini di attivita da svolgere, responsabilita e funzioni organizzative
coinvolte. Contiene le procedure operative legate alla protezione dei dati personali, tra cui:

. DPIA (Data Protection Impact Assessment)

. Gestione delle violazioni (Data Breach)

. Gestione dell’esercizio dei diritti dell’interessato
. Gestione del registro delle attivita di trattamento
. Sorveglianza

La formazione specifica del personale chiave ¢ un’attivita regolare a cura di due uffici della Direzione Centrale Organizzazione Digitale.

Le comunicazioni di awareness e sensibilizzazione costituiscono attivita regolare a cura del CERT Inail.

11 Sistema di Gestione Integrato (SGI) ¢ un sistema di gestione certificato che integra la struttura ad alto livello dei sistemi di gestione della Qualita e della
Sicurezza delle Informazioni.

11 Sistema di Gestione per la Sicurezza delle Informazioni (SGSI) ¢ un sistema certificato secondo la norma ISO 27001.

11 Sistema di Gestione per la Qualita (SGQ) ¢ un sistema certificato secondo la norma ISO 9001.

11 Sistema di Gestione dei Servizi I'T (SGS) ¢ un Sistema certificato secondo la norma ISO 20000.

Misure tecniche:

Nel piano di sicurezza applicativa ¢ effettuata un’analisi dei rischi semplificata per le iniziative progettuali (applicazioni, progetti infrastrutturali, ecc.);
strumento adottato per I'implementazione della Security e Privacy byDesign.

L’autenticazione - Access management e SSO (IAA) — avviene tramite una soluzione standard.

Iautenticazione su LDAP di dominio, viene usato in alternativa a 'Access Management e SSO' solo per App intranet; non accettato LDAP esterno.
La Strong authentication ¢ implementata per un insieme ristretto di applicazioni.

Per il sistema di autorizzazione e profilazione ¢ adottata una soluzione standard.

La profilazione per configurazione AD (Gruppi) - altetrnativa a 'Sistema di autorizzazione e profilazione'. Non ¢ permessa la profilazione applicativa.
Per la cassaforte elettronica ¢ adottata una soluzione standard.

Per quanto riguarda Audit e monitoraggio - tracciatura applicativa — ¢ adottata una soluzione standard.

11 Logging applicativo degli eventi di sicurezza ¢ effettuato in subordine alla tracciatura applicativa.

L’attivita di audit dedicata ¢ implementata per un insieme ristretto di applicazioni.

Per Log management/SIEM. (Archiviazione sicura dei log amministrativi) ¢ adottata una soluzione standard.

La tracciatura esterna per scambio dati in convenzione ¢ effettuata per il tramite delle soluzioni cloud based utilizzate per lo scambio di file.

Per la protezione dei dati viene effettuata la crittografia del database o alternative adeguate (es.: cifratura applicativa) se opportunamente motivate.
Sono in fase di completamento di adozione DLP e classificazione delle informazioni.

Come database security gateway (DBAM) ¢ utilizzata una soluzione standard.

Per il mascheramento dei dati in ambiente di collaudo ¢ utilizzata una soluzione standard.

Per la crittografia di rete e certificati SSL ¢ utilizzata una soluzione standard.

E'in fase di adozione la pseudonimizzazione.

B’ effettuata la minimizzazione/aggregazione per lo scambio dei dati in convenzione.

L’integrazione con il sistema di firma digitale ¢ effettuata per fini di integrita e non ripudio.

Per la protezione del software si fa usa di una documentazione tecnica adeguata adottando una soluzione standard.

Per i test di sicurezza applicativa si usa una soluzione standard.

Per la scrittura di codice sicuro si usa una soluzione standard.

Per il Vulnerability Assessment si utilizza una soluzione standard.

Per il Patch management, hardening dei server si usa una soluzione standard, cosi come per i test in ambiente di certificazione, la disponibilita di dati e
servizi, le soluzioni di HA, il Backup e Restore.

Soluzioni di DR (Piano di continuita dedicato) si usano per soluzioni critiche in termini di disponibilita.

In ambito di sicurezza rete si usano soluzioni standard per Reverse proxy, IPS ¢ WAF.

Per Cloud e API - API Gateway, Residenza fisica dei dati secondo politiche Istituto, Trasferimento dati extra SEE secondo politiche Istituto, Suite di
sicurezza per IaaS/PaaS, Raccolta centralizzata dei log e Crittografia (in transit/at rest) sono utilizzate soluzioni standard.

Per la sicurezza di rete - Reverse proxy, Proxy e WAF - sono adottate soluzioni standard.

Per la sicurezza infrastrutturale - Firewall, Bilanciatore, IPS/IDS, DMZ, Antivirus, Logging Amministratori di Sistema, VA infrastrutturale, Sicurezza fisica
- sono adottate sluzioni standard.

Per i dati di minori ¢’¢ una adeguata base legale per i loro trattamenti e i trattamenti non si basano sul consenso.

La registrazione al portale ¢ controllata: ¢ inibita la registrazione al portale istituzionale dei minori di anni 14.

Di seguito vengono presentate le schede di sintesi dei lavori che trattano dati personali

Lista dei lavori (i evidenza i lavori nuovi)
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Inail - Istituto
nazionale per
l'assicurazione contro
oli infortuni sul lavoro

TAI-00010

Aziende (settore industtia e terziatio) assicurate dall'Inail

Sda

Inail - Istituto
nazionale per
I'assicurazione contro
oli infortuni sul lavoro

*IAI-00011

Casi di infortunio sul lavoro

Sda

Inail - Istituto
nazionale per
I'assicurazione contro
oli infortuni sul lavoro

*[AI-00012

Casi di malattia professionale

Sda

Lnail - Istituto
nazionale per
l'assicurazione contro
oli infortuni sul lavoro

*IAI-00015

Casi di infortunio sul lavoro denunciati mensilmente all'Inail Sda

Inail - Istituto
nazionale per
I'assicurazione contro
oli infortuni sul lavoro

TAI-00017

Customer Satisfaction

Sdi

Inail - Istituto
nazionale per
l'assicurazione contro
gli infortuni sul lavoro

*[AI-00032

Sistema di monitoraggio dei rischi di insorgenza di patologie in

ambiente di lavoro

Sda

Totale lavori: 6

*Lavori che trattano dati personali relativi a particolari categorie di dati e/o dati riferiti a condanne penali e reati

Settore: Industria costruzioni e servizi: statistiche strutturali e trasversali
Statistiche da fonti amministrative organizzate
TAI-00010 Aziende (settore industria e terziario) assicurate dall'Inail

Informazioni di base

Obiettivo: Conoscere la popolazione assicurata presso I'TNAIL (i clienti'), le caratteristiche principali quali ad esempio la localizzazione tertitoriale e il
settore di appartenenza, per poter effettuare azioni di prevenzione degli infortuni mirate sia localmente sia sulla base del rischio corso dai lavoratori legato
alla particolare attivita lavorativa svolta.
Descrizione sintetica: Le distribuzioni statistiche diffuse sono disaggregate per territorio (tipartizione geografica, regione, provincia), settore di attivita
economica (codice ateco) e gruppo di lavorazione. Oltre al numero di aziende (Posizioni Assicurative Territoriali assicurate) e' diffuso anche il numero di

addetti.

Riferimenti normativi: Normativa nazionale: testo unico n. 1124 del 1965, dlgvo n. 38 del 2000, digvo n. 81 del 2008.;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Aziende

Titolare: Inail - Istituto nazionale per l'assicurazione contro gli infortuni sul lavoro

Unita di archivio: Inail clienti

Categorie di variabili acquisite: Variabili identificative; Variabili di localizzazione; Caratteristiche di imprese, enti, istituzioni;
Soggetti ai quali si riferiscono i dati personali (interessati): Imprese individuali, liberi professionisti, lavoratori autonomi;

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 120

Consetrvazione dei dati

Settore: Salute, sanitd e assistenza sociale
Statistiche da fonti amministrative organizate
* TAI-00011 Casi di infortunio sul lavoro

Informazioni di base

Obiettivo: Analizzare gli infortuni indennizzati, per valutarne le conseguenze.
Descrizione sintetica: Le tavole statistiche diffuse costituiscono una analisi di come ¢' avvenuto l'infortunio, la forma e l'agente che lo hanno causato, di
che tipo di infortunio si €' trattato, la durata media. Nel caso delle malattie professionali la tipologia o sostanza che la ha causata e se c'e' stato un
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Settore: Salute, sanitd e assistenza sociale
Statistiche da fonti amministrative organizzate
* JAI-00011 Casi di infortunio sul lavoro

indennizzo
Riferimenti normativi: Normativa nazionale: testo unico 1965 n.1124D.Lgs. n.38/2000D.Lgs. n.81/2008;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Data Mart Statistico - generale

Titolare: Inail - Istituto nazionale per l'assicurazione contro gli infortuni sul lavoro

Unita di archivio: Infortuni

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative alla situazione
lavorativa; Caratteristiche dell'evento;

Soggetti ai quali si riferiscono i dati personali (interessati): infortunato;

Tra i dati personali ci sono particolari categorie di dati (art. 9 del Reg. (UE) 2016/679): tipo di lesione, parte del corpo lesionata;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 120

Settore: Salute, sanitd e assistenza sociale
Statistiche da fonti amministrative organizzate
* JTAI-00012 Casi di malattia professionale

Informazioni di base

Obiettivo: Fornire gli strumenti necessari per studiare 'andamento infortunistico e tecnopatico nel tempo attraverso la costruzione di serie storiche
quinquennali.

Descrizione sintetica: Le tavole diffuse forniscono elementi di analisi che vanno dalla distribuzione geografica a quella settoriale, per lavorazione, per eta,
genere. Le analisi sono effettuate per i principali caratteri dei fenomeni.

Riferimenti normativi: Normativa nazionale: testo unico 1965Dlg.vo 38/2000;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Data Mart Statistico - generale

Titolare: Inail - Istituto nazionale per l'assicurazione contro gli infortuni sul lavoro

Unita di archivio: Malattie professionali

Categorie di variabili acquisite: Vatiabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Caratteristiche dell'evento;
Soggetti ai quali si riferiscono i dati personali (interessati): tecnopatici;

Tra i dati personali ci sono particolari categorie di dati (art. 9 del Reg. (UE) 2016/679): codice malattia professionale;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 120

Settore: Salute, sanitd e assistenza sociale
Statistiche da fonti amministrative organizate
* JAI-00015 Casi di infortunio sul lavoro denunciati mensilmente all'Inail

Informazioni di base

Obiettivo: Fornire un aggiornamento dei dati relativi agli infortuni molto vicino temporalmente tispetto all'effettivo verificarsi degli eventi lesivi.
Descrizione sintetica: Le distribuzioni fornite sono a livello tetritoriale e settoriale.
Riferimenti normativi: Normativa nazionale: -Testo unico D.P.R. 30.6.1965 n.1124 e successive modifiche e integrazioni;

Dati acquisiti da fonti amministrative o da nuove fonti di dati

Denominazione archivio: Data Mart Statistico - generale

Titolare: Inail - Istituto nazionale per l'assicurazione contro gli infortuni sul lavoro

Unita di archivio: Infortuni denunciati

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Carattetistiche dell'evento;
Soggetti ai quali si riferiscono i dati personali (interessati): infortunati;

Tra i dati personali ci sono particolari categorie di dati (art. 9 del Reg. (UE) 2016/679): infortunio mortale;

Consetrvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 120
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Settore: Pubblica amministrazione e istituzioni private
Statistiche da indagine
IAI-00017 Customer Satisfaction

Informazioni di base

Obiettivo: Valutazione e misurazione del gradimento dell'utenza rispetto al servizio erogato.

Descrizione sintetica: Rilevazione del gradimento dell'utenza (aziende/lavoratori) tispetto ai servizi erogati da tutte le sedi Inail attraverso un questionario
rilasciato con diversi canali di rilevazione (sportello sede, web, contact center). Si valuta il servizio, ai fini di porre in essere azioni di miglioramento, e il
personale (salatio accessorio per i dipendenti Inail).

Fonti dei dati

Dati raccolti tramite indagine

La raccolta delle informazioni avviene presso: Individui: utenti;

Unita di analisi: utenti

La raccolta ¢ effettuata direttamente dal titolare;

Modalita di raccolta delle informazioni: Questionario autosomministrato: CAWTI; Intervista telefonica: Con PC o altri strumenti informatici
(CATI;

Categorie di variabili raccolte: Variabili relative a stili di vita, comportamenti, opinioni;

Soggetti ai quali si riferiscono i dati personali (interessati): lavoratori infortunati o tecnopatici, titolari di rendita a superstite, delegati (di infortunato,
malato o titolare di rendita), funzionari di patronato, datori di lavoro, consulenti o intermediari dei datori di lavoro, incaricati di associazioni di categoria,
fattorini, a cui si chiede il gradimento dei servizi erogati dall'Inail;

E previsto un obbligo di risposta per i soggetti ai quali si riferiscono i dati personali (interessati): No

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 120

Settore: Salute, sanitd e assistenza sociale
Statistiche da fonti amministrative organizate
* TAI-00032 Sistema di monitoraggio dei rischi di insorgenza di patologie in ambiente di lavoro

Informazioni di base

Obiettivo: Lo studio trae origine dall'art. 244 del D.Lgs. 81/2008 e l'obiettivo ¢ la predisposizione di un sistema di monitoraggio dei rischi occupazionali
basato sull'uso integrato di sistemi informativi correnti. I risultati consentiranno di identificare cluster significativi di rischi di patologia lavoro-correlato e
conseguentemente nuovi casi di malattia professionale. La ricaduta in termini di prevenzione si concretizza nel fornire informazioni utili per pianificare
attivita di sorveglianza e piani di intervento per la tutela della salute del lavoratore in situazioni di rischio attualmente note o nuove.

Descrizione sintetica: Lo studio si basa sulla metodologia degli studi epidemiologici di tipo caso-controllo e/o di coorte dove la selezione dei soggetti e
l'informazione dell'esposizione viene acquisita da archivi informatizzati di carattere amministrativo. L'impianto metodologico di tipo caso-controllo consiste
nell'utilizzare come fonte di dati sanitari gli archivi informatizzati delle schede di dimissione ospedaliera (SDO), dei Registti Tumoti di popolazione (RT),
degli Archivi di mortalita per causa per l'identificazione dei soggetti ammalati definiti come 'casi' e I'Anagrafe regionale degli assistibili per I'estrazione dei
'controlli' su base di popolazione. La definizione dell'esposizione professionale viene stimata sulla base dell'attivita lavorativa svolta dai soggetti inclusi nello
studio estrapolata dagli archivi INPS ed INAIL. La base dati finale dello studio sara costituita dall'insieme dei casi e dei controlli che abbiano una storia
lavorativa con durata di almeno 12 mesi. La stima dei rischi relativi (OR) per patologia e comparto produttivo, calcolati mediante regressione logistica,
consentiranno di evidenziare particolati situazioni di rischio note o nuove. Un sistema integrato di sistemi informativi correnti si presta anche a predisporre
studi di coorte di tipo retrospettivo. La costruzione di coorti, a partire da archivi aziendali INAIL o INPS, di lavoratori potenzialmente esposti in quanto
impiegati in imprese o particolari lavorazioni ritenute a rischio ed il collegamento con gli archivi informatizzati di patologia (SDO, RT, Mortalita) consente
di stimare l'incidenza di specifiche malattie nella coorte aziendale di studio. I vari archivi amministrativi sono collegati attraverso un linkage deterministico
nel rispetto della vigente normativa sulla privacy. Solo per la finalita di linkage vengono utilizzati i dati nominativi. L'analisi statistica viene condotta sul dato
identificativo ed i risultati sono prodotti su base aggregata.

Riferimenti normativi: Normativa nazionale: Art. 244 D.lgs. 81/2008 e art 10 D.lgs. 38/2000;

Dati provenienti da altri trattamenti statistici

Denominazione: Dimessi dagli istituti di cura pubblici e privati

Codice PSN: SAL-00018

Titolare: Ministero della salute

Unita di analisi: Dimessi dalle strutture di ricovero

Categorie di variabili utilizzate: Variabili identificative; Variabili anagrafiche e di stato civile;
Soggetti ai quali si riferiscono i dati personali (interessati): Lavoratori;

Tra i dati personali ci sono particolari categotrie di dati (art. 9 del Reg. (UE) 2016/679): malattia;

Denominazione: Indagine su Decessi e Cause di morte

Codice PSN: IST-00095

Titolare: ISTAT - Istituto Nazionale di Statistica

Unita di analisi: individui deceduti

Categorie di variabili utilizzate: Variabili identificative; Variabili anagrafiche e di stato civile;

Soggetti ai quali si riferiscono i dati personali (interessati): Lavoratori;

Tra i dati personali ci sono particolari categorie di dati (art. 9 del Reg. (UE) 2016/679): cause di morte;

Dati acquisiti da fonti amministrative o da nuove fonti di dati
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Settore: Salute, sanitd e assistenza sociale
Statistiche da fonti amministrative organizzate
* JAI-00032 Sistema di monitoraggio dei rischi di insorgenza di patologie in ambiente di lavoro

Denominazione archivio: Anagrafe assistiti, archivio ricoveri ospedalieri

Titolare: Regioni

Unita di archivio: Soggetti iscritti all'anagrafe

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile;
Soggetti ai quali si riferiscono i dati personali (interessati): Dimessi dalle strutture di ricovero;
Tra i dati personali ci sono particolari categorie di dati (art. 9 del Reg. (UE) 2016/679): malattia;

Denominazione archivio: Archivio cettificati di malattia

Titolare: Inps - Istituto nazionale della previdenza sociale

Unita di archivio: individui

Categorie di variabili acquisite: Variabili identificative;

Soggetti ai quali si riferiscono i dati personali (interessati): persone decedute in Italia;

Tra i dati personali ci sono particolari categorie di dati (art. 9 del Reg. (UE) 2016/679): malattia;

Denominazione archivio: Registro di esposizione ad agenti cancerogeni ¢ mutageni

Titolare: Inail - Istituto nazionale per l'assicurazione contro gli infortuni sul lavoro

Unita di archivio: individui

Categorie di variabili acquisite: Vatiabili identificative; Variabili anagrafiche e di stato civile; Variabili di localizzazione; Variabili relative alla situazione
lavorativa;

Soggetti ai quali si riferiscono i dati personali (interessati): Lavoratori;

Denominazione archivio: Unex degli estratti contributivi

Titolare: Inps - Istituto nazionale della previdenza sociale

Unita di archivio: lavoratoti e aziende

Categorie di variabili acquisite: Variabili identificative; Variabili anagrafiche e di stato civile;
Soggetti ai quali si riferiscono i dati personali (interessati): Persone decedute;

Consetvazione dei dati

Tempo di conservazione dei dati personali per il conseguimento degli obiettivi del lavoro (in mesi): 120
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2.14 LAP - Inapp - Istituto Nazionale per I'Analisi delle Politiche Pubbliche

Informazioni ente Sistan

Titolare: Inapp - Istituto Nazionale per I'Analisi delle Politiche Pubbliche

Dati di contatto del titolare: Corso d'Ttalia 33, 00198 - Tel.: +39 06 854471

Dati di contatto del responsabile della protezione dei dati personali: res.pro@inapp.org

Soggetto al quale ¢ possibile rivolgersi per 1'esercizio dei diritti dell'interessato: INAPP nella persona del Presidente e Responsabile del Trattamento
dati

Misure organizzative e tecniche per 'attuazione dei principi di protezione dei dati personali:
Misure organizzative:
- Misure organizzative per la definizione dei ruoli e delle responsabiliti dei soggetti coinvolti nel trattamento all’interno dell’Ente
11 Presidente Inapp, in qualita di Titolare del trattamento dei dati a norma dell’art. 4, n.7, del Regolamento UE 2016/679 (RGPD), con atto di delega di
funzioni del 27 aprile 2020, ai sensi dell’art. 2-quaterdecies del D.Lgs n. 196/2003 ¢ s.m.i. ¢ dell’art. 29 del citato Regolamento (Registro interno Prot. n.
0000426) ha affidato al Direttore Generale dell’Istituto, la gestione operativa dei principali compiti e funzioni relative al trattamento dei dati personali
dell’Istituto, conformemente agli standard imposti dalla normativa europea e nazionale richiamata.
11 Direttore Generale Delegato, con successivi atti redatti ai sensi delle disposizioni sopra citate con il supporto giuridico del Responsabile Protezione Dati
(RPD) dell’Inapp (Determina DG n. 173 del 22.06.2020; Rep. Contratti lavoro autonomo 0000041), ha attribuito specifici compiti e funzioni di “Privacy
Manager”, ai Responsabili dei Servizi e delle Strutture di Ricerca al fine di adottare un efficace Modello di Gestione Privacy dell’Istituto.
11 Delegato, inoltre, previa specifica indicazione da parte dei Privacy Manager (PM) di ciascuna articolazione organizzativa in merito ai trattamenti di dati
personali effettuati e di quelli aventi rischi piu elevati per gli Interessati, ha provveduto ad aggiornare, revisionare o predisporre ex novo, con il supporto
tecnico e giuridico dei PM e del RPD, le autorizzazioni al trattamento ai soggetti sottoposti alla sua autorita all’interno dell’Organizzazione (cd. SAT).
Al fine di poter verificare la corretta attuazione nonché I'efficacia del modello organizzativo sopra illustrato, il Direttore Generale, con il supporto del RPD,
ha altresi predisposto e adottato specifici obiettivi operativi di performance individuale aventi ad oggetto gli obblighi normativi in materia di protezione dati
personali, con la formulazione ed aggiornamento dei relativi indicatori.
- Misure per Ia sensibilizzazione e formazione dei dipendenti sulla protezione dei dati
Successivamente all’insediamento del RPD dell’Istituto ¢ stata programmata un’intensa attivita di formazione del personale dell’